Projekt z dnia 23 kwietnia 2024

USTAWA

zdnia ... 2024 r.

o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz niektorych innych

ustaw!?

Art. 1. W ustawie zdnia 5lipca 2018 r. o krajowym systemie cyberbezpieczenstwa

(Dz. U. 22023 r. poz. 913 1 1703) wprowadza si¢ nast¢pujace zmiany:

1)

2)

w art. 1:

a) wust. 1 wpkt 3 kropke zastepuje si¢ $rednikiem i dodaje pkt 4 w brzmieniu:

”4)

zakres Krajowego planu reagowania na incydenty i sytuacje kryzysowe

w cyberbezpieczenstwie na duza skalg.”,

b) wust. 2 uchyla si¢ pkt 11 2;

w art. 2:

a) po pkt 3 dodaje si¢ pkt 3a—3¢c w brzmieniu:

,»3a) CSIRT sektorowy — Zespot Reagowania na Incydenty Bezpieczenstwa

3b)

3¢)

Komputerowego, dziatajacy na poziomie sektora lub podsektora, ustanowiony
przez organ wiasciwy do spraw cyberbezpieczenstwa dla danego sektora lub
podsektora;

adres do dorgczen elektronicznych — adres o ktorym mowa wart. 2 pkt
1 ustawy z dnia 18 listopada 2020 r. o dorgczeniach elektronicznych (Dz. U. z
2023 r. poz. 285, 1860 1 2699), wpisany do bazy adresow elektronicznych, o
ktérej mowa w art. 25 tej ustawy;

bezpieczenstwo systemow informacyjnych — odporno$¢ systemow

informacyjnych na zdarzenia naruszajace poufnos¢, integralnos¢, dostgpnosé

D Niniejsza ustawa wdraza dyrektywe Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie srodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii,
zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE)
2016/1148 (dyrektywa NIS 2) (Dz. Urz. UE L 333 2 27.12.2022, str. 80).

2 Niniejszg ustawg zmienia si¢ ustawy: ustawig z dnia 21 marca 1991 r. o obszarach morskich Rzeczypospolitej
Polskiej i administracji morskiej, ustawe z dnia 29 sierpnia 1997 r. — Ordynacja podatkowa, ustawe z dnia 13
pazdziernika 1998 r. o systemie ubezpieczen spotecznych, ustawe z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne, ustawe z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej,
ustawe z dnia 6 marca 2018 r. — Prawo przedsiebiorcow, ustawe z dnia 11 wrze$nia 2019 r. — Prawo zamowien
publicznych oraz ustawe z dnia 2 grudnia 2021 r. o szczegdlnych zasadach wynagradzania osob realizujgcych
zadania z zakresu cyberbezpieczenstwa.



1 autentyczno$¢ przetwarzanych danych lub zwigzanych znimi ustug
oferowanych przez te systemy;”,
b) pkt 4 otrzymuje brzmienie:

,»4) cyberbezpieczenstwo — cyberbezpieczenstwo w rozumieniu art. 2 pkt 1
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17
kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie
technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia
(UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz. Urz. UE L 151
7 07.06.2019, str. 15), zwanym dalej ,,rozporzadzeniem 2019/881;”,

c) po pkt 4 dodaje si¢ pkt 4a—4k w brzmieniu:

,4a) cyberzagrozenie — cyberzagrozenie w rozumieniu art. 2 pkt 8 rozporzadzenia
2019/881;

4b) dostawca sieci dostarczania treSci — osobe fizyczng, osobe prawng albo
jednostke organizacyjng nieposiadajaca osobowosci prawnej, ktora dostarcza
sieci rozproszonych geograficznie serwerdw stuzacych zapewnieniu wysokiej i
fatwej dostepnosci tresci 1 ustug cyfrowych lub ich szybkiego dostarczania na
rzecz uzytkownikéw internetu w imieniu dostawcow tresci 1 ushug;

4c) dostawca sprzetu lub oprogramowania — producenta, upowaznionego
przedstawiciela, importera lub dystrybutora, w rozumieniu odpowiednio art. 2
pkt 3—6 rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr 765/2008
zdnia 9 lipca 2008 r. ustanawiajacego wymagania w zakresie akredytacji
1uchylajacego rozporzadzenie (EWG) nr 339/93 (Dz. Urz. UE L 218
z 13.08.2008, str. 30, z pozn. zm.3)), produktu ICT, ustugi ICT lub procesu ICT;

4d) dostawca internetowej platformy handlowej — osobg¢ fizyczna, osobg prawna
albo jednostke organizacyjng nieposiadajaca osobowosci prawnej, ktora
swiadczy ustugi, umozliwiajace konsumentom lub przedsigbiorcom zawieranie
umow drogg elektroniczng z przedsigbiorcami na stronie internetowej
platformy handlowej albo na stronie internetowej przedsigbiorcy, ktory

korzysta z ustug $wiadczonych przez internetowa platforme handlowg;

3)

Zmiana wymienionego rozporzadzenia zostata ogtoszona w Dz. Urz. UE L 169 z 25.06.2019, str. 1.



4e)

4f)

4g)

4h)

4i)

4j)

4k)

dostawca ustug chmurowych — osobe fizyczna, osob¢ prawng albo jednostke
organizacyjng nieposiadajagcag osobowosci prawnej, ktora Swiadczy ustugi
umozliwiajace dostgp do skalowalnego i elastycznego zbioru zasobow
obliczeniowych do wspolnego wykorzystywania przez wielu uzytkownikéw;
dostawca ustug DNS — podmiot, ktéry $wiadczy dostepne publicznie
rekurencyjne ustugi rozpoznawania nazw domen na rzecz uzytkownikow
koncowych internetu lub autorytatywne ustugi rozpoznawania nazw domen do
uzytku 0sob trzecich, z wyjatkiem gtéwnych serwerdow nazw;

dostawca ustugi osrodka przetwarzania danych — osobe fizyczng, osobe prawng
albo jednostk¢ organizacyjng nieposiadajagca osobowosci prawnej, ktora
swiadczy ustuge obejmujaca struktury lub grupy struktur przeznaczone do
scentralizowanego  hostingu,  zapewniania  wzajemnego  polgczenia
1 eksploatacji produktow ICT, ustlug ICT lub procesow ICT stuzacego do
$wiadczenia ushug przechowywania, przetwarzania i transportu danych wraz ze
wszystkimi obiektami i calg infrastruktura, zapewniajacymi dystrybucje energii
elektrycznej i kontrole srodowiskowa;

dostawca ustug zarzadzanych — osobe fizyczna, osobg prawng albo jednostke
organizacyjng nieposiadajaca osobowos$ci prawnej, ktora $Swiadczy ustugi
zwigzane z instalacja, eksploatacjg lub konserwacja produktéw ICT, ustug ICT,
procesow ICT lub systemow informacyjnych poprzez wsparcie lub aktywna
administracj¢ przeprowadzane u ustugobiorcy lub zdalnie;

dostawca uslug zarzadzanych w zakresie cyberbezpieczenstwa — dostawca
ustug zarzadzanych, ktory swiadczy ustugi zwigzane z zarzagdzaniem ryzykiem
w zakresie cyberbezpieczenstwa lub zapewnia pomoc dla tych dziatan;
dostawca ustug zaufania — dostawca ustug zaufania w rozumieniu art. 3 pkt 19
rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23
lipca 2014 r. w sprawie identyfikacji elektronicznej 1 uslug zaufania
w odniesieniu do transakcji elektronicznych na rynku wewngtrznym oraz
uchylajacego dyrektywe 1999/93/WE (Dz. Urz. UE L 257 z 28.08.2014,
str. 73), zwanego dalej ,,rozporzadzeniem 910/2014”;

dostawca wyszukiwarki internetowej — osobe fizyczna, osobg prawng albo
jednostke organizacyjng nieposiadajacg osobowosci prawnej, ktora §wiadczy

ustuge wyszukiwarki internetowej, o ktorej mowa w art. 2 pkt 5 rozporzadzenia



d)

g)
h)

Parlamentu Europejskiego i Rady (UE) 2019/1150 z dnia 20 czerwca 2019 r.
W sprawie propagowania sprawiedliwosci 1 przejrzystosci dla uzytkownikow
biznesowych korzystajacych z ustug posrednictwa internetowego (Dz. Urz. UE
L 186z 11.07.2019, str. 57);”,

pkt 5 otrzymuje brzmienie:

»J) Incydent — zdarzenie, ktore ma lub moze mie¢ niekorzystny wplyw na
bezpieczenstwo systemow informacyjnych;”,

pkt 7 i 8 otrzymujg brzmienie:

,»7) 1ncydent powazny — incydent, ktory powoduje lub moze spowodowac powazne
obnizenie jako$ci lub przerwanie cigglosci swiadczenia ustugi przez podmiot
kluczowy lub podmiot wazny, straty finansowe dla tego podmiotu lub wplywa
na inne osoby fizyczne, osoby prawne, jednostki organizacyjnej nieposiadajace
osobowosci prawnej poprzez wywotanie szkody materialnej lub niematerialnej;

8) incydent w cyberbezpieczenstwie na duza skale — incydent, ktérego skutki
przekraczaja mozliwo$ci reagowania panstwa lub ma powazny wptyw na inne
panstwo cztonkowskie;”,

po pkt 8 dodaje si¢ pkt 8a w brzmieniu:

,»8a) kierownik podmiotu kluczowego lub podmiotu waznego — kierownik jednostki
w rozumieniu art. 3 pkt 6 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowo$ci
(Dz. U. z 2023 r. poz. 120, 295 1 1598) kierujacy podmiotem kluczowym lub
podmiotem waznym;”,

uchyla si¢ pkt 9,

po pkt 10 dodaje si¢ pkt 10a w brzmieniu:

,10a) organizacja badawcza — osobe¢ prawng albo jednostke organizacyjng
nieposiadajaca osobowosci prawnej, ktora prowadzi dziatalnos¢, o ktérej mowa
w art. 4 ust. 2 pkt 2 lub ust. 3 ustawy z dnia 20 lipca 2018 r. — Prawo
o szkolnictwie wyzszym i nauce (Dz. U. z 2023 r. poz. 742, z p6zn. zm.).”,

pkt 11 otrzymuje brzmienie:

,»11) podatno§¢ — wiasciwos¢ produktu ICT lub usthugi ICT, ktére moga byc¢

wykorzystane przez cyberzagrozenie;”,

4)

Zmiany tekstu jednolitego wymienionej ustawy zostalty ogtoszone w Dz. U. z 2023 r. poz. 1088, 1234, 1672,
187212005 oraz z 2024 r. poz. 124 i 227.



)

po pkt 11 dodaje si¢ pkt 11a—11k w brzmieniu:

,l1a) platforma sieci ustug spolecznosciowych — usluge $wiadczong droga
elektroniczng w rozumieniu przepisoéw ustawy z dnia 18 lipca 2002 r. o
swiadczeniu ustug droga elektroniczng (Dz. U. z 2020 r. poz. 344), ktéra
umozliwia uzytkownikom koncowym laczenie si¢ z innymi osobami oraz
komunikowanie si¢ i wymiane, udostepnianie i odkrywanie tresci za pomoca
wielu urzadzen;

11b) podmiot publiczny — podmiot wskazany w zalaczniku nr 1 do ustawy
w sektorze administracji publiczne;j;

11¢) podmiot krytyczny — podmiot krytyczny w rozumieniu art. 2 pkt 1 dyrektywy
Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r.
w sprawie odpornosci podmiotéw krytycznych i uchylajaca dyrektywe Rady
2008/114/WE (Dz. Urz. UE L 333 z27.12.2022, str. 164);

11d) podmiot $wiadczacy ustugi rejestracji nazw domen — rejestratora lub agenta
dzialajacego w imieniu rejestratorow, w tym dostawce lub odsprzedawce ustug
w zakresie rejestracji prywatnosci lub serwerow proxys;

11e) potencjalne zdarzenie dla cyberbezpieczenstwa — zdarzenie, ktore moze mie¢
niekorzystny wptyw na bezpieczenstwo systemow informacyjnych;

11f) przedsigbiorca komunikacji elektroniczne;j — przedsiebiorce
telekomunikacyjnego lub podmiot S$wiadczacy wustuge komunikacji
interpersonalnej niewykorzystujacej numerow;

11g) przedsigbiorca telekomunikacyjny - przedsigbiorcge telekomunikacyjnego
w rozumieniu art. 2 pkt 27 ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne;

11h) proces ICT — proces ICT w rozumieniu art. 2 pkt 14 rozporzadzenia 2019/881;

111) produkt ICT — produkt ICT w rozumieniu art. 2 pkt 12 rozporzadzenia
2019/881;

11j) ustuga ICT — ustuga ICT w rozumieniu art. 2 pkt 13 rozporzadzenia 2019/881;

11k) rejestr nazw domen najwyzszego poziomu (TLD) — podmiot, ktéremu
powierzono konkretng domen¢ najwyzszego poziomu (TLD) i ktéry odpowiada
za zarzadzanie nig, w tym za rejestracje nazw domen w ramach TLD oraz za jej
techniczne funkcjonowanie, w tym za obstuge jej serweréw nazw, utrzymanie

jej baz danych oraz dystrybucje plikow strefowych TLD we wszystkich



3)

4)

5)

6)

serwerach nazw, bez wzgledu na to, czy ktorekolwiek z tych dziatan jest
wykonywane przez sam podmiot czy zlecane na zewnatrz, ale z wylgczeniem
sytuacji, w ktorych rejestr wykorzystuje nazwy TLD wylacznie do wlasnego
uzytku;”,

k) pkt 14 otrzymuje brzmienie:

,»14) system informacyjny — oznacza to:

a) system teleinformatyczny o ktorym mowa w art. 3 pkt 3 ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych zadania
publiczne (Dz. U. z 2024 1. poz. 307) lub

b) urzadzenie lub grupe potaczonych urzadzen elektrycznych lub elektronicznych
1 oprogramowania zaprogramowanych w celu przetwarzania danych

— wraz z danymi przetwarzanymi w postaci elektronicznej;”,

1)  uchyla sie pkt 15-17,
m) w pkt 19 kropke zastepuje si¢ srednikiem 1 dodaje si¢ pkt 20 w brzmieniu:

,20) znaczace cyberzagrozenie — cyberzagrozenie, ktore przez swoje wlasciwosci
techniczne moze mie¢ powazny wplyw na bezpieczenstwo systemow
informacyjnych poprzez wywotanie szkody materialnej lub niematerialnej.”;

po art. 2 dodaje si¢ art. 2a w brzmieniu:

,»Art. 2a. W przypadku podmiotu publicznego pod pojgciem ustugi rozumie si¢ takze
zadanie publiczne realizowane przez ten podmiot.”;

w art. 3 wyrazy ,.kluczowych i ustug cyfrowych” zastepuje si¢ wyrazami ,,przez podmioty
kluczowe i podmioty wazne”;
po art. 3 dodaje si¢ art. 3a w brzmieniu:

SArt. 3a. W ramach obstugi incydentdéw podmiot krajowego systemu
cyberbezpieczefistwa moze w szczegdlnosci podejmowac dzialania w celu wykrywania
zrddta lub dokonywania analizy ruchu sieciowego powodujacych wystapienie incydentu
zaklocajacego Swiadczenie przez ten podmiot ustug.”;

w art. 4:
a) pkt 112 otrzymuja brzmienie:

,»1) podmioty kluczowe;

2) podmioty wazne;”,

b) pkt 6 otrzymuje brzmienie:

,0) CSIRT sektorowe;”,



7)

8)

c)

uchyla si¢ pkt 7-16;

w tytule rozdziatu 2 wyrazy ,,operatoréw ustug kluczowych” zastepuje si¢ wyrazami

,podmiotéw kluczowych i podmiotéw waznych”;

art. 5 otrzymuje brzmienie:

1)

2)

3)

1)

2)

,Art. 5. 1. Podmiotem kluczowym jest:

osoba fizyczna, osoba prawna albo jednostka organizacyjna nieposiadajaca

osobowosci prawnej wskazana w zataczniku nr 1 i nr 2 do ustawy, ktéra przewyzsza

wymogi dla §redniego przedsiebiorstwa okreslone w art. 2 ust. 1 zatacznika I do

rozporzadzenia Komisji (UE) nr 651/2014 z dnia 17 czerwca 2014 r. uznajacego

niektore rodzaje pomocy za zgodne z rynkiem wewnetrznym w zastosowaniu art.

107 1 108 Traktatu (Dz. Urz. UE L 187 z 26.06.2014, str. 1), zwanego dalej

,rozporzadzeniem 651/2014/UE”;

przedsiebiorca komunikacji elektronicznej, ktéry co najmniej spetnia wymogi dla

sredniego przedsigbiorcy okreslone w rozporzadzeniu 651/2014/UE;

niezaleznie od wielkos$ci podmiotu:

a) dostawca ustug DNS,

b) dostawca uslug zarzadzanych w zakresie cyberbezpieczenstwa,

c) kwalifikowany dostawca ustug zaufania w rozumieniu art. 3 pkt 20
rozporzadzenia 910/2014,

d) podmiot krytyczny,

e) podmiot publiczny,

f) podmiot zidentyfikowany jako podmiot kluczowy na podstawie art. 7¢ ust. 2
pkt 1,

g) rejestr nazw domen najwyzszego poziomu (TLD).

2. Podmiotem waznym jest:

osoba fizyczna, osoba prawna albo jednostka organizacyjna nieposiadajaca

osobowosci prawnej wskazana w zatgczniku nr 1 lub nr 2 do ustawy, ktora spetnia

wymogi dla sredniego przedsigbiorcy okreslone w rozporzadzeniu 651/2014/UE

oraz ktdra nie jest podmiotem kluczowym;

niekwalifikowany dostawca ustug zaufania bedacy mikro-, malym lub $rednim

przedsigbiorca, o ktorym mowa w art. 2 ust. 1 zalgcznika 1 do rozporzadzenia

651/2014/UE;



3) przedsicbiorca komunikacji elektronicznej bedacy mikro-, lub malym
przedsigbiorcg, o ktorym mowa w art. 2 ust. 1 zalacznika I do rozporzadzenia
651/2014/UE,;

4) podmiot zidentyfikowany jako podmiot wazny na podstawie art. 7¢ ust. 2 pkt 2.

3. Przy okres$laniu wymogow dla podmiotdéw, o ktérych mowa w ust. 1 pkt 112, ust.
2 pkt 1-3 nie stosuje si¢ art. 3 ust. 4 zalgcznika I do rozporzadzenia 651/2014/UE.

4. Dostawca ustug DNS, rejestr nazw domen najwyzszego poziomu (TLD), podmiot
swiadczacy ushlugi rejestracji nazw domen, dostawca ustug chmurowych, dostawca ustug
osrodka przetwarzania danych, dostawca sieci dostarczania tresci, dostawca uslug
zarzadzanych, dostawca ustug zarzadzanych w zakresie cyberbezpieczenstwa, dostawca
internetowych platform handlowych, dostawca wyszukiwarki internetowej oraz dostawca
platformy ustug sieci spolecznosciowych $wiadczacy wustugi na terytorium
Rzeczypospolitej Polskiej podlega obowigzkom wynikajacym z ustawy, jezeli na
terytorium Rzeczypospolitej Polskie;j:

1) ma siedzibg kierownik podmiotu podejmujacy decyzje tego podmiotu w sprawie
systemu zarzadzania bezpieczenstwem informacji w podmiocie;

2) realizowane sa zadania zwigzane z systemem zarzadzania bezpieczenstwem
informacji w podmiocie, o ktorych mowa w art. 8 ust. 1 lub art. 11 lub

3) podmiot ma najwicksza liczbe pracownikdw w odniesieniu do innych panstw
cztonkowskich Unii Europejskie;.

5. Podmiot wskazany w ust. 4, ktory nie posiada jednostki organizacyjnej w jednym
z panstw cztonkowskich Unii Europejskiej, ale oferuje swoje uslugi na terytorium
Rzeczypospolitej Polskiej, wyznacza przedstawiciela posiadajacego jednostke
organizacyjng na terytorium Rzeczypospolitej Polskiej, o ile nie wyznaczyl
przedstawiciela posiadajacego jednostke organizacyjna w innym panstwie cztonkowskim
Unii Europejskiej.

6. Przedstawicielem moze by¢ osoba fizyczna, osoba prawna lub jednostka
organizacyjna nieposiadajgca osobowo$ci prawnej, ustanowiona na terytorium
Rzeczypospolitej Polskiej lub w innym panstwie cztonkowskim Unii Europejskiej,
wyznaczona do wystgpowania w imieniu podmiotu wskazanego w ust. 4, ktory nie
posiada jednostki organizacyjnej w Unii Europejskiej, do ktérego organ wilasciwy do
spraw cyberbezpieczenstwa, CSIRT MON, CSIRT NASK lub CSIRT GOV moze si¢

zwroci¢ w zwigzku z obowigzkami podmiotu wynikajacymi z ustawy.”;



9)
10)

uchyla sig art. 6;

art. 7 otrzymuje brzmienie:

,»Art. 7. 1. Minister wlasciwy do spraw informatyzacji prowadzi wykaz podmiotow

kluczowych i podmiotéw waznych.

1)
2)
3)
4)
5)
6)
7)

8)
9

10)
11)

12)

13)

14)

15)

16)

2. Wykaz, o ktorym mowa w ust. 1, zawiera:

nazwg¢ (firm¢) podmiotu kluczowego lub podmiotu waznego;

sektor, podsektor i rodzaj podmiotu, zgodnie z zatagcznikiem nr 1 lub nr 2 do ustawy;
siedzibe i adres do korespondenc;ji;

adres do dorgczen elektronicznych, jezeli zostat nadany;

adres poczty elektronicznej;

numer identyfikacji podatkowej (NIP), jezeli zostat nadany;

numer identyfikacyjny podmiotu publicznego w krajowym rejestrze urzedowym
podmiotow gospodarki narodowej (REGON);

numer we wlasciwym rejestrze dziatalnosci regulowanej, jezeli zostal nadany;
zakres adresow [P wykorzystywanych przez podmiot kluczowy lub podmiot wazny;
domeny internetowe wykorzystywane przez podmiot kluczowy lub podmiot wazny;
dane co najmniej 2 oso6b do kontaktu z podmiotami krajowego systemu
cyberbezpieczenstwa zawierajace: imi¢ i1 nazwisko, numer telefonu oraz adres
poczty elektronicznej;

numer telefonu przyporzadkowany do wykonywanej dziatalnosci;

deklaracj¢ podmiotu kluczowego lub podmiotu waznego czy spelnia kryteria
mikroprzedsiebiorcy, matego przedsigbiorcy lub $redniego przedsigbiorcy;
informacj¢ okre$lajaca, w ktorych panstwach cztonkowskich Unii Europejskiej
podmiot kluczowy lub podmiot wazny wykonuje dziatalno$¢ wraz z okresleniem
wykonywanej dziatalno$ci;

informacj¢ o zawarciu umowy z dostawca uslug zarzadzanych w zakresie
cyberbezpieczenstwa na realizacje¢ zadan, o ktorych mowa w art. 8 1 art. 11, wraz
z danymi tego dostawcy zawierajace nazwe (firme) dostawcy, siedzibe, adres, numer
telefonu, adres poczty elektronicznej;

informacj¢ o ustanowieniu przedstawiciela podmiotu kluczowego lub podmiotu
waznego, o ktorym mowa w art. 5 ust. 4, wraz z danymi kontaktowymi do tego

przedstawiciela obejmujace:
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a) w przypadku osob fizycznych: imi¢ i nazwisko, adres, numer telefonu oraz
adres poczty elektronicznej,

b) w przypadku os6b prawnych i jednostek organizacyjnych nieposiadajacych
osobowos$ci prawnej: nazwe (firme) przedstawiciela, siedzibe, adres, numer
telefonu, adres poczty elektronicznej;

informacj¢ o zawarciu przez podmiot kluczowy lubo podmiot wazny porozumienia,

o ktorym mowa w art. 8h ust. 5;

informacj¢ o uznaniu podmiotu kluczowego lub podmiotu waznego za podmiot

krytyczny;

wskazanie organu witasciwego do spraw cyberbezpieczenstwa wlasciwy dla

podmiotu kluczowego lub podmiotu waznego;

wskazanie CSIRT sektorowego wiasciwego dla podmiotu kluczowego lub podmiotu

waznego;

wskazanie CSIRT MON, CSIRT NASK lub CSIRT GOV wlasciwego dla podmiotu

kluczowego lub podmiotu waznego;

numer w wykazie;

date wpisu do wykazu;

tytul prawny wpisania do wykazu, o ktérym mowa w ust. 1;

date wykreslenia z wykazu, o ktorym mowa w ust. 1.

3. Podmiot kluczowy 1 podmiot wazny sktada wniosek o wpis w wykazie, o ktorym

mowa w ust. 1, w terminie 2 miesi¢cy od dnia spelnienia wymogoéw, o ktérych mowa w

art. 5 ust. 1 lub ust. 2.

4. Do danych, o ktérych mowa w ust. 2, nie stosuje si¢ przepisow ustawy z dnia 6

wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2022 r. poz. 902) oraz

ustawy z dnia 11 sierpnia 2021 r. o otwartych danych i ponownym wykorzystywaniu

informacji sektora publicznego (Dz. U. z 2023 r. poz. 1524).

5. Dane, o ktérych mowa w ust. 2 pkt 18-25, uzupetnia minister wlasciwy do spraw

informatyzacji.

Y
2)
3)
4)

6. W przypadku:

przedsiebiorcow telekomunikacyjnych,
dostawcow ustug zaufania,

podmiotow publicznych,

podmiotdéw krytycznych
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— minister wlasciwy do spraw informatyzacji wpisuje dane, o ktorych mowa w ust. 2, do
wykazu, o ktorym mowa w ust. 1, dotyczace tych podmiotow w oparciu o dane zawarte
w rejestrach publicznych lub przekazane przez wlasciwe organy nadzorcze.

7. Podmioty, o ktérych mowa w ust. 6, uzupetniaja dane w wykazie, o ktérym mowa
w ust. 1, sktadajac wniosek o zmiang wpisu w tym wykazie.

8. Informacje¢ o uznaniu podmiotu kluczowego lub podmiotu waznego za podmiot
krytyczny przekazuje ministrowi wlasciwemu do spraw informatyzacji dyrektor
Rzadowego Centrum Bezpieczenstwa.

9. Wniosek o wpis do wykazu, o ktorym mowa w ust. 1, zawiera dane, o ktorych
mowa w ust. 2 pkt 1-17. Wniosek o zmian¢ wpisu w wykazie, o ktdrym mowa w ust. 1,
zawiera wskazanie danych zmienianych.

10. Wniosek o wpis, zmian¢ wpisu albo o wykreslenie z wykazu, o ktorym mowa w
ust. 1, zawiera os§wiadczenie podmiotu kluczowego lub podmiotu waznego o nastgpujacej
tresci: ,,Swiadomy odpowiedzialnosci karnej za zlozenie falszywego oswiadczenia
wynikajacej z art. 233 § 6 Kodeksu karnego o§wiadczam, ze dane zawarte we wniosku sg
zgodne z prawda.”. Klauzula ta zastepuje pouczenie o odpowiedzialnosci karnej za
ztozenie falszywego o$wiadczenia. Odpowiedzialno$¢ za zlozenie falszywego
o$wiadczenia nie obejmuje podania zakresow adresow IP oraz zakresow nazw
domenowych.

11. Wniosek o wpis, zmian¢ wpisu albo o wykreslenie z wykazu, o ktorym mowa w
ust. 1, sporzadza si¢ w postaci elektronicznej i1 opatruje kwalifikowanym podpisem
elektronicznym, podpisem zaufanym, podpisem osobistym albo kwalifikowang pieczecia
elektroniczng. Wniosek sktada si¢ w systemie teleinformatycznym, o ktorym mowa w art.
46 ust. 1.

12. Wpis podmiotu do wykazu, o ktérym mowa w ust. 1, dokonuje si¢ z chwila
ztozenia poprawnego wniosku w systemie teleinformatycznym, o ktorym mowa w art. 46
ust. 1.

13. Wnioskiem niepoprawnym jest wniosek:

1) niezawierajacy danych podlegajacych wpisowi zgodnie z ust. 2 pkt 1-17;

2) zlozony przez osobg, wobec ktdrej prawomocnie orzeczono zakaz prowadzenia
wszelkiej dzialalnosci gospodarczej;

3) dotyczacy podmiotu kluczowego lub podmiotu waznego juz wpisanego do wykazu;

4)  wraz z ktorym nie ztozono o$wiadczen, o ktorych mowa w ust. 10;
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5) niepodpisany.

14. Wpis, zmiana wpisu oraz wykreslenie wpisu z wykazu, o ktorym mowa w ust.
1, jest czynno$cia materialno-techniczng i ma charakter deklaratoryjny.

15. Minister wlasciwy do spraw informatyzacji przesyta na adres do dorgczen
elektronicznych albo na adres poczty elektronicznej zaswiadczenie o wpisie podmiotu do
wykazu, zmianie wpisu albo jego wykresleniu.

16. W przypadku podmiotéw kluczowych lub podmiotéw waznych, wpisanych do
wykazu przez ministra wlasciwego do spraw informatyzacji, z urzgdu, minister ten wzywa
podmioty, o ktorych mowa w ust. 6, o uzupehienie brakujacych danych w wykazie,
w terminie 14 dni od dnia dor¢czenia wezwania, pod rygorem kary pieni¢zne;.

17. Minister wtasciwy do spraw informatyzacji, co najmniej raz w roku, aktualizuje
dane zawarte we wpisach w wykazie, o ktérym mowa w ust. 1, na podstawie danych
pozyskanych z rejestrow publicznych.

18. Minister wilasciwy do spraw informatyzacji wykre§la podmiot z wykazu,
o ktorym mowa w ust. 1, po uzyskaniu informacji o wykresleniu podmiotu z krajowego
rejestru urzedowego podmiotow gospodarki narodowej (REGON), Krajowego Rejestru
Sadowego lub Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarcze;.

19. Podmiot kluczowy i podmiot wazny sktada wniosek o zmiang¢ wpisu w wykazie,
o ktorym mowa w ust. 1, w zakresie danych, o ktorych mowa w ust. 2 pkt 1-17, w terminie
14 dni od dnia ich zmiany. Wniosek o zmiang wpisu w wykazie, o ktérym mowa w ust.
1, zawiera wskazanie zmienianych danych, numer w tym wykazie oraz o$wiadczenie,
o ktéorym mowa w ust. 10.

20. Podmiot kluczowy 1 podmiot wazny sktada wniosek o wykreslenie z wykazu,
o ktorym mowa w ust. 1, jezeli przestatl spelnia¢ przestanki uznania za podmiot kluczowy
lub podmiot wazny. Organ wlasciwy do spraw cyberbezpieczenstwa rozpatruje wniosek
w terminie miesigca. W przypadku niewyrazenia odmowy w tym terminie organ wlasciwy
do spraw cyberbezpieczenstwa wykresla podmiot z wykazu.

21. Dane, o ktorych mowa w ust. 2, minister wlasciwy do spraw informatyzacji
udostepnia CSIRT MON, CSIRT NASK i CSIRT GOV oraz CSIRT sektorowemu w
zakresie sektora lub podsektora, dla ktorego zostat ustanowiony, organowi wtasciwemu
do spraw cyberbezpieczenstwa w zakresie nadzorowanego sektora lub podsektora, a takze

podmiotowi kluczowemu lub podmiotowi waznemu w zakresie go dotyczacym.
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22. Dane, o ktérych mowa w ust. 2, w zakresie niezbednym do realizacji ich
ustawowych zadan, minister wiasciwy do spraw informatyzacji udostepnia, na wniosek,
nastepujacym podmiotom:

1)  Agencji Bezpieczenstwa Wewnetrznego;

2) Agencji Wywiadu,

3) Centralnemu Biuru Antykorupcyjnemu;

4)  dyrektorowi Rzadowego Centrum Bezpieczenstwa;
5) organom Krajowej Administracji Skarbowej;

6) Policji;

7)  Prezesowi Urzedu Ochrony Danych Osobowych;
8)  Prokuratorii Generalnej Rzeczypospolitej Polskiej;
9) prokuraturze;

10) sadom;

11) Stuzbie Kontrwywiadu Wojskowego;

12) Shuzbie Ochrony Panstwa;

13) Stuzbie Wywiadu Wojskowego;

14) Strazy Granicznej;

15) Zandarmerii Wojskowej.”;

po art. 7 dodaje si¢ art. 7a—7c¢ w brzmieniu:

»Art. 7a. 1. Organ wiasciwy do spraw cyberbezpieczenstwa moze wpisa¢ podmiot
do wykazu, o ktérym mowa w art. 7 ust. 1, jezeli podmiot ten spelnia przestanki uznania
go za podmiot kluczowy albo podmiot wazny oraz podmiot ten nie ztozyt wniosku,
o ktorym mowa w art. 7 ust. 3.

2. Wpisujac podmiot do wykazu, o ktorym mowa w art. 7 ust. 1, organ wlasciwy do
spraw cyberbezpieczenstwa korzysta z danych zawartych w rejestrach publicznych.

3. Organ wtasciwy do spraw cyberbezpieczenstwa zawiadamia podmiot o wpisaniu
do wykazu na podstawie ust. 1 oraz wzywa ten podmiot do uzupetnienia brakujacych
danych w wykazie, o ktorym mowa w art. 7 ust. 1, w terminie 14 dni od dnia otrzymania
zawiadomienia, pod rygorem natozenia kary pieni¢znej. Zawiadomienie przekazuje si¢ na
adres do dorgczen elektronicznych podmiotu.

4. Wpisanie na podstawie ust. 1 do wykazu, o ktérym mowa w art. 7 ust. 1, jest inng
czynnoscig z zakresu administracji publicznej, na ktérg przystuguje skarga do sadu

administracyjnego.
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Art. 7b. 1. Organ wilasciwy do spraw cyberbezpieczenstwa moze weryfikowa¢ dane
zawarte we wpisie w wykazie, o ktorym mowa w art. 7 ust. 1, ze stanem faktycznym.
Weryfikacja odbywa si¢ za pomoca danych zawartych w rejestrach publicznych oraz z
innych powszechnie dostepnych zrodet informacji.

2. W przypadku stwierdzenia, ze dane w wykazie s3 niezgodne ze stanem
faktycznym organ wiasciwy do spraw cyberbezpieczenstwa wzywa podmiot do zmiany
wpisu do wykazu w terminie 7 dni od dor¢czenia wezwania, pod rygorem natozenia kary
pieni¢znej. Zawiadomienie przekazuje si¢ na adres do dorgczen elektronicznych
podmiotu.

3. Organ wtasciwy do spraw cyberbezpieczenstwa odmawia wykreslenia podmiotu
z wykazu, o ktorym mowa w art. 7 ust. 1, jezeli podmiot nadal spetnia przestanki uznania
za podmiot kluczowy lub podmiot wazny. Odmowa wykreslenia jest inng czynno$cig z
zakresu administracji publicznej, na ktora przystuguje skarga do sagdu administracyjnego.

4. Organ wlasciwy do spraw cyberbezpieczenstwa wykresla podmiot z wykazu, o
ktorym mowa w art. 7 ust. 1, jezeli:

1) podmiot wpisany do wykazu nie jest podmiotem kluczowym albo podmiotem
waznym albo

2) podmiot wpisany do wykazu utracit status podmiotu kluczowego albo podmiotu
waznego po wpisie do wykazu.

Art. 7c. 1. Organ wtasciwy do spraw cyberbezpieczenstwa, w drodze decyzji, uznaje
osobg fizyczna, osobe prawng albo jednostke organizacyjng nieposiadajaca osobowosci
prawnej za podmiot kluczowy lub podmiot wazny jezeli:

1) prowadzi dziatalno$¢ okreslong w zatgczniku nr 1 lub nr 2 do ustawy;
2) jest mikroprzedsigbiorcg albo matym przedsigbiorca;
3) spelnia chociaz jedna z ponizszych przestanek:

a) jako jedyna $wiadczy ushuge, ktora ma kluczowe znaczenie dla krytycznej

dziatalnos$ci spotecznej lub gospodarczej,

b) zaklécenie $wiadczenia ustugi przez nig spowoduje powazne zagrozenie dla
bezpieczenstwa panstwa, bezpieczenstwa 1 porzadku publicznego lub
obronnosci,

c) zaktocenie s$wiadczenia uslugi przez nig spowoduje ryzyko systemowe
zaprzestania Swiadczenia ustug przez podmioty kluczowe lub podmioty wazne

lub
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d) $wiadczenie przez nig ustug ma istotne znaczenie na poziomie krajowym lub
wojewodztwa lub ma znaczenie dla dwoch lub wigcej sektoréw okreslonych w
zatgczniku nr 1 lub nr 2 do ustawy.

2. Podmiot uznaje si¢ za:

1) podmiot kluczowy, jezeli prowadzi dziatalno$¢ okreslong w zatgczniku nr 1 do
ustawy;

2) podmiot wazny, jezeli prowadzi dzialalno$¢ okreslong w zatagczniku nr 2 do ustawy.
3. W decyzji, o ktérej mowa w ust. 1, organ wilasciwy do spraw

cyberbezpieczenstwa:

1) okresla sektor do jakiego zostat przypisany podmiot;

2) wzywa podmiot do uzupetnienia brakujacych danych w wykazie, o ktérym mowa w
art. 7 ust. 1, w terminie 14 dni od dnia dorgczenia decyzji, pod rygorem nalozenia
kary pieni¢zne;j.

4. Decyzja, o ktorej mowa w ust. 1, podlega natychmiastowemu wykonaniu.

5. Organ wtasciwy do spraw cyberbezpieczenstwa niezwlocznie wpisuje podmiot,
wobec ktorego wydano decyzje¢, o ktorej mowa w ust. 1, do wykazu, o ktérym mowa w
art. 7 ust. 1.

6. Podmiot, wobec ktérego wydano decyzje, o ktorej mowa w ust. 1:

1) realizuje obowigzki, o ktérych mowa w rozdziale 3, w terminie 6 miesigcy,

2) zapewnia przeprowadzenie audytu, o ktorym mowa w art. 15 ust. 1, w terminie 12
miesiecy

— od dnia doreczenia tej decyzji.”;

art. 8 otrzymuje brzmienie:

»Art. 8. 1. Podmiot kluczowy lub podmiot wazny wdraza system zarzadzania
bezpieczenstwem informacji w procesach wplywajacych na §wiadczenie ustug przez ten
podmiot, zapewniajacy:

1) prowadzenie systematycznego szacowania ryzyka wystapienia incydentu oraz
zarzadzanie tym ryzykiem;

2) wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka Srodkéw
technicznych 1 organizacyjnych, uwzgledniajacych najnowszy stan wiedzy, koszty
wdrozenia, wielko$¢ podmiotu, prawdopodobienstwo wystgpienia incydentow,

narazenie podmiotu na ryzyka, w szczegdlnosci:
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polityki szacowania ryzyka oraz bezpieczenstwa systemu informacyjnego,
w tym polityki tematyczne,

utrzymanie i bezpieczng eksploatacj¢ systemu informacyjnego,
bezpieczenstwo fizyczne i srodowiskowe, uwzgledniajace kontrole dostepu,
bezpieczenstwo 1 cigglos¢ tancucha dostaw produktéw ICT, ushug ICT
i procesow ICT, od ktérych zalezy $wiadczenie ustugi z uwzglednieniem
zwigzkéw pomiedzy dostawcy sprze¢tu lub oprogramowania a podmiotem
kluczowym lub podmiotem waznym,

wdrazanie, = dokumentowanie 1  utrzymywanie planéw  dziatania
umozliwiajagcych ciggle 1 niezaklécone $wiadczenie ustugi oraz
zapewniajacych poufnos¢, integralnosé, dostepnosc¢ i autentyczno$¢ informaciji,
oraz  planéw awaryjnych umozliwiajacych  odtworzenie  systemu
informacyjnego po katastrofie,

objecie systemu informacyjnego wykorzystywanego do $wiadczenia ustugi
systemem monitorowania w trybie ciggtym,

polityki i procedury oceny skutecznosci $rodkéw  technicznych
1 organizacyjnych,

edukacje z zakresu cyberbezpieczenstwa dla personelu podmiotu, w tym
podstawowe zasady cyberhigieny,

polityki i1 procedury stosowania kryptografii, w tym szyfrowania;

zbieranie informacji o cyberzagrozeniach i podatnosciach na incydenty systemu

informacyjnego wykorzystywanego do swiadczenia ustugi;

zarzadzanie incydentami;

stosowanie Srodkéw zapobiegajacych 1 ograniczajagcych wplyw incydentow na

bezpieczenstwo systemu informacyjnego wykorzystywanego do $wiadczenia ustugi,

w tym:

a)

b)

stosowanie mechanizmow zapewniajacych poufnos¢, integralnos¢, dostepnosé
1 autentycznos$¢ danych przetwarzanych w systemie informacyjnym,

regularne przeprowadzanie aktualizacji oprogramowania, stosownie do zalecen
producenta, z uwzglednieniem analizy wptywu aktualizacji na bezpieczenstwo
swiadczonej ustugi oraz poziomu krytycznos$ci poszczeg6lnych aktualizacii,

ochrong przed nieuprawniong modyfikacja w systemie informacyjnym,
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d) niezwloczne podejmowanie dzialan po dostrzezeniu podatnosci lub

cyberzagrozen;

6) stosowanie bezpiecznych $§rodkoéw komunikacji elektronicznej w ramach krajowego
systemu cyberbezpieczenstwa, uwzgledniajacych uwierzytelnianie
wielosktadnikowe.

2. Wymagania, o ktorych mowa w ust. 1, uznaje si¢ za spetnione, gdy podmiot
kluczowy 1 podmiot wazny zapewnia system zarzadzania bezpieczenstwem informacji,
z uwzglednieniem wymagan okreslonych w Polskiej Normie PN-EN ISO/IEC 27001 oraz
PN-EN ISO/IEC 22301.

3. Minister wlasciwy do spraw informatyzacji moze udostepni¢ w Biuletynie
Informacji Publicznej na swojej stronie podmiotowej mapowanie wymogow Polskich
Norm, o ktorych mowa w ust. 2, na obowiazki wynikajace z ustawy oraz z przepisow
wydanych na podstawie art. 8a.

4. Wdrazajac $rodki, o ktérych mowa w ust. 1 pkt 2 lit. ¢, podmiot kluczowy
i podmiot wazny uwzglednia:

1) podatno$ci zwigzane z dostawcg sprzgtu lub oprogramowania;

2) ogo6lng jako$¢ produktéow ICT, ustug ICT i procesow ICT pochodzacych od
dostawcy sprzetu lub oprogramowania;

3) wyniki skoordynowanej oceny bezpieczenstwa przeprowadzonej przez Grupe
wspolpracy, o ktorej mowa w art. 22 ust. 1 dyrektywy Parlamentu Europejskiego
i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkow na rzecz
wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii,
zmieniajacej rozporzadzenie (UE) nr 910/2014 1 dyrektywe (UE) 2018/1972 oraz
uchylajacej dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz. Urz. UE L 333
z27.12.2022, str. 80), zwanej dalej ,,dyrektywa 2022/2555”.”;

po art. 8 dodaje si¢ art. 8a—8i w brzmieniu:

»Art. 8a. Rada Ministrow moze okresli¢, w drodze rozporzadzenia, odrgbnie dla
danego rodzaju dziatalnosci wykonywanej przez podmioty kluczowe lub podmioty wazne
szczegotowe wymagania dla systemu zarzadzania bezpieczenstwem informacji, o ktorym
mowa w art. 8 ust. 1, biorgc pod uwage rekomendacje migdzynarodowe o charakterze
specjalistycznym, w tym rekomendacje Agencji Unii Europejskiej do spraw

Cyberbezpieczenstwa, zwanej dalej ,,ENISA”, skale dziatalnosci wykonywanej przez te
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podmioty oraz potrzebe podejmowania przez te podmioty dzialan zapewniajacych
cyberbezpieczenstwo.

Art. 8b. Podmioty kluczowe z podsektora energii elektrycznej, bedace jednoczesnie
podmiotami realizujacymi obowiazki okreslone w przepisach wydanych na podstawie art.
9 ust. 3 1 4 ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne (Dz. U. z 2024 r.
poz. 266) stosujg okreslone w tych przepisach zasady dotyczace aspektow
cyberbezpieczenstwa w transgranicznych przeptywach energii elektrycznej, w tym zasady
dotyczace  wspdlnych wymogoéw  minimalnych, planowania, —monitorowania,
sprawozdawczosci i zarzadzania kryzysowego odpowiednio.

Art. 8¢c. 1. Kierownik podmiotu kluczowego lub podmiotu waznego ponosi
odpowiedzialno$¢ za wykonywanie obowigzkéw w zakresie cyberbezpieczenstwa przez
podmiot kluczowy lub podmiot wazny, o ktérych mowa w art. 7, art. 8, art. 8d, art. 8e,
art. 8f ust. 2, art. 8h, art. 9-11 1 art. 15.

2. W przypadku gdy kierownikiem podmiotu kluczowego lub podmiotu waznego
jest organ wieloosobowy i nie zostala wskazana osoba odpowiedzialna, odpowiedzialno$¢
ponosza wszyscy cztonkowie tego organu.

3. Kierownik podmiotu kluczowego lub podmiotu waznego ponosi
odpowiedzialno$¢ takze wtedy, gdy niektoére z obowigzkow zostaly powierzone innej
osobie za jej zgoda.

Art. 8d. Kierownik podmiotu kluczowego lub podmiotu waznego:

1) podejmuje decyzje w zakresie przygotowania, wdrazania, stosowania i przegladu
systemu zarzadzania bezpieczenstwem informacji w podmiocie;

2) planuje adekwatne $rodki finansowe na realizacj¢ obowigzkow z zakresu
cyberbezpieczenstwa;

3) przydziela zadania z zakresu cyberbezpieczenstwa w tym podmiocie i nadzoruje ich
wykonanie;

4) zapewnia, ze personel podmiotu jest $wiadomy obowigzkow z zakresu
cyberbezpieczenstwa 1 zna przepisy prawa oraz wewnetrzne regulacje podmiotu

w tym zakresie;

5) zapewnia zgodno$¢ dzialania tego podmiotu z przepisami prawa oraz

z wewngtrznymi regulacjami podmiotu.

Art. 8e. Kierownik podmiotu kluczowego lub podmiotu waznego raz w roku

kalendarzowym przechodzi szkolenie z zakresu wykonywania obowigzkow, o ktorych
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mowa w art. 7, art. 8, art. 8d, art. 8¢, art. 8f ust. 2, art. 8h, art. 9-11 1 art. 15. Udziat
w szkoleniu jest udokumentowany.

Art. 8f. 1. Osoba realizujaca zadania, o ktérych mowa w art. 8 i art. 11, nie moze by¢
skazana prawomocnym wyrokiem sadu za przestgpstwa przeciwko ochronie informacji.

2. Weryfikacji niekaralnos$ci osob realizujacych zadania, o ktorych mowa w art. 8
iart. 11, dokonuje podmiot kluczowy i podmiot wazny.

Art. 8g. Dostawca ustug zarzadzanych w zakresie cyberbezpieczenstwa udostepnia
na swojej stronie internetowej co najmniej nastepujace informacje na temat swojej
dziatalnosci:

1) nazwg (firmg);
2) zakres dziatania, w tym:

a) oferowany rodzaj wsparcia,

b) zasady wspotpracy i wymiany informacji,

c) polityke komunikacji;

3) oferowane ustugi oraz polityke obstugi incydentéw i koordynacji incydentow;
4) dane kontaktowe, w tym:

a) adres ze wskazaniem strefy czasowej,

b) numer telefonu, adres poczty elektronicznej oraz wskazanie innych dostepnych

srodkdéw komunikacji z dostawca,

c) dane o wykorzystywanych kluczach publicznych 1 sposobach szyfrowania

komunikacji z dostawca,

d) sposoby kontaktu z dostawca, w tym sposob zgtaszania incydentow.

Art. 8h. 1. Podmioty kluczowe i1 podmioty wazne wymieniaja migdzy sobag
informacje dotyczace cyberbezpieczenstwa, w tym informacje o cyberzagrozeniach,
potencjalnych zdarzeniach dla cyberbezpieczenstwa, podatnosciach, technikach
1 procedurach, oznakach naruszenia integralno$ci systemu, wrogich taktykach, a takze
informacje o grupach przestepczych, ostrzezenia dotyczace cyberbezpieczenstwa
1 zalecenia dotyczace konfiguracji narzedzi bezpieczenstwa majacych wykrywac
cyberataki.

2. Wymiana informacji, ostrzezen i zalecen, o ktérych mowa w ust. 1, jest
dopuszczalna jesli:

1) ma na celu zapobieganie incydentom, ich wykrywanie, reagowanie na nie,

przywracanie normalnego dziatania po incydentach lub tagodzenie ich skutkow lub
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2) zwigksza poziom cyberbezpieczenstwa, w szczegdlnosci przez podnoszenie
swiadomo$ci na temat cyberzagrozen, ograniczanie lub utrudnianie ich
rozprzestrzeniania si¢, eliminowanie i ujawnianie podatnosci, techniki wykrywania
zagrozen, ograniczania ich zasi¢gu i zapobiegania im, strategie ograniczania ryzyka,
etapy reagowania i przywracania normalnego dzialania lub sprzyjanie wspotpracy
migdzy podmiotami publicznymi i prywatnymi w badaniach nad cyberzagrozeniami.
3. Wymiana informacji, ostrzezen i zalecen, o ktorych mowa w ust. 1, odbywa si¢

przy wykorzystaniu systemu teleinformatycznego, o ktorym mowa w art. 46 ust. 1,

systemow teleinformatycznych zapewnianych przez organy wiasciwe do spraw

cyberbezpieczenstwa lub w drodze porozumien, o ktorych mowa w ust. 5.

4. Wymieniajac informacje, o ktérych mowa w ust. 1, podmioty kluczowe i
podmioty wazne oznaczajg zakres odbiorcow tych informacji. Odbiorca informacji moze
ja udostepnia¢ w zakresie okre§lonym przez wytworce informacji.

5. Podmioty kluczowe, podmioty wazne, CSIRT sektorowy lub inne podmioty moga
zawiera¢ porozumienia w sprawie wymiany informacji, o ktorych mowa w ust. 1,
okreslajac sposdb wymiany informacji i zachowania informacji w poufnosci pomiedzy
stronami porozumienia.

6. Koszty wykonania porozumien, o ktéorych mowa w ust. 5, ponoszone sg w
rownych czesciach przez wszystkie strony, chyba ze w danym porozumieniu
postanowiono inaczej.

Art. 8i. Podmioty kluczowe i podmioty wazne z sektora bankowos$¢ 1 infrastruktura
rynkow finansowych nie stosuja przepisow niniejszego rozdziatu w zakresie w jakim maja
obowigzek stosowac rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2022/2554
zdnia 14 grudnia 2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora
finansowego 1 zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE)
nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011 (Dz. Urz. UE L 333 z 27.12.2022,
str. 1).”;
art. 9 1 10 otrzymuja brzmienie:

,»Art. 9. Podmiot kluczowy i podmiot wazny:

1) wyznacza dwie osoby odpowiedzialne za utrzymywanie kontaktow z innymi
podmiotami kluczowymi i podmiotami waznymi;

2) zapewnia uzytkownikowi ustugi dostep do wiedzy pozwalajacej na zrozumienie

cyberzagrozen i stosowanie skutecznych sposobow zabezpieczania si¢ przed tymi
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zagrozeniami w zakresie zwigzanym ze $wiadczonymi ustugami, w szczegolnosci
przez udostepnianie informacji na ten temat na swojej stronie internetowej;

po uzyskaniu wpisu podmiotu do wykazu, o ktorym mowa w art. 7 ust. 1, rozpoczyna
korzystanie z systemu teleinformatycznego, o ktorym mowa w art. 46 ust. 1,
w zakresie, o ktorym mowa w ust. 1 tego przepisu, w terminie 14 dni od dokonania
wpisu.

Art. 10 1. Podmiot kluczowy i podmiot wazny opracowuje, stosuje i aktualizuje

dokumentacje¢ dotyczaca bezpieczenstwa systemu informacyjnego wykorzystywanego do

$wiadczenia ustugi.

2. Do dokumentacji dotyczacej bezpieczenstwa systemu informacyjnego

wykorzystywanego do §wiadczenia ustugi zalicza sie:

1)
2)

1)

2)

3)

4)

S)

dokumentacj¢ normatywna;

dokumentacje operacyjna.

3. Dokumentacj¢ normatywng stanowig:

dokumentacja dotyczaca systemu zarzadzania bezpieczenstwem informacji

wytworzona zgodnie z wymaganiami Polskiej Normy PN-EN ISO/IEC 27001 lub

normy jej rOwnowaznej;

dokumentacja ochrony infrastruktury, z wykorzystaniem ktérej §wiadczona jest

ustuga, obejmujaca:

a) charakterystyke ustugi oraz infrastruktury, w ktorej $wiadczona jest ustuga,

b) szacowanie ryzyka dla obiektéw infrastruktury,

c) oceng aktualnego stanu ochrony infrastruktury (plan postgpowania z ryzykiem),

d) opis zabezpieczen technicznych obiektow infrastruktury,

e) zasady organizacji 1 wykonywania ochrony fizycznej infrastruktury,

f) dane o specjalistycznej uzbrojonej formacji ochronnej, o ktérej mowa w art. 2
pkt 7 ustawy z dnia 22 sierpnia 1997 r. o ochronie oséb i mienia (Dz. U.
72021 r. poz. 1995.), chronigcej infrastrukture — jezeli wystepuje;

dokumentacja systemu zarzadzania ciagtoscig dziatania ustugi wytworzona zgodnie

z wymaganiami Polskiej Normy PN-EN ISO 22301 lub normy jej rownowazne;j;

dokumentacja techniczna systemu informacyjnego wykorzystywanego do

swiadczenia ustugi;

dokumentacja wynikajaca ze specyfiki swiadczonej ustugi w danym sektorze lub

podsektorze.
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3. Dokumentacj¢ operacyjng stanowig zapisy poswiadczajace wykonywanie
czynnos$ci wymaganych przez postanowienia zawarte w dokumentacji normatywnej, w
tym automatycznie generowane zapisy w dziennikach systemoéw teleinformatycznych.

4. Dokumentacja, o ktorej mowa w ust. 1, moze by¢ prowadzona w postaci
papierowej albo w postaci elektroniczne;.

5. Podmiot kluczowy lub podmiot wazny jest obowigzany do ustanowienia nadzoru
nad  dokumentacja  dotyczaca  bezpieczenstwa  systemu  informacyjnego
wykorzystywanego do $wiadczenia ustugi, zapewniajacego:

1) dostgpnos¢ dokumentéw wylacznie dla o0s6b upowaznionych, zgodnie

z realizowanymi przez nie zadaniami,

2) ochrone dokumentoéw przed uszkodzeniem, zniszczeniem, utratg, nieuprawnionym
dostepem, niewlasciwym uzyciem lub utratg integralno$ci;

3) oznaczanie kolejnych wersji dokumentow umozliwiajace okreslenie zmian
dokonanych w tych dokumentach.

6. Podmiot kluczowy lub podmiot wazny przechowuje dokumentacje dotyczaca
bezpieczenstwa systemu informacyjnego wykorzystywanego do §wiadczenia ustugi przez
co najmniej 2 lata od dnia jej wycofania z uzytkowania lub zakonczenia $wiadczenia
ustugi, liczony od 1 stycznia roku nast¢pujacego po roku, w ktorym wygasa okres jej
przechowywania. Przepisu nie stosuje si¢ do podmiotéw podlegajacych ustawie z dnia 14
lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach (Dz. U. z 2020 r. poz. 164).

7. Zniszczenie wycofanej z uzytkowania dokumentacji potwierdza si¢ protokotem
brakowania zawierajacym w szczegOlnos$ci: dat¢ protokolu, oznaczenie niszczonej
dokumentacji, dane osoby zatwierdzajacej protokot. Protokoty brakowania dokumentacji
sg przechowywane w sposob trwaly.”;
wart. 11:

a) wust 1:
— wprowadzenie do wyliczenia otrzymuje brzmienie:
,»Podmiot kluczowy 1 podmiot wazny:”,

—  w pkt 2 po wyrazie ,,wlasciwemu” dodaje si¢ wyrazy ,,CSIRT sektorowemu”,

—  pkt 4 otrzymuje brzmienie:

»4) zglasza wczesne ostrzezenie o incydencie powaznym niezwlocznie, nie
pozniej niz w ciggu 24 godzin od momentu jego wykrycia, do wtasciwego

CSIRT sektorowego;”,
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— po pkt 4 dodaje si¢ pkt 4a—4 ¢ w brzmieniu:
»Aa) zglasza incydent powazny niezwlocznie, nie pdzniej niz w ciggu 72 godzin
od momentu jego wykrycia, do wtasciwego CSIRT sektorowego;
4b) przekazuje, na wniosek wilasciwego CSIRT sektorowego, sprawozdanie
okresowe z obstugi incydentu powaznego;
4c) przekazuje wiasciwemu CSIRT sektorowemu sprawozdanie koncowe z
obstugi incydentu powaznego, nie poézniej niz w ciggu miesigca od dnia
zgloszenia, o ktorym mowa w pkt 4a;”,
po ust. 1 dodaje si¢ ust. 1a i 1b w brzmieniu:
,la. Przedsiebiorca komunikacji elektronicznej zglasza wczesne ostrzezenie
o incydencie powaznym, o ktorym mowa w ust. 1 pkt 4a, niezwtocznie, nie pozniej
niz w ciggu 12 godzin od momentu jego wykrycia, do wilasciwego CSIRT
sektorowego.
1b. Dostawca uslug zaufania zglasza incydent powazny niezwlocznie, nie
p6zniej niz w ciggu 24 godzin od momentu jego wykrycia do wtasciwego CSIRT
sektorowego.”,
ust. 2 otrzymuje brzmienie:
»2. Wczesne ostrzezenie, o ktérym mowa w ust. 1 pkt 4, oraz zgloszenie,
o ktorym mowa w ust. 1 pkt 4a, oraz sprawozdania okresowe, koncowe i
sprawozdanie z postepu obstlugi incydentu powaznego sg przekazywane za pomocg
systemu teleinformatycznego, o ktérym mowa w art. 46 ust. 1.”,
po ust. 2 dodaje si¢ ust. 2ai 2b w brzmieniu:
»2a. W przypadku zaistnienia znaczgcego cyberzagrozenia podmiot kluczowy
1 podmiot wazny informuje swoich uzytkownikéw, na ktérych takie cyberzagrozenie
moze mie¢ wptyw, o mozliwych §rodkach zapobiegawczych, ktore uzytkownicy ci
moga podja¢. Podmiot kluczowy 1 podmiot wazny informuje tych uzytkownikow
0 samym znaczacym cyberzagrozeniu, jezeli nie spowoduje to zwigkszenia poziomu
ryzyka dla bezpieczenstwa systemow informacyjnych.
2b. Podmiot kluczowy i podmiot wazny informuje swoich uzytkownikow
o incydencie powaznym, jezeli ma on niekorzystny wplyw na $wiadczenie ustug.”,

uchyla sig ust. 3,
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f)  wust 4:

— we wprowadzeniu do wyliczenia wyrazy ,zatgczniku nr 17 zastepuje si¢

wyrazami ,,zalgcznikach nr 1 oraz nr 27,

— w pkt 2 wyrazy ,$wiadczong ushuge kluczowa” zastepuje si¢ wyrazami

»swiadczone ushugi”;

16) art. 12 otrzymuje brzmienie:

1)

2)

3)

4)

S)
6)

,»Art. 12, 1. Wezesne ostrzezenie, o ktorym mowa w art. 11 ust. 1 pkt 4, zawiera:
dane podmiotu zglaszajacego, w tym firme¢ przedsigbiorcy, numer z wlasciwego
rejestru, siedzibg 1 adres;

imi¢ 1 nazwisko, numer telefonu oraz adres poczty elektronicznej osoby dokonujace;j
zgloszenia;

imi¢ 1 nazwisko, numer telefonu oraz adres poczty elektronicznej osoby uprawnione;j
do sktadania wyjasnien dotyczacych zgtaszanych informacji;

wskazanie momentu wystapienia 1 wykrycia incydentu powaznego oraz czas jego
trwania;

wskazanie czy incydent powazny wyczerpuje znamiona przestepstwa,

okreslenie, czy incydent dotyczy innych panstw cztonkowskich Unii Europejskie;j.

2. Wczesne ostrzezenie, o ktorym mowa w art. 11 ust. 1 pkt 4, moze zawierac

wniosek o wskazanie wytycznych dotyczacych mozliwych do wdrozenia $rodkow

ograniczajacych skutki incydentu powaznego lub o wsparcie techniczne przy obstudze

incydentu. CSIRT sektorowy nie pdzniej niz w ciggu 24 godzin przekazuje podmiotowi

zglaszajacemu wytyczne dotyczace wdrozenia $rodkéw lub udziela wsparcia

technicznego, a w przypadku incydentu powaznego wyczerpujgcego znamiona

przestepstwa rowniez informacje o sposobie zgloszenia organom $cigania.

1)

3. Zgloszenie, o ktérym mowa w art. 11 ust. 1 pkt 4a, zawiera:

opis wptywu incydentu powaznego na swiadczenie ustugi, w tym:

a) ushugi zglaszajacego, na ktére incydent powazny mial wplyw,

b) liczbe uzytkownikow ustugi, na ktorych incydent powazny miat wplyw,

c) zasigg geograficzny obszaru, ktérego dotyczy incydent powazny,

d) wplyw incydentu powaznego na §wiadczenie ustugi przez inne podmioty,

€) przyczyng zaistnienia incydentu powaznego i sposob jego przebiegu oraz skutki

jego oddziatywania na systemy informacyjne lub §wiadczone ustugi,
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2) opis przyczyn tego incydentu, sposob jego przebiegu oraz prawdopodobne skutki
oddziatywania na systemy informacyjne;

3) informacje o podjetych dziataniach zapobiegawczych;

4) informacje o podjetych dziataniach naprawczych;

5) aktualizacje informacji, o ktérych mowa w ust. 1, jezeli nastgpita ich zmiana.

4. Zgloszenie moze zawiera¢ takze inne istotne informacje zwigzane z przebiegiem
incydentu powaznego lub podjetymi dziataniami.

5. Podmiot kluczowy i podmiot wazny przekazuje informacje znane mu w chwili
dokonywania zgloszenia, ktore uzupetnia w trakcie obstugi incydentu powaznego.

6. Podmiot kluczowy i podmiot wazny przekazuje, w niezb¢dnym zakresie, we
wczesnym ostrzezeniu, o ktérym mowa w art. 11 ust. 1 pkt 4, lub zgloszeniu, o ktérym
mowa w art. 11 ust. 1 pkt 4a, informacje stanowiace tajemnice prawnie chronione, w tym
stanowigce tajemnic¢ przedsigbiorstwa, gdy jest to konieczne do realizacji zadan
wlasciwego CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT sektorowego.

7. Wiasciwy CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT sektorowy
moze zwrdci¢ si¢ do podmiotu kluczowego lub podmiotu waznego o uzupehnienie
wczesnego ostrzezenia lub zgloszenia o informacje, w tym informacje stanowigce
tajemnice prawnie chronione, w zakresie niezbednym do realizacji zadan, o ktérych mowa
W ustawie.

8. We wczesnym ostrzezeniu, o ktorym mowa w art. 11 ust. 1 pkt 4, lub
w zgloszeniu, o ktorym mowa w art. 11 ust. 1 pkt 4a, podmiot kluczowy i podmiot wazny
oznacza informacje stanowigce tajemnice prawnie chronione, w tym stanowigce
tajemnice przedsiebiorstwa.”;
po art. 12 dodaje si¢ art. 12a 1 12b w brzmieniu:

,»Art. 12a. Sprawozdanie koncowe, o ktorym mowa w art. 11 ust. 1 pkt 4c, zawiera:
1) szczegdlowy opis incydentu powaznego, w tym spowodowane zaklocenia i szkody;
2) rodzaj zagrozenia lub przyczyne, ktora prawdopodobnie byta Zrédtem incydentu;

3) zastosowane i wdrazane $rodki ograniczajace ryzyko;
4)  w odpowiednich przypadkach transgraniczne skutki incydentu.

Art. 12b. 1. W przypadku gdy obstuga incydentu powaznego nie zakonczyta sig¢
w terminie sktadania sprawozdania koncowego, o ktorym mowa w art. 11 ust. 1 pkt 4c,
podmiot kluczowy i1 podmiot wazny przekazuje wlasciwemu CSIRT sektorowemu

sprawozdanie okresowe z postepu obstugi tego incydentu.
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2. W przypadku gdy obstluga incydentu powaznego nie zakonczyta si¢ w terminie
sktadania sprawozdania koncowego, o ktorym mowa w art. 11 ust. 1 pkt 4c, podmiot
kluczowy i1 podmiot wazny przekazuje wtasciwemu CSIRT sektorowemu sprawozdanie
koncowe nie pdzniej niz w ciggu miesigca od zakonczenia obstugi incydentu
powaznego.”;
art. 13 otrzymuje brzmienie:

,Art. 13. 1. Podmiot kluczowy 1 podmiot wazny moze przekazywaé do wtasciwego
CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT sektorowego informacje:

1) o innych incydentach;

2) o cyberzagrozeniach;

3) dotyczace szacowania ryzyka;

4) o podatnosciach;

5) o potencjalnych zdarzeniach dla cyberbezpieczenstwa;
6) o wykorzystywanych technologiach.

2. Informacje, o ktorych mowa w ust. 1, sa przekazywane w postaci elektroniczne;j
za pomocg systemu teleinformatycznego, o ktorym mowa w art. 46 ust. 1, a w przypadku
braku mozliwosci przekazania w postaci elektronicznej, przy uzyciu innych dostepnych
srodkow komunikacji.

3. Podmiot kluczowy i podmiot wazny oznacza informacje stanowigce tajemnice
prawnie chronione, w tym stanowigce tajemnic¢ przedsiebiorstwa.”;
uchyla si¢ art. 14;

w art. 15:
a) ust. 1 otrzymuje brzmienie:

»1. Podmiot kluczowy Ilub podmiot wazny ma obowigzek zapewnié
przeprowadzenie, na wtasny koszt, co najmniej raz na 2 lata, audytu bezpieczenstwa
systemu informacyjnego wykorzystywanego do §wiadczenia ustugi, zwanego dalej
audytem”.”,

b) poust. 1 dodaje si¢ ust. 1a1 b w brzmieniu:

»la. Podmiot kluczowy Ilub podmiot wazny przedstawia w postaci
elektronicznej sprawozdanie z przeprowadzonego audytu, o ktérym mowa w ust. 1,
organowi wlasciwemu, w terminie trzech dni roboczych od dnia jego otrzymania

przez podmiot kluczowy lub podmiot wazny.
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Ib. Organ wlasciwy do spraw cyberbezpieczenstwa moze nakaza¢, w drodze
decyzji, przeprowadzenie audytu, o ktorym mowa w ust. 1, wraz z okresleniem
terminu przekazania sprawozdania z przeprowadzonego audytu.”,

w ust. 2 w pkt 3 wyrazy ,,sektorowy zespol cyberbezpieczenstwa” zastepuje si¢
wyrazami ,,CSIRT sektorowy”,
po ust. 2 dodaje si¢ ust. 2a w brzmieniu:

,»2a. Audyt nie moze by¢ przeprowadzony przez osobg realizujaca w podmiocie
audytowanym zadania, o ktérych mowa w art. 8 i art. 11, lub ktéra realizowala te
zadania w podmiocie audytowanym przez rok przed rozpoczeciem audytu.”,

w ust. 3 uchyla si¢ pkt 3,

w ust. 5 wyrazy ,operatorowi ustugi kluczowej” zastepuje si¢ wyrazami

,podmiotowi kluczowemu lub podmiotowi waznemu”,

w ust. 7:

— wprowadzenie do wyliczenia otrzymuje brzmienie:
»Podmiot kluczowy lub podmiot wazny przekazuje kopi¢ sprawozdania z
przeprowadzonego audytu na wniosek:”,

— uchyla sie pkt 1,

— w pkt 2 wyrazy ,,operator ustugi kluczowej” zastgpuje si¢ wyrazami ,,podmiot

kluczowy lub podmiot wazny”’;

art. 16 otrzymuje brzmienie:

1)
2)

»Art. 16. 1. Podmiot kluczowy 1 podmiot wazny:
realizuje obowigzki, o ktorych mowa w niniejszym rozdziale, w terminie 6 miesigcy,
zapewnia przeprowadzenie audytu, o ktorym mowa w art. 15 ust. 1, po raz pierwszy

w terminie 12 miesigcy

— od dnia spetnienia przestanek uznania za podmiot kluczowy lub podmiot wazny. ”;

po rozdziale 3 dodaje si¢ rozdzial 3a w brzmieniu:

,,Rozdzial 3a

Zadania 1 obowigzki rejestrow nazw domen najwyzszego poziomu oraz zadania

1 obowigzki podmiotow §wiadczacych ushugi rejestracji nazw domen

Art. 16a. 1. Rejestr nazw domen najwyzszego poziomu (TLD) i podmioty

swiadczace wustugi rejestracji nazw domen zobowigzane s3 do gromadzenia
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1 zachowywania z nalezytg starannoscig doktadnych i kompletnych danych dotyczacych

rejestracji nazw domen.

2. Podmioty $wiadczace ustugi rejestracji nazw w konkretnej domenie najwyzszego
poziomu zobowigzane sg do wspoélpracy z rejestrem nazw tej domeny. Baza danych
dotyczaca rejestracji nazw domen moze funkcjonowaé w szczegdlnosci przez
umozliwianie rejestratorom przez rejestr nazw domen najwyzszego poziomu (TLD) na
podstawie umow, zautomatyzowanego wprowadzania i aktualizowania danych oraz
inicjowanie zwigzanych z tym czynnos$ci administracyjnych i technicznych. W takim
przypadku przetwarzanie danych przez podmioty §wiadczace ustlugi rejestracji nazw
domen nie jest uznawane za powielanie zadania rejestru nazw domen najwyzszego
poziomu (TLD).

3. W odniesieniu do danych bedacych danymi osobowymi przetwarzanie w zakresie,
o ktérym mowa w ust. 1 1 2, nastgpuje zgodnie z przepisami dotyczacymi ochrony danych
osobowych.

4. Baza danych dotyczacych rejestracji nazw domen zawiera:

1) nazwe¢ domeny;

2) date rejestracji;

3) imiginazwisko lub nazw¢ abonenta nazwy domeny oraz adres poczty elektronicznej
1 numer telefonu;

4) adres poczty elektronicznej 1 numer telefonu, pod ktérymi mozna skontaktowac si¢
z punktem kontaktowym zarzadzajacym nazwa domeny, w przypadku gdy roznia si¢
od adresu poczty elektronicznej i numeru telefonu abonenta nazwy domeny,
a w przypadku gdy ustugi punktu kontaktowego zarzadzajacego nazwa domeny nie
sa dopuszczone dla konkretnej domeny najwyzszego poziomu (TLD), nalezy podac
co najmniej dane identyfikujace rejestratora.

5. Rejestry nazw domen najwyzszego poziomu (TLD) i podmioty §wiadczace ustugi
rejestracji nazw domen wdrazajg polityki 1 procedury, w tym procedury weryfikacji,
stuzace zapewnieniu, aby bazy danych, o ktérych mowa w ust. 1, zawieraty doktadne
1 kompletne dane. Procedury weryfikacji danych:

1) moga dotyczy¢ dziatan weryfikacyjnych na etapie rejestracji nazwy domeny lub po
takiej rejestracji;

2) sa wywazone 1 proporcjonalne;
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3) prowadza do zweryfikowania co najmniej jednego ze sposobow kontaktu, o ktérych

mowa w ust. 4 pkt 4;

4) moga obejmowac uprawnienie rejestru nazw domen najwyzszego poziomu (TLD)
lub podmiotow $wiadczacych uslugi rejestracji nazw domen do zadania,

w uzasadnionych przypadkach, udokumentowania danych identyfikacyjnych

innych niz wymienione w ust. 4, w szczegdlnosci numeru lub innego oznaczenia

identyfikacyjnego abonenta nazwy domeny zawartego w stosownych ewidencjach
lub rejestrach panstwowych, o ile obowiazek jego posiadania wynika z przepisow
prawa krajowego obowigzujgcego takiego abonenta.

6. Polityki i procedury, o ktorych mowa w ust. 5, rejestr nazw domen najwyzszego
poziomu (TLD) i podmioty $wiadczace ustugi rejestracji nazw domen udostepniajg na
swoich stronach internetowych. Polityki i procedury podmiotéw $wiadczacych ustugi
rejestracji nazw w konkretnej domenie najwyzszego poziomu (TLD) sa zgodne z
politykami i procedurami opublikowanymi przez rejestr nazw tej domeny najwyzszego
poziomu (TLD).

7. Po rejestracji nazwy domeny rejestry nazw domen najwyzszego poziomu (TLD)
1 podmioty §wiadczace ustugi rejestracji nazw domen niezwlocznie publikuja na stronie
internetowej dane dotyczace rejestracji nazwy domeny nieb¢dace danymi osobowymi.

8. Obowiazek, o ktorym mowa w ust. 7, moze zosta¢ zrealizowany w szczegdlnosci
przez zamieszczenie danych w ogdlnodostepnej bazie abonentow upublicznianej przez
rejestr nazw domen najwyzszego poziomu (TLD).

9. W przypadku gdy podanie danych, w tym kontaktowego adresu poczty
elektronicznej abonenta nazwy domeny, wymaga uzyskania zgody, obowigzek jej
uzyskania obcigza podmiot przetwarzajacy te dane jako pierwszy.

Art. 16b. 1. Rejestry nazw domen najwyzszego poziomu (TLD) oraz podmioty
Swiadczace ustugi rejestracji nazw domen na zadanie:

1) sadu lub prokuratora — w zwigzku z toczacym si¢ postgpowaniem,
2) Policji oraz innych upowaznionych organdéw w postepowaniu karnym, w zwigzku

z prowadzonym przez te organy postgpowaniem
— udzielajag dostgpu do konkretnych danych dotyczacych rejestracji nazw domen,
z zachowaniem przepiséw dotyczacych ochrony danych osobowych.

2. Rejestry nazw domen najwyzszego poziomu (TLD) oraz podmioty §wiadczace

ustugi rejestracji nazw domen udzielaja odpowiedzi nie pdzniej niz w terminie 72 godzin
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od dnia otrzymania wniosku o dost¢p, w sposob okreslony w opracowanej przez siebie
i podanej do wiadomosci publicznej polityce 1 procedurze ujawniania takich danych.
Jezeli koniec terminu, o ktorym mowa w zdaniu poprzedzajacym, przypada na dzien
ustawowo wolny od pracy, za koniec terminu uznaje si¢ koniec nast¢pnego dnia
powszedniego.”;

uchyla si¢ rozdziat 4 1 5;

uzyte w art. 26 w ust. 1, wust. 3 w pkt 11 10, w pkt 14 w lit. b i ¢ oraz w ust. 6 w pkt 2,
w art. 35 wust. 4, w art. 46 wust. 1 w pkt 5, wart. 51 wpkt2, 718, wart. 52 w pkt 21 4,
w art. 62 w ust. 2 w pkt 3, w art. 73 w ust. 5 w pkt 1 oraz w art. 83, w rdznej liczbie
1 r6znym przypadku, wyrazy ,,zagrozenie cyberbezpieczenstwa” zastepuje si¢ uzytym
w odpowiedniej liczbie i odpowiednim przypadku wyrazem ,,cyberzagrozenie”;

uzyte w art. 26 w ust. 3 w pkt 10, w art. 40, w art. 42 w ust. 1 w pkt 5, w art. 44 w ust. 3
w zdaniu pierwszym 1 drugim, w art. 49 w ust. 3 we wprowadzeniu do wyliczenia,
w art. 64, oraz w art. 93 w ust. 11 w pkt 4 w r6znej liczbie 1 r6znym przypadku, wyrazy
,,sektorowy zespot cyberbezpieczenstwa” zastepuje si¢ uzytymi w odpowiedniej liczbie
i odpowiednim przypadku wyrazami ,,CSIRT sektorowy”;

w art. 26:

a) ust. 2 otrzymuje brzmienie:

,»2. CSIRT MON, CSIRT NASK i CSIRT GOV w uzasadnionych przypadkach,
na wniosek podmiotow krajowego systemu cyberbezpieczenstwa moga zapewnic
wsparcie tym podmiotom w obstudze incydentow. O udzieleniu wsparcia jest
informowany wtasciwy CSIRT sektorowy.”,

b) po ust. 2 dodaje si¢ ust. 2a 1 2b w brzmieniu:

»2a. Pelnomocnik moze zleci¢ zapewnienie wsparcia w obstudze incydentow,

o ktérych mowa w ust. 2:

1) CSIRT MON, za zgoda Ministra Obrony Narodowej lub

2) CSIRT NASK, lub

2) CSIRT GOV, za zgoda Szefa Agencji Bezpieczenstwa Wewngtrznego.

2b. Zgoda moze by¢ wyrazona w formie ustnej lub dokumentowe;j,
w szczegblnosci z wykorzystaniem S$rodkéw porozumiewania si¢ na odleglosc.

Zgoda wyrazona w formie ustnej wymaga udokumentowania.”,
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pkt 2—4 otrzymuja brzmienie:

»2)

3)

4)

szacowanie ryzyka zwigzanego z ujawnionym cyberzagrozeniem oraz
zaistnialymi incydentami, w tym zapewnianie podmiotom krajowego
systemu cyberbezpieczenstwa dynamicznej analizy ryzyka;
przekazywanie informacji dotyczacych cyberzagrozen, podatnosci,
incydentow 1 ryzyk, wczesne ostrzeganie i alarmowanie podmiotow
krajowego systemu cyberbezpieczenstwa;

wydawanie komunikatoéw o zidentyfikowanych cyberzagrozeniach;”,

pkt 12 otrzymuje brzmienie:

,»12) przekazywanie, w terminie 14 dni od zakonczenia danego kwartatu, do

Pojedynczego  Punktu  Kontaktowego  zestawienia  zgloszonych
w poprzednich 3 miesigcach:

a) powaznych incydentow,

b) incydentow,

c) cyberzagrozen,

d potencjalnych zdarzeniach dla cyberbezpieczenstwa;”,

uchyla sie pkt 15,

w pkt 16 wyrazy ,,Agencji Unii Europejskiej do spraw Bezpieczenstwa Sieci

1 Informacji (ENISA)” zast¢puje si¢ wyrazem ,,ENISA”,

w pkt 16 kropke zastgpuje si¢ Srednikiem 1 dodaje si¢ pkt 17-22 w brzmieniu:

»17) w odpowiednich przypadkach gromadzenie ianalizowanie danych na

18)

19)

20)

potrzeby postepowan karnych;

wspolpraca  z sektorowymi 1 migdzysektorowymi  spotecznosciami
podmiotéw kluczowych 1podmiotéw waznych oraz, w odpowiednich
przypadkach, wymieniaja z nimi informacje;

wspolpraca  z krajowymi  zespotami  reagowania  na incydenty
bezpieczenstwa komputerowego z panstw trzecich, w ramach ktorej moga
wymienia¢ informacje, w tym dane osobowe zgodnie z unijnymi
przepisami o ochronie danych;

udzial we wdrazaniu bezpiecznych narzedzi wymiany informacji zgodnie
z podmiotami kluczowymi 1 podmiotami waznymi oraz innymi

odpowiednimi zainteresowanymi stronami;
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prowadzenie dzialan na rzecz podnoszenia poziomu bezpieczenstwa

systemow informacyjnych podmiotow krajowego systemu

cyberbezpieczenstwa, przez:

a) wykonywanie oceny bezpieczenstwa,

b) identyfikowanie podatnosci systemow dostepnych w otwartych
sieciach teleinformatycznych, a takze powiadamianie wtascicieli tych
systemow o wykrytych podatno$ciach oraz cyberzagrozeniach;

promowanie,  przyjmowanie i  stosowanie = wspdlnych  lub

znormalizowanych praktyk, systeméw klasyfikacji 1 systematyki

zwigzanych z:

a) procedurami obstugi incydentu,

b) zarzadzaniem kryzysowym,

c) ujawnianiem podatnosci.”,

w ust. 6 w pkt 1:

w lit. a wyrazy ,,11 1 12” zastgpuje si¢ wyrazami ,,10—13”,

po lit. ¢ dodaje si¢ lit. ca—cc w brzmieniu:

,»ca) migdzynarodowe instytuty badawcze,

cb)

cc)

Centrum Lukasiewicz,

instytuty badawcze Centrum Lukasiewicz, ”,

uchyla sig lit. e,

uchyla sig lit. 1,

lit. j otrzymuje brzmienie:

)

podmioty kluczowe 1 podmioty wazne, z wyjatkiem wymienionych w ust.

517,

w ust. 7 po pkt 4 dodaje si¢ pkt 4a—4d w brzmieniu:

,4a) Polska Agencje Zeglugi Powietrznej;

4b)
4c)

4d)

Panstwowe Gospodarstwo Wodne Wody Polskie;

Polski Fundusz Rozwoju 1 inne instytucje rozwoju, o ktorych mowa w art. 2

ust. 1 pkt 3—6 ustawy z dnia 4 lipca 2019 r. o systemie instytucji rozwoju;

Urzad Komisji Nadzoru Finansowego;”,

po ust. 8 dodaje si¢ ust. 8a w brzmieniu:
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,»3a. Minister wlasciwy do spraw informatyzacji moze udzieli¢ CSIRT NASK
dotacji celowej na zakup, utrzymanie i rozbudowe infrastruktury teleinformatyczne;j
niezbednej do wykonywania zadan CSIRT NASK.”,

g) dodaje si¢ ust. 12 w brzmieniu:

,»12. CSIRT MON, CSIRT NASK i CSIRT GOV moga uczestniczy¢ w procesie
wzajemnej oceny, o ktorym mowa w art. 19 dyrektywy 2022/2555.”;

po art. 26 dodaje si¢ art. 26a w brzmieniu:

SArt. 26a. 1. CSIRT NASK pelni funkcje koordynatora na potrzeby
skoordynowanego ujawniania podatnosci.

2. Osoba fizyczna, osobna prawna lub jednostka organizacyjna nieposiadajgca
osobowosci prawnej moze zgtosi¢ wykryta podatnos¢ do CSIRT NASK.

3. Zgloszenie podatnosci jest przekazywane w postaci elektronicznej, a w przypadku
braku mozliwosci przekazania jej w postaci elektronicznej — przy uzyciu innych
dostepnych srodkéw komunikacji.

4. CSIRT NASK zapewnia formularz do dokonywania zgloszen podatnosci,
zapewniajacy mozliwo$¢ zachowania anonimowosci przez osobe fizyczng lub prawna
zglaszajacg podatnos¢.

5. W ramach zadania, o ktorym mowa w ust. 1, CSIRT NASK:

1) przyjmuje informacje o wykrytych podatnosciach;

2)  w razie koniecznosci, koordynuje komunikacj¢ miedzy osobg fizyczng lub prawng
zglaszajaca podatnos¢ a producentem lub dostawca potencjalnie podatnych
produktow ICT Iub ustlug ICT, w zakresie weryfikacji zgloszenia i terminu
ujawniania podatnosci;

3) koordynuje proces ujawniania podatnosci;

4)  moze publikowa¢ informacje o podatnosciach;

5) zarzadza ujawnionymi informacjami o podatnosciach.

6. CSIRT NASK wspotpracuje z zespotami CSIRT innych panstw cztonkowskich
Unii Europejskiej przy podatno$ciach, ktore maja wptyw na podmioty, w pozostatych
panstwach cztonkowskich Unii Europejskiej.”;

w art. 28:

a) w ust. 1 wyrazy ,,operatora uslugi kluczowej” zast¢puje si¢ wyrazami ,,podmiot

kluczowy lub podmiot wazny”,
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b) w ust. 2 wyrazy ,operatorowi ustugi kluczowej” zastgpuje si¢ wyrazami
,»podmiotowi kluczowemu lub podmiotowi waznemu”;

w art. 30:

a) w ust. 1 we wprowadzeniu do wyliczenia wyrazy ,,operatorzy ustug kluczowych
i dostawcy ustug cyfrowych” zastepuje si¢ wyrazami ,podmioty kluczowe i
podmioty wazne”,

b) w ust. 2 wyrazy ,,operatoréw ustug kluczowych i dostawcow ushug cyfrowych”
zastepuje si¢ wyrazami ,,podmiotow kluczowych i podmiotéw waznych”;

art. 31 1 32 otrzymujg brzmienie:

,Art. 31. 1. CSIRT MON, CSIRT NASK, CSIRT GOV oraz CSIRT sektorowe
okresla sposob przekazywania informacji i zgtoszen, o ktorych mowa w art. 11 i w art.
13, w przypadku braku mozliwosci przekazania ich za pomocag systemu
teleinformatycznego, o ktorym mowa w art. 46 ust 1.

2. CSIRT NASK okresli sposob dokonywania zgloszen, o ktérych mowa w art. 30
ust. 1.

3. Komunikat zawierajacy informacje o sposobie dokonywania zgtoszen, o ktorych
mowa odpowiednio w art. 11, art. 13 i art. 30 ust. I CSIRT MON, CSIRT NASK, CSIRT
GOV oraz CSIRT sektorowe publikuje odpowiednio na stronie podmiotowej Biuletynu
Informacji Publicznej Ministra Obrony Narodowej, Naukowej i Akademickiej Sieci
Komputerowej — Panstwowego Instytutu Badawczego, Agencji Bezpieczenstwa
Wewngtrznego lub organu wiasciwego do spraw cyberbezpieczenstwa.

Art. 32. 1. CSIRT MON, CSIRT NASK i CSIRT GOV moga wykonywa¢ niezb¢dne
dziatania techniczne zwigzane z analizg zagrozen, koordynacja obstugi incydentu
powaznego 1 incydentu krytycznego.

2. W trakcie koordynacji obstugi incydentu powaznego lub krytycznego CSIRT
MON, CSIRT NASK lub CSIRT GOV moze wystapi¢ do organu wlasciwego do spraw
cyberbezpieczenstwa z wnioskiem o wezwanie podmiotu kluczowego lub podmiotu
waznego, aby w wyznaczonym terminie usungt podatnosci, ktére doprowadzily lub
moglyby doprowadzi¢ do incydentu powaznego lub krytycznego.

3. CSIRT MON, CSIRT NASK Iub CSIRT GOV moze wystapi¢ bezposrednio do
podmiotu kluczowego lub podmiotu waznego o udostepnienie informacji technicznych
zwigzanych z incydentem powaznym lub krytycznym, ktore beda niezbedne do

przeprowadzenia analizy lub koordynacji obstugi takiego incydentu.
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4. CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT sektorowe na podstawie

informacji, o ktérych mowa w art. 13 ust. 1 pkt 3 1 5, uzyskanych od podmiotu kluczowego

lub podmiotu waznego, moga przekazywa¢ im informacje o podatnosciach i sposobie

usuni¢cia podatnosci w wykorzystywanych technologiach.”;

w art. 33:

a)

b)

w ust. lwyrazy ,,urzadzenia informatycznego lub oprogramowania” zastepuje si¢
wyrazami ,,produktu ICT, ustugi ICT lub procesu ICT ”,
po ust. 1 dodaje si¢ ust. la—le w brzmieniu:

,la. Badanie, o ktorym mowa w ust. 1, przeprowadza si¢ takze na pisemny
wniosek Pelnomocnika lub przewodniczacego Kolegium, skierowany do organu
prowadzacego lub nadzorujacego wlasciwy zespot CSIRT.

1b. CSIRT MON, CSIRT NASK i CSIRT GOV prowadzac badanie, o ktorym
mowa w ust. 1, jest uprawniony do stosowania technik majacych na celu: obserwacje
ianalize pracy urzadzenia lub oprogramowania, uzyskanie dostepu do
przetwarzanych danych, odtworzenie postaci zrodlowej oprogramowania,
zwielokrotnienie (powielenie) kodu programowego oraz tlumaczenie (translacja)
jego formy, odtworzenie algorytmu przetwarzania danych, identyfikacje
realizowanych funkcji, usunigcie lub przetamanie zabezpieczen przed badaniem,
identyfikacj¢ podatnosci lub identyfikacj¢ nieudokumentowanych funkcji
realizowanych przez produkt ICT, ustugi ICT lub procesu ICT.

lc. CSIRT MON, CSIRT NASK i CSIRT GOV w czasie prowadzenia badania,
o ktorym mowa w ust. 1, nie jest zwigzany postanowieniami umow, w szczegolnosci
umoéw licencyjnych, badanych produktéw ICT, ustug ICT lub procesow ICT, ktore
ograniczylyby mozliwos¢ przeprowadzenia badania.

1d. Badanie, o ktorym mowa w ust. 1:

1) nie narusza autorskich praw osobistych oraz majatkowych, oraz
2) nie wymaga zgody licencjodawcy lub dysponenta produktu ICT, ustugi ICT lub
procesu ICT.

le. Postanowienia uméw sprzeczne z ust. 1-1d sa niewazne.”,
ust. 2 otrzymuje brzmienie:

»2. CSIRT MON, CSIRT NASK albo CSIRT GOV, podejmujac badanie
produktu ICT, ustugi ICT lub procesu ICT, informuje pozostate CSIRT poziomu



d)

g)

h)

—36—

krajowego o fakcie podjecia badan oraz o produkcie ICT, ustudze ICT lub procesie
ICT, ktorych badanie dotyczy.”,

w ust. 4 1 5-8 wyrazy ,,urzadzen informatycznych lub oprogramowania” zast¢puje
si¢ wyrazami ,,produktéw ICT, ustug ICT lub procesow ICT”,

w ust. 4a wyrazy ,zagrozeniu cyberbezpieczenstwa” zastepuje si¢ wyrazem
,»Cyberzagrozeniu”,

po ust. 4b dodaje si¢ ust. 4c w brzmieniu:

,4c. Rekomendacje, o ktérych mowa w ust. 4, a takze informacj¢ o ich zmianie
lub odwotaniu, Pelnomocnik udostgpnia na swojej stronie podmiotowej w Biuletynie
Informacji Publicznej.”,

w ust. 5 wyrazy ,,otrzymania rekomendacji” zastepuje si¢ wyrazami ,,udostepnienia
rekomendacji na stronie podmiotowej w Biuletynie Informacji Publicznej”,
dodaje si¢ ust. 9 w brzmieniu:

,»9. CSIRT MON, CSIRT NASK lub CSIRT GOV przeprowadzajacy badanie
moze zwrocié si¢ do producenta badanego produktu ICT, ustugi ICT lub procesu ICT
o przekazanie dokumentacji. Przepis art. 53¢ stosuje si¢ odpowiednio. O zwrdceniu
si¢ do producenta, jak réwniez o nie przekazaniu przez producenta dokumentacji w
terminie CSIRT przeprowadzajacy badanie informuje ministra wlasciwego do spraw

informatyzacji.”;

32) wart. 34:

a)

b)

ust. 1 otrzymuje brzmienie:

,»1. CSIRT MON, CSIRT NASK, CSIRT GOV i CSIRT sektorowe oraz
dostawcy ustug zarzadzanych w zakresie cyberbezpieczenstwa wspotpracuja
z organami Scigania 1 wymiaru sprawiedliwosci oraz stluzbami specjalnymi przy
realizacji ich ustawowych zadan.”,
dodaje si¢ ust. 3 w brzmieniu:

,»,3. CSIRT MON, CSIRT NASK, CSIRT GOV 1 CSIRT sektorowe oraz
dostawcy ustug zarzadzanych z =zakresu cyberbezpieczenstwa wspotpracuja
z Prezesem Urzedu Lotnictwa Cywilnego, Prezesem Urzgdu Komunikacji

Elektronicznej oraz Komisja Nadzoru Finansowego.”;
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34)
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w art. 35:
a) ust. 1 otrzymuje brzmienie:

,»1. CSIRT MON, CSIRT NASK i CSIRT GOV przekazuja sobie wzajemnie
informacje o incydencie krytycznym lub incydencie w cyberbezpieczenstwie na duza
skalg oraz informujag o nim Rzadowe Centrum Bezpieczenstwa oraz wlasciwy
CSIRT sektorowy.”,

b) wust. 2 wpkt 1 wlit. a skresla si¢ wyrazy ,,w szczegdlnosci jesli zaktoca §wiadczenie
ustugi kluczowe;j”,

c) wust 5:
— wyrazy ,zagrozeniach cyberbezpieczenstwa” zast¢puje si¢ wyrazem

,Cyberzagrozeniach”,

—  wyraz ,,cyberbezpieczenstwa” zast¢puje si¢ wyrazem ,,bezpieczenstwa’;

w art. 36:

a) ust. 314 otrzymujg brzmienie:

,»3. Pelnomocnik przewodniczy pracom Zespotu.

4. Obstuge prac Zespotu zapewnia urzad obstugujacy Pelnomocnika.”,

b) w ust. 6 wyrazy ,,dyrektor Rzadowego Centrum Bezpieczenstwa” zastgpuje si¢
wyrazami ,,Pelnomocnik”;
po rozdziale 6 dodaje si¢ rozdzial 6a w brzmieniu:

,,Rozdzial 6a
Ocena bezpieczenstwa

Art. 36a. 1. CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT sektorowy moga
przeprowadzi¢ ocen¢ bezpieczenstwa systemow informacyjnych wykorzystywanych
przez podmioty krajowego systemu cyberbezpieczenstwa.

2. Ocena bezpieczenstwa polega na przeprowadzeniu testow bezpieczenstwa
systemu informacyjnego w celu identyfikacji podatnosci tego systemu.

3. PrzepisOw niniejszego rozdziatu nie stosuje si¢ do ocen bezpieczenstwa systemow
teleinformatycznych:

1) podmiotdw krajowego systemu cyberbezpieczenstwa, ktore znajduja si¢ w zbiorze

organow 1 podmiotéw, o ktérych mowa w art. 32a ustawy z dnia 24 maja 2002 r.

o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu (Dz. U. 2023 r.

poz. 1136, 1834 1 1860);
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2) akredytowanych na podstawie art. 48 ustawy z dnia 15 marca 2010 r. o ochronie

informacji niejawnych (Dz. U. z 2023 r. poz. 756, 1030 1 1532).

4. Zespoltem wilasciwym do przeprowadzenia oceny bezpieczenstwa jest:

1) w przypadku podmiotow, o ktorych mowa w art. 26 ust. 5 — CSIRT MON;
2) w przypadku podmiotéw, o ktorych mowa w art. 26 ust. 6 pkt 1 lit. a—k — CSIRT

NASK;

3) w przypadku podmiotéw, o ktorych mowa w art. 26 ust. 7 pkt 1-4d — CSIRT GOV.

5. CSIRT MON, CSIRT NASK albo CSIRT GOV przeprowadza oceng
bezpieczenstwa  systemu  informacyjnego  podmiotu  krajowego  systemu
cyberbezpieczenstwa, po poinformowaniu organu  wilasciwego do  spraw
cyberbezpieczenstwa o zamiarze przeprowadzenia oceny bezpieczenstwa.

6. CSIRT sektorowy moze przeprowadzi¢ ocen¢ bezpieczenstwa systemu
informacyjnego podmiotu kluczowego lub podmiotu waznego za zgoda witasciwego
CSIRT MON, CSIRT NASK lub CSIRT GOV. O zamiarze przeprowadzenia oceny
bezpieczenstwa  systemu  informacyjnego  podmiotu  krajowego  systemu
cyberbezpieczenstwa CSIRT sektorowy informuje organ wilasciwy do spraw
cyberbezpieczenstwa dla danego sektora.

7. Przepisow ust. 5 1 6 nie stosuje si¢, gdy ocena bezpieczenstwa systemu
informacyjnego jest przeprowadzana na zlecenie organu wlasciwego do spraw
cyberbezpieczenstwa.

Art. 36b. 1. Ocena bezpieczenstwa systemu informacyjnego moze by¢
przeprowadzona:

1) za zgoda podmiotu krajowego systemu cyberbezpieczenstwa, wyrazong w formie
pisemnej lub formie elektronicznej pod rygorem niewaznosci lub
2) na zlecenie organu wlasciwego do spraw cyberbezpieczenstwa.

2. Oceng bezpieczenstwa systemu informacyjnego prowadza si¢ z uwzglednieniem
zasady minimalizacji zaktocenia pracy systemu informacyjnego lub ograniczenia jego
dostgpnosci i1nie moze prowadzi¢ do nieodwracalnego zniszczenia danych
przetwarzanych w systemie informacyjnym podlegajacym tej ocenie.

3. W celu minimalizacji negatywnych nastgpstw oceny bezpieczefnstwa systemu
informacyjnego CSIRT MON, CSIRT NASK, CSIRT GOV, lub CSIRT sektorowy
uzgadnia zpodmiotem krajowego systemu cyberbezpieczenstwa, w drodze

porozumienia, tryb i ramowe warunki przeprowadzania tej oceny, w szczegdlnosci date
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rozpoczgcia, harmonogram oraz zakres irodzaj przeprowadzanych w ramach oceny
bezpieczenstwa testow bezpieczenstwa.

4. CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT sektorowy o moze wytwarzac
lub pozyskiwaé urzadzenia lub programy komputerowe, o ktérych mowa w art. 269b
ustawy z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. z2024 r. poz. 17), oraz ich
uzywac w celu okreslenia podatno$ci ocenianego systemu informacyjnego na mozliwos¢
popelnienia przestepstw, o ktérych mowa w art. 165 § 1 pkt 4, art. 267 § 3, art. 268a § 1
albo § 2 w zwiazku z § 1, art. 269 § 1 12 albo art. 269a ustawy z dnia 6 czerwca 1997 r.
— Kodeks karny.

5. Uzywajac urzadzen lub programow komputerowych, o ktérych mowa w ust. 4,
CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT sektorowy moze uzyskac¢ dostep do
informacji dla niej nieprzeznaczonej, przelamujac albo omijajac elektroniczne,
magnetyczne, informatyczne lub inne szczego6lne jej zabezpieczenie, lub moze uzyskac
dostep do catosci lub czgsci systemu informacyjnego.

6. Informacje uzyskane przez CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT
sektorowy w wyniku przeprowadzania oceny bezpieczenstwa systemu informacyjnego
stanowig tajemnice prawnie chroniong i nie moga by¢ wykorzystane do realizacji innych
zadan ustawowych CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT sektorowe oraz
podlegaja one niezwlocznemu zniszczeniu, ktére przeprowadza komisja 1 ktére
dokumentuje si¢ protokolem zniszczenia tych informacji.

7. Komisja sktada si¢ z trzech os6b powotanych przez osobg kierujaca zespotem
CSIRT sposrod pracownikow, funkcjonariuszy lub Zolnierzy realizujacych zadania
odpowiednio w CSIRT MON, CSIRT NASK, CSIRT GOV albo CSIRT sektorowym.

8. Po przeprowadzeniu oceny bezpieczenstwa systemu informacyjnego CSIRT
MON, CSIRT NASK, CSIRT GOV, CSIRT sektorowy sporzadza i przekazuje
podmiotowi, ktorego system podlegal ocenie bezpieczefistwa, raport zawierajacy
podsumowanie przeprowadzonych w ramach oceny bezpieczenstwa czynno$ci oraz
wskazanie wykrytych podatnosci systemu informacyjnego. Jezeli oceng bezpieczenstwa
przeprowadza CSIRT sektorowy to raport przekazywany jest do wlasciwego CSIRT
MON, CSIRT NASK, CSIRT GOV.

Art. 36c. Jezeli wykryta podatnos¢ moze wystgpi¢ winnych systemach
informacyjnych, CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT sektorowy

informuje niezwtocznie ministra wiasciwego do spraw informatyzacji oraz Pelnomocnika



36)

37)

40—

o wykrytej podatnosci oraz o mozliwosci jej wystapienia w innych systemach
informacyjnych.

Art. 36d. Rada Ministrow moze okresli¢, w drodze rozporzadzenia, sposob
niszczenia materialdw zawierajacych informacje, o ktérych mowa w art. 36b ust. 6, i tryb
dziatania komisji, atakze wzdér protokolu, majagc na uwadze rodzaj materiatow
podlegajacych zniszczeniu oraz konieczno$¢ zapewnienia efektywnosci prowadzonych
dziatan.”;

w art. 37:
a) ust. 1 otrzymuje brzmienie:
»l. Do udostgpniania informacji o podatnos$ciach, incydentach

i cyberzagrozeniach oraz o ryzyku wystapienia incydentdw nie stosuje si¢ ustawy

z dnia 6 wrzes$nia 2001 r. o dostepie do informacji publicznej oraz ustawy z dnia 11

sierpnia 2021 r. o otwartych danych i ponownym wykorzystywaniu informacji

sektora publicznego.”,

b) wust. 2 wyrazy ,,operatorem ustugi kluczowej” zastepuje si¢ wyrazami ,,podmiotem
kluczowym lub podmiotem waznym”,

c) uchyla sie ust. 3,

d) ust. 4 skre$la si¢ wyrazy ,,i 37;

w art. 39:
a) wust 1:
— wyrazy ,sektorowe zespoty cyberbezpieczenstwa” zastgpuje si¢ wyrazami
,,CSIRT sektorowe”,
— Wwyrazy ,zagrozeniami cyberbezpieczenstwa” zastepuje si¢ wyrazem
»cyberzagrozeniami”,
— po wyrazach ,,art. 9 ust. 17 dodaje si¢ wyrazy ,,i art. 107,
b) wust. 2:

— wyrazy ,sektorowe zespoty cyberbezpieczenstwa” zastepuje si¢ wyrazami
,,CSIRT sektorowe”,
— po wyrazach ,.art. 9 ust. 1”” dodaje si¢ wyrazy ,,i art. 10”,
c) wust 3:
— we wprowadzeniu do  wyliczenia wyrazy ,sektorowe  zespoty
cyberbezpieczenstwa” zastepuje si¢ wyrazami ,,CSIRT sektorowe”,

— pkt 3 14 otrzymujg brzmienie:
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g)

h)
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»3) gromadzone przez podmioty kluczowe 1 podmioty wazne w zwigzku ze
$wiadczeniem ustug;
4) dotyczace podmiotow zglaszajacych incydent zgodnie z art. 30 ust. 1.”,
w ust. 4:
— we wprowadzeniu do wyliczenia wyrazy ,,zagrozeniami cyberbezpieczenstwa”
zastepuje si¢ wyrazem ,,cyberzagrozeniami”,
— pkt I otrzymuje brzmienie:
»1) gromadzone przez podmioty kluczowe i podmioty wazne w zwigzku ze
$wiadczeniem ustug;”,
— uchyla si¢ pkt 2,
po ust. 6 dodaje si¢ ust. 6a w brzmieniu:

,,0a. Minister wlasciwy do spraw informatyzacji przetwarza dane osobowe w
celu uwierzytelnienia osob fizycznych, ktore w imieniu podmiotu kluczowego i
podmiotu waznego korzystajg z systemu teleinformatycznego, o ktérym mowa w art.
46 ust. 1.7,
ust. 8 otrzymuje brzmienie:

,»3. Przetwarzanie przez CSIRT MON, CSIRT NASK i CSIRT sektorowe
zespoly cyberbezpieczenstwa danych, o ktorych mowa w ust. 3, nie wymaga
realizacji obowigzkow wynikajacych z art. 15, art. 16, art. 18 ust. 1 lit. a i d oraz art.
19 zdanie drugie rozporzadzenia 2016/679, jezeli uniemozliwiloby to realizacje
zadan CSIRT NASK, CSIRT MON i CSIRT sektorowych, o ktérych mowa w art.
26 ust. 3 pkt 1-11, 14 1 15 1 ust. 5-8 oraz art. 44 ust. 1-3, i jest mozliwe, gdy CSIRT
MON, CSIRT NASK 1 CSIRT sektorowe prowadza analize ryzyka, stosuja srodki
ochrony przed ztosliwym oprogramowaniem, stosujag mechanizmy kontroli dostepu
oraz opracowuja procedury bezpiecznej wymiany informacji.”,

w ust. 9 we wprowadzeniu do wyliczenia wyrazy ,sektorowe zespoly
cyberbezpieczenstwa” zastepuje si¢ wyrazami ,,CSIRT sektorowe”,
dodaje si¢ ust. 10 w brzmieniu:

,»10. Dane, o ktorych mowa w ust. 4, s3 usuwane lub anonimizowane przez
ministra wlasciwego do spraw informatyzacji, dyrektora Rzadowego Centrum
Bezpieczenstwa,  Pelnomocnika  oraz  organy  wilasciwe do  spraw
cyberbezpieczenstwa niezwlocznie po stwierdzeniu, ze nie sg niezbgdne do realizacji

zadan wynikajacych z niniejszej ustawy.”;
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po art. 39 dodaje si¢ art. 39a w brzmieniu:

»Art. 39a. 1. Minister wlasciwy do spraw informatyzacji realizujgc zadania zwigzane
z zapewnieniem bezpieczenstwa cyberprzestrzeni w wymiarze cywilnym oraz
ksztattowaniem polityki panstwa w zakresie danych osobowych moze, wykorzystujac
dane pozyskane na podstawie art. 26 ust. 1, w tym dane osobowe, obejmujace takze dane
okreslone w art. 9 ust. 1 1 art. 10 rozporzadzenia 2016/679, tworzy¢ i udostgpnia¢ ushuge
online polegajaca na mozliwo$ci sprawdzenia przez uzytkownika czy jego dane zostaty
upublicznione w sieci internet w sposob nieuprawniony.

2. Realizacj¢ ustugi online, o ktérej mowa w ust. 1, minister wtasciwy do spraw
informatyzacji moze powierzy¢ jednostce mu podlegtej lub przez niego nadzorowane;.
Szczegotowe warunki powierzenia realizacji tej ustugi oraz warunki przetwarzania
danych okres§li umowa pomigdzy ministrem wilasciwym do spraw informatyzacji
a jednostka mu podlegta lub przez niego nadzorowang.”;
po art. 40 dodaje si¢ art. 40a w brzmieniu:

,Art. 40a. 1. CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT sektorowy, organy
wlasciwe do spraw cyberbezpieczenstwa moga, w porozumieniu z Petnomocnikiem,
uczestniczy¢ w procesie oceny wzajemnej, o ktorym mowa w art. 19 dyrektywy
2022/2555.

2. Ocena wzajemna odbywa si¢ na zasadach okreslonych w art. 19 ust. 1 dyrektywy
2022/2555.

3. W ramach procesu oceny wzajemnej podmioty wskazane w ust. 1 moga
przekazywa¢ wyznaczonym przez inne panstwa czlonkowskie ekspertom do spraw
cyberbezpieczenstwa informacje dotyczace funkcjonowania tych podmiotéw
z uwzglednieniem przepisOw o tajemnicach prawnie chronionych.”;

w art. 41:

a) we wprowadzeniu do wyliczenia po wyrazie ,.cyberbezpieczenstwa” dodaje si¢
wyrazy ,,dla podmiotow kluczowych”,

b) po pkt 8 dodaje si¢ pkt 8a w brzmieniu:

,»8) dla sektora infrastruktury cyfrowej podsektora komunikacji elektronicznej z
wylaczeniem podmiotow, o ktorych mowa w art. 26 ust. 5 — Prezes Urzedu
Komunikacji Elektronicznej;”,

c) po pkt 9 dodaje si¢ pkt 9a—9g w brzmieniu:

,9a) dla sektora $ciekdw — minister wlasciwy do spraw gospodarki wodnej;



41)

9b)

9¢c)
9d)

9¢)

91)

92)

43—

dla sektora zarzadzania ustug ICT - minister wlasciwy do spraw
informatyzacji;
dla sektora przestrzeni kosmicznej — minister wtasciwy do spraw gospodarki;

dla sektora produkcji, wytwarzania i dystrybucji chemikaliéw — minister
wlasciwy do spraw zdrowia;

dla sektora produkcji, przetwarzania i dystrybucji zywnos$ci - minister wtasciwy
do spraw rolnictwa;

dla sektora produkcji, z wylaczeniem podsektora produkcja wyrobow
medycznych 1 wyrobéw medycznych do diagnostyki in vitro — minister
wiasciwy do spraw gospodarki;

dla podsektora produkcji wyrobow medycznych i wyrobow medycznych do

diagnostyki in vitro — minister wtasciwy do spraw zdrowia;”,

d) uchylasie pkt 101 11;

po art. 41 dodaje si¢ art. 41a 1 41b w brzmieniu:

,Art. 41a. Organami wiasciwymi do spraw cyberbezpieczenstwa dla podmiotow

waznych sg:

1) dla sektora ustug pocztowych — Prezes Urzgdu Komunikacji Elektronicznej;

2) dla sektora gospodarowania odpadami — minister wtasciwy do spraw klimatu;

3) dla sektora dostawcow ustug cyfrowych — minister wlasciwy do spraw

informatyzacji;

4) dla sektora badan naukowych — minister wtasciwy do spraw nauki.

Art. 41b. 1. Organem wiasciwym do spraw cyberbezpieczenstwa w sektorze

administracji publicznej dla:

1) jednostek sektora finanséw publicznych, o ktérych mowa w art. 9 pkt 1, 8 1 9 ustawy

z dnia 27 sierpnia 2009 r. o finansach publicznych, z wyjatkiem wymienionych w

ust. 516,

2) jednostek podlegtych Prezesowi Rady Ministrow lub przez niego nadzorowanych,

3) Narodowego Banku Polskiego,

4)  Banku Gospodarstwa Krajowego,

5)  Polskiej Agencji Zeglugi Powietrznej

— jest Szef Agencji Bezpieczenstwa Wewnetrznego.
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2. Organem wiasciwym do spraw cyberbezpieczenstwa w sektorze administracji
publicznej dla:

1) jednostek sektora finansow publicznych, o ktérych mowa w art. 9 pkt 2—-6, 1013
ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych,

2) jednostek podlegtym organom administracji rzgdowej lub przez nie nadzorowane,
z wyjatkiem jednostek podleglych Ministrowi Obrony Narodowej lub przez niego
nadzorowanych,

3) instytutow badawczych,

4)  Urzedu Dozoru Technicznego,

5) Polskiego Centrum Akredytacii,

6) Narodowego Funduszu Ochrony Srodowiska i Gospodarki Wodnej oraz
wojewodzkich funduszy ochrony srodowiska i gospodarki wodnej,

7) spotek prawa handlowego wykonujacych zadania o charakterze uzytecznosci
publicznej w rozumieniu art. 1 ust. 2 ustawy z dnia 20 grudnia 1996 r. o gospodarce
komunalnej,

— jest minister wtasciwy do spraw informatyzacji.

3. Organem wlasciwym w sektorze administracji publicznej dla podmiotow
podlegtych Ministrowi Obrony Narodowej lub przez niego nadzorowanych jest Minister
Obrony Narodowe;.

4. Minister wlasciwy do spraw informatyzacji moze powierzy¢ realizacje zadan
nadzorczych nad podmiotami kluczowymi w sektorze administracji publicznej CSIRT
NASK, z wyjatkiem wydawania decyzji administracyjnych. Zadania te sg finansowane w
ramach dotacji, o ktorej mowa w art. 26 ust. 9. Przepisow art. 42 ust. 3—6, nie stosuje si¢
w tym zakresie.”;

w art. 42:

a) wust 1:

— pkt 1-3 otrzymuje brzmienie:

»1) prowadzi biezacg analiz¢ podmiotow w danym sektorze lub podsektorze
pod katem uznania ich za podmiot kluczowy lub podmiot wazny;

2) wpisuje z urzedu podmiot kluczowy lub podmiot wazny do wykazu
podmiotow kluczowych i1 podmiotow waznych, jezeli podmiot ten nie

zarejestrowat si¢ w tym wykazie;
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3) wydaje decyzje o uznaniu podmiotu za podmiot kluczowy lub podmiot

wazny, o ktorej mowa w art. 7c ust. 1;”,
— uchyla si¢ pkt 4,
— pkt 6-8 otrzymujg brzmienie:

,0) monitoruje stosowanie przepisOw ustawy przez podmioty kluczowe i
podmioty wazne;

7)  wzywa na wniosek CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT
sektorowego podmioty kluczowe i podmioty wazne do usuni¢gcia w
wyznaczonym terminie podatnosci, ktore doprowadzity lub mogly
doprowadzi¢ do incydentu powaznego lub krytycznego;

8) prowadzi kontrole podmiotow kluczowych i podmiotoéw waznych;”,

— pkt 10 otrzymuje brzmienie:

,»10) przetwarza informacje, w tym dane osobowe, dotyczace podmiotow
kluczowych 1 podmiotéw waznych oraz Swiadczonych przez nich ustug w
zakresie niezbednym do realizacji zadan wynikajacych z ustawy;”,

uchyla si¢ ust. 2;
dodaje si¢ ust. 9 w brzmieniu:

,»9. Komisja Nadzoru Finansowego otrzymuje dotacje celowa na realizacje¢
swoich zadan ustawowych z czes$ci budzetowej, ktorej dysponentem jest Szef

Kancelarii Prezesa Rady Ministréw.”;

43) wart. 43:

a)

b)

ust. 112 otrzymuja brzmienie

,1. Organ wlasciwy do spraw cyberbezpieczenstwa moze, bez wszczynania
postepowania, o ktérym mowa w art. 7a lub 7c, wystgpi¢ do podmiotu, o ktorym
mowa w zalaczniku nr 1 lub nr 2 do ustawy o udzielenie informacji, ktére umozliwia
wstepng oceng, czy dany podmiot nalezy uzna¢ za podmiot kluczowy lub podmiot
wazny. Przepis art. 53c ust. 2 1 3 stosuje si¢ odpowiednio.

2. Organ wlasciwy do spraw cyberbezpieczenstwa moze zwraca¢ si¢ do
organdOw administracji publicznej prowadzacych rejestry publiczne o przekazanie
informacji, ktore umozliwig wstepna oceng, czy dany podmiot nalezy uznaé za
podmiot kluczowy lub podmiot wazny, z zachowaniem przepiséw o tajemnicach
prawnie chronionych.”,

uchyla si¢ ust. 3-5,



c)
44) wart. 44:

a)
1)
2)
3)
4)
5)
6)

b)
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ust. 6 otrzymuje brzmienie:

,0. Informacje udzielone przez podmiot, o ktorym mowa w ust. 1, moga

stanowi¢ material dowodowy we wszczetym postgpowaniu.”;

ust. 1 otrzymuje brzmienie:

,1. Organ wlasciwy do spraw cyberbezpieczenstwa zapewnia funkcjonowanie

CSIRT sektorowego dla podmiotow kluczowych i podmiotéw waznych w danym

sektorze lub podsektorze wymienionych w zalgczniku nr 1 i nr 2 do ustawy, do

ktorego zadan nalezy:

przyjmowanie zgloszen o incydentach;

reagowanie na incydenty;

gromadzenie informacji o podatno$ciach i cyberzagrozeniach;

wspotpraca z podmiotem kluczowym 1 podmiotem waznym w zakresie
wymiany dobrych  praktyk  oraz informacji o podatno$ciach
i cyberzagrozeniach, organizacja i uczestniczenie w ¢wiczeniach oraz
wspieranie inicjatyw szkoleniowych;

wspotpraca z CSIRT MON, CSIRT NASK i CSIRT GOV w koordynowanym
przez nie reagowaniu na incydenty, w szczegdlno$ci w zakresie wymiany
informacji o cyberzagrozeniach oraz stosowanych $rodkach zapobiegajacych
1 ograniczajacych wplyw incydentow;

wspolpraca z innymi CSIRT sektorowymi w zakresie wymiany informacji

o podatnos$ciach i cyberzagrozeniach.”,

po ust. 1 dodaje si¢ ust. la—1c w brzmieniu:

»la. CSIRT sektorowy przekazuje wczesne ostrzezenie, o ktorym mowa w art.

11 ust. 1 pkt 4 oraz zgloszenie, o ktérym mowa w art. 11 ust. 1 pkt 4a, niezwlocznie,

nie pozniej niz 8 godzin od jego otrzymania, do wiasciwego CSIRT MON, CSIRT
NASK albo CSIRT GOV.

1)

Ib. CSIRT sektorowy moze, w szczegolnosci:

zapewnia¢ we wspolpracy z CSIRT MON, CSIRT NASK i CSIRT GOV
dynamiczng analize ryzyka 1ianalize¢ incydentow oraz wspomagaé
w podnoszeniu $wiadomosci cyberzagrozen wsrod podmiotow kluczowych i

podmiotow waznych danego sektora lub podsektora;
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2)

3)

4)

5)
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wykonywac niezbedne dziatania techniczne zwigzane z analizg cyberzagrozen
oraz reagowaniem na incydent powazny;
koordynowa¢, w ramach sektora lub podsektora, w uzgodnieniu z podmiotami
kluczowymi lub podmiotami waznymi obstuge incydentdéw, ktore ich dotycza;
wspiera¢, w uzgodnieniu z podmiotem kluczowym lub podmiotem waznym,
wykonywanie przez niego obowigzkoéw okreslonych w art. 11, art. 12 1 art. 13;
w ramach reagowania na incydent powazny wystapi¢ do organu wtasciwego do
spraw cyberbezpieczenstwa z wnioskiem o wezwanie podmiotu kluczowego i
podmiotu waznego, aby w wyznaczonym terminie usungl podatnosci, ktore
doprowadzity lub moglyby doprowadzi¢ do incydentu powaznego. CSIRT
sektorowy informuje o ztozeniu wniosku wilasciwy CSIRT MON, CSIRT
NASK albo CSIRT GOV;
prowadzi¢ dziatania na rzecz podnoszenia poziomu bezpieczenstwa systemow
informacyjnych podmiotow kluczowych i1 podmiotéw waznych w danym
sektorze lub podsektorze, w szczegolnosci przez:
a) wykonywanie oceny bezpieczenstwa,
b) identyfikowanie podatnosci systemow dostepnych w otwartych sieciach
teleinformatycznych, a takze powiadamianie wlascicieli tych systemow
o wykrytych podatno$ciach oraz cyberzagrozeniach.

Ic. CSIRT sektorowy, ktory otrzymat zgloszenie incydentu, a nie jest wtasciwy

do jego przyjecia, przekazuje niezwlocznie to zgtoszenie do wlasciwego CSIRT wraz

z otrzymanymi informacjami.”,

c) uchyla sig ust. 2,

d) ust. 4 otrzymuje brzmienie:

»4. Organ wlasciwy do spraw cyberbezpieczenstwa informuje podmioty

kluczowe i podmioty wazne w danym sektorze oraz CSIRT MON, CSIRT NASK

1 CSIRT GOV o ustanowieniu CSIRT sektorowego 1 zakresie realizowanych

zadan.”;

45) po art. 44 dodaje si¢ art. 44a—44f w brzmieniu:

»Art. 44a. 1. Organ wlasciwy do spraw cyberbezpieczenstwa moze powierzy¢

realizacj¢ zadania lub zadan CSIRT sektorowego jednostce jemu podlegtej albo przez

niego nadzorowanej albo organowi przez niego nadzorowanemu.
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2. Organ wiasciwy do spraw cyberbezpieczenstwa moze powierzy¢ realizacje
zadania lub zadan CSIRT sektorowego panstwowej osobie prawnej w rozumieniu art. 3
ustawy z dnia 16 grudnia 2016 r. o zasadach zarzadzania mieniem panstwowym (Dz. U.
z 2024 r. poz. 125), jezeli dysponuje ona zdolnosciami technicznymi i organizacyjnymi
niezbednymi do wypehiania zadan CSIRT sektorowego w danym sektorze lub
podsektorze.

3. Organy wiasciwe do spraw cyberbezpieczenstwa moga, w drodze porozumienia,
powierzy¢ realizacje zadania lub zadan CSIRT sektorowego dla kilku sektoréw lub
podsektorow, dla ktorych sg wlasciwe, jednostce podleglej jednemu z tych organow albo
nadzorowane] przez jeden ztych organdw. Strong tego porozumienia jest réwniez
jednostka, ktorej powierzono zadania.

4. Organy wlasciwe do spraw cyberbezpieczenstwa okreslaja w porozumieniu
w szczegllnos$ci zakres powierzonych zadan, zasady sprawowania kontroli nad
prawidlowym wykonywaniem powierzonych zadan oraz sposob finansowania
powierzonych zadan.

Art. 44b. 1. Minister bedacy organem wlasciwym do spraw cyberbezpieczenstwa dla
kilku sektorow lub podsektorow moze powierzy¢ jednostce jemu podlegtej albo
nadzorowanej przez niego zadanie lub zadania CSIRT sektorowego.

2. Powierzenie odbywa si¢ w drodze decyzji, do ktorej nie stosuje si¢ przepisow
ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania administracyjnego. Decyzje
oglasza si¢ w dzienniku urzegdowym organu wlasciwego do spraw cyberbezpieczenstwa.

3. Ministrowie, ktorzy przejeli wlasciwos¢ nadzorcza nad sektorami, dla ktérych
dotychczasowy minister wyznaczyt wspdlny CSIRT sektorowy zawierajg porozumienie,
w ktorym wyznaczg jednostkg, ktora przejmie zadania CSIRT sektorowego dla
poszczegblnych sektorow lub podsektorow. Do czasu zawarcia porozumienia decyzja, o
ktérej mowa w zdaniu drugim zachowuje moc.

Art. 44c. 1. Organ wlasciwy do spraw cyberbezpieczenstwa moze powierzy¢ CSIRT
MON, CSIRT NASK albo CSIRT GOV realizacj¢ zadania lub zadan CSIRT
sektorowego.

2. Powierzenie, o ktéorym mowa w ust. 1, nast¢epuje na podstawie porozumienia

organu wilasciwego do spraw cyberbezpieczenstwa:
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1) w przypadku powierzenia zadan CSIRT NASK — za zgoda ministra wiasciwego do
spraw informatyzacji — z Dyrektorem Naukowej 1 Akademickiej Sieci
Komputerowej — Panstwowego Instytutu Badawczego;

2) w przypadku powierzenia zadan CSIRT GOV — z Szefem Agencji Bezpieczenstwa
Wewngetrznego;

3) w przypadku powierzenia zadan CSIRT MON — z Ministrem Obrony Narodowe;j.
3. Do porozumienia, o ktorym mowa w ust. 2, stosuje si¢ przepis art. 44a ust. 4.
Art. 44d. 1. Zadania CSIRT sektorowego:

1) safinansowane z cze$ci budzetu panstwa, ktorej dysponentem jest minister, bedacy
organem wilasciwym do spraw cyberbezpieczenstwa;

2) moga by¢ dofinansowywane z budzetu Unii Europejskie;j.

2. Jednostka, ktorej powierzono zadania CSIRT sektorowego dla danego sektora lub
podsektora, moze otrzymac na realizacje¢ tych zadan dotacje celowa, z czgsci budzetowe;,
ktérej dysponentem jest minister bedacy organem wilasciwym do spraw
cyberbezpieczenstwa dla danego sektora lub podsektora.

3. W przypadku gdy jednostce budzetowej powierzono realizacje zadania lub zadan
CSIRT sektorowego dla kilku sektorow lub podsektorow otrzymuje ona $rodki z czgsci
budzetowych, ktoérych dysponentami sg organy wtasciwe do spraw cyberbezpieczenstwa
dla danego sektora lub podsektora, ktére zawarty porozumienie, o ktorym mowa w art.
44a ust. 3.

4. CSIRT sektorowy dla sektora bankowego i infrastruktury rynkéw finansowych
otrzymuje dotacje celowa na realizacje swoich zadan z cze$Sci budzetowej, ktorej
dysponentem jest Szef Kancelarii Prezesa Rady Ministrow.

Art. 44e. 1. Komunikat o zawarciu porozumienia, o ktorym mowa w art. 44a ust. 3,
art. 44b ust. 3 lub art. 44c ust. 2, oglasza si¢ w dzienniku urzedowym organu wtasciwego
do spraw cyberbezpieczenstwa i wskazuje sig:

1) adres strony internetowej, na ktorej zostanie zamieszczona tre$¢ porozumienia wraz
ze stanowigcymi jego integralng tre$¢ zatgcznikami;

2) termin, od ktorego porozumienie b¢dzie obowigzywato.

2. Organ wlasciwy do spraw cyberbezpieczenstwa informuje Petnomocnika
0 zawarciu porozumienia, o ktorym mowa w art. 44a ust. 3, art. 44b ust. 3 lub art. 44c ust.
2, Pelmomocnik udostepnia komunikat o zawarciu porozumienia na swojej stronie

podmiotowej w Biuletynie Informacji Publiczne;.
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Art. 44f. Organ wtasciwy do spraw cyberbezpieczenstwa raz w roku, w terminie do
dnia 31 stycznia, przedktada Pelnomocnikowi sprawozdanie z funkcjonowania CSIRT
sektorowego za rok poprzedni.”;

w art. 45
a) wust 1:

— po pkt 1 dodaje si¢ pkt 1ai 1b w brzmieniu:

,»la) monitorowanie wdrazania Krajowego planu reagowania na incydenty
1 sytuacje kryzysowe w cyberbezpieczenstwie na duza skale, zwanego dalej
,Krajowym planem”, oraz realizacj¢ dziatan na rzecz jej wdrozenia;

1b) prowadzenie wykazu podmiotéw kluczowych i podmiotéw waznych;”,

—  pkt 3 otrzymuje brzmienie:

»3) opracowywanie rocznych sprawozdan dotyczacych incydentow
powaznych zglaszanych przez podmioty kluczowe i podmioty wazne
majacych wpltyw na ciaglo$¢ §wiadczenia ustug przez te podmioty w
Rzeczypospolitej Polskiej oraz ciggltos¢ swiadczenia ustug w panstwach
cztonkowskich Unii Europejskiej;”,

—  pkt 6 otrzymuje brzmienie:

,»0) udostgpnianie informacji 1 dobrych praktyk uzyskanych z Grupy
Wspdtpracy podmiotom krajowego systemu cyberbezpieczenstwa w celu
usprawnienia dziatan krajowego systemu cyberbezpieczenstwa;”,

— dodaje si¢ pkt 7-12 w brzmieniu:

,»7) rekomendowanie i wspieranie przy wykorzystywaniu europejskich lub
miedzynarodowych standardéow, a takze specyfikacji technicznych
majacych znaczenie dla bezpieczenstwa systemow informacyjnych;

8) zachecanie do korzystania z produktow ICT, ustug ICT i proceséow ICT
certyfikowanych w ramach europejskich lub krajowych programoéow
certyfikacji cyberbezpieczenstwa,

9) ustanowienie odpowiednich struktur komunikacyjnych na potrzeby
wczesnego wykrywania kryzysow, reagowania kryzysowego i zarzadzania
kryzysowego, a takze koordynacji wspotpracy w celu ochrony
bezpieczenstwa technologii informacyjnej aktywoéw o krytycznym

Znaczeniu we wspoOlpracy z sektorem prywatnym;



47)

48)

—5]—

10) wspotpraca z krajowymi zespotami reagowania na incydenty
bezpieczenstwa komputerowego z panstw trzecich lub réwnowaznymi
organami panstw trzecich oraz wsparcie dla tych zespolow;

11) koordynacja dziatania organow panstwa w przypadku wystapienie sytuacji
kryzysowej w cyberbezpieczenstwie nie dotyczacej obrony panstwa oraz
Sit Zbrojnych Rzeczpospolitej Polskie;j;

12) uczestniczenie w pracach Europejskiej sieci organizacji lacznikowych do
spraw kryzyséw cyberbezpieczenstwa, o ktorej mowa w art. 16 dyrektywy
2022/2555.”,

b) ust. 2 otrzymuje brzmienie

»2. Przez Grupg Wspolpracy rozumie si¢ grupg, o ktorej mowa w art. 14

dyrektywy 2022/2555.”,
po art. 45 dodaje si¢ art. 45a w brzmieniu:

»Art. 45a. Minister wlasciwy do spraw informatyzacji pelni role organu
odpowiedzialnego za  zarzadzanie incydentami i zarzadzanie kryzysowe
w cyberbezpieczenstwie na duza skale w wymiarze cywilnym.”;

w art. 46:
a) wust. 1 wpkt5 kropke zastepuje si¢ $rednikiem i dodaje si¢ pkt 6 i 7 w brzmieniu:

,0) czynnosci nadzorcze organéw wiasciwych do spraw cyberbezpieczenstwa;

7) dokonywanie zgloszenia naruszenia ochrony danych osobowych, o ktorym

mowa w art. 33 rozporzadzenia 2016/679.”,

b) po ust. 1 dodaje si¢ ust. 1a w brzmieniu:

»la. W systemie teleinformatycznym prowadzi si¢ wykaz podmiotow

kluczowych 1 podmiotow waznych.”,
c) ust. 2 otrzymuje brzmienie:

»2. CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT sektorowe, organy
wlasciwe do spraw cyberbezpieczenstwa oraz Prezes Urzgedu Ochrony Danych
Osobowych korzystaja z systemu teleinformatycznego w celu realizacji swoich
zadan ustawowych.”,

d) uchyla sie ust. 3,
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dodaje si¢ ust. 4-8 w brzmieniu:

4. Podmioty kluczowe i podmioty wazne, inne niz w ust. 2, korzystaja z
systemu teleinformatycznego w zakresie, o ktorym mowa w ust. 1, po uzyskaniu
wpisu w wykazie podmiotow kluczowych i podmiotéw waznych.

5. Uwierzytelnienie do systemu teleinformatycznego nastepuje za pomoca
srodkow okreslonych w art. 20a ust. 1 ustawy z dnia 17 lutego 2005 r. o
informatyzacji dzialalno$ci podmiotow realizujacych zadania publiczne (Dz. U. z
2024 r. poz. 307).

6. Podmioty kluczowe i podmioty wazne obowigzane sg zapewni¢ zgodnos¢
swoich systemow informacyjnych z minimalnymi wymaganiami technicznymi i
funkcjonalnymi korzystania z systemu teleinformatycznego, o ktdrym mowa w ust.
1, w terminie 3 miesi¢cy od udostepnienia tych wymagan.

7. Minister wlasciwy do spraw informatyzacji udostgpnia minimalne
wymagania techniczne i funkcjonalne korzystania z systemu teleinformatycznego,
o ktorym mowa w ust. 1, w Biuletynie Informacji Publicznej na swojej stronie
podmiotowe;.

8. Minister wilasciwy do spraw informatyzacji udostepnia w Biuletynie
Informacji Publicznej na swojej stronie podmiotowej wykaz ustug §wiadczonych
przez podmioty kluczowe 1 podmioty wazne stosowany W systemie

teleinformatycznym, o ktorym mowa w ust. 1.”;

49) wart. 47

50)

a)

2

w ust. 1 po wyrazach ,, w art. 45 ust. 17 dodaje si¢ wyrazy ,, , 1a”,

b) dodaje si¢ ust. 3 w brzmieniu:

,»3. Minister wlasciwy do spraw informatyzacji moze udostepnia¢ jednostkom,
o ktorych mowa w ust. 1, dane z wykazu podmiotow kluczowych i podmiotow

waznych w zakresie realizacji zadan im powierzonych.”;

w art. 48 ust. 1 pkt 1 i 2 otrzymujg brzmienie:

,»1) odbieranie zgloszen incydentu miedzysektorowego lub dotyczacego dwoch lub

wigkszej liczby panstw cztonkowskich Unii Europejskiej z pojedynczych punktow
kontaktowych w innych panstwach cztonkowskich Unii Europejskiej, a takze
przekazywanie tych zgloszen do CSIRT MON, CSIRT NASK, CSIRT GOV lub
CSIRT sektorowego;
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2) przekazywanie, na wniosek wiasciwego CSIRT MON, CSIRT NASK Iub CSIRT
GOV, zgloszenia incydentu migdzysektorowego lub dotyczacego dwodch lub
wigkszej liczby panstw cztonkowskich Unii Europejskiej do pojedynczych punktow
kontaktowych w innych panstwach cztonkowskich Unii Europejskiej;”;

51) wart. 49:

a) wust. 3 pkt 2 wyrazy ,,Agencji Unii Europejskiej do spraw Bezpieczenstwa Sieci i
Informacji (ENISA)” zastepuje si¢ wyrazem ,,ENISA”,

b) dodaje si¢ ust. 4—6 w brzmieniu:

4. Pojedynczy punkt kontaktowy przekazuje ENISA dane z wykazu
podmiotow kluczowych i podmiotow waznych dotyczace dostawcoéw ustug DNS,
rejestrow nazw domen najwyzszego poziomu (TLD), dostawcow ustug
chmurowych, dostawcow ustug osrodka przetwarzania danych, dostawcow sieci
dostarczania tresci, dostawcoOw ushug zarzadzanych, dostawcow ustug zarzadzanych
w zakresie cyberbezpieczenstwa, jak rdwniez dostawcow internetowych platform
handlowych,  wyszukiwarek internetowych i  platform uslug sieci
spoteczno$ciowych.

5. Dane, o ktérych mowa w ust. 4, obejmuja:

1) nazwe (firm¢) podmiotu;

2) sektor, podsektor i rodzaj podmiotu;

3) siedzibe i adres;

4)  adres poczty elektronicznej;

5) numer telefonu przypisany do wykonywanej dziatalnosci;
6) informacj¢ o wyznaczeniu przedstawiciela;

7)  zakres adresow IP.

6. Pojedynczy punkt kontaktowy, co trzy miesigce, przedktada ENISA
sprawozdanie podsumowujace zawierajace dane o:

1) powaznych incydentach;
2) incydentach;
3) cyberzagrozeniach;

4) potencjalnych zdarzeniach dla cyberbezpieczenstwa.”;
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52) w art. 50 dotychczasowa tres¢ oznacza si¢ jako ust. 1 i:

a)

w ust. 1 pkt 2 otrzymuje brzmienie:

,»2) co 2 lata informacje dotyczace krajowego systemu cyberbezpieczenstwa

w szczeg6lnosci:

a)
b)
c)
d)

liczbg podmiotéw kluczowych w podziale na poszczegdlne sektory,
liczbe podmiotéw waznych w podziale na poszczegdlne sektory,

rodzaje uslug §wiadczonych przez podmioty kluczowe i podmioty wazne,
przepisy, na podstawie ktorych podmioty kluczowe i podmioty wazne

2
zostaly wskazane.”,

b) dodaje si¢ ust. 2 w brzmieniu:

2. Pojedynczy Punkt Kontaktowy przekazuje Grupie Wspoltpracy:

1) liczbe podmiotéow kluczowych w podziale na poszczeg6lne sektory;

2) liczbe podmiotow waznych w podziale na poszczeg6lne sektory.”;

53) wart. 51 dotychczasowa tres¢ oznacza si¢ jako ust. 1 i:

a) wust 1:

b)

— pkt 71 8 otrzymujg brzmienie:

777)

8)

ocen¢ cyberzagrozen w kazdym ze stanow gotowosci obronnej panstwa
oraz przedstawianie wlasciwym organom propozycji dotyczacych dziatan
obronnych;

koordynacje, we wspoOlpracy z ministrem wlasciwym do spraw
wewngtrznych 1 ministrem wlasciwym do spraw informatyzacji, realizacji
zadah organdw administracji rzadowej 1 jednostek samorzadu
terytorialnego w czasie stanu wojennego 1 w czasie wojny dotyczacych

dziatan obronnych w przypadku cyberzagrozenia;”,

— dodaje sie pkt 9 w brzmieniu:

7’9)

koordynacj¢ dziatania organdw panstwa w przypadku wystgpienie
w przypadku wystgpienia sytuacji kryzysowej w cyberbezpieczenstwie
dotyczacej obrony Panstwa oraz Sit Zbrojnych Rzeczpospolitej Polskiej.”,

dodaje si¢ ust. 2 w brzmieniu:

»2. Minister Obrony Narodowej pelni role organu odpowiedzialnego za

zarzadzanie incydentami 1 zarzadzanie kryzysowe w cyberbezpieczenstwie na duza

skale w sprawach dotyczacych obrony Panstwa oraz Sit Zbrojnych Rzeczypospolitej
Polskiej.”;
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po art. 52 dodaje si¢ art. 52a w brzmieniu:

»Art. 52a. W celu zabezpieczenia realizacji przewidzianych w ustawie zadan CSIRT
MON oraz zadan Ministra Obrony Narodowej, Minister Obrony Narodowej, w drodze
decyzji niepodlegajacej ogloszeniu, wydzieli z Dowo6dztwa Komponentu Wojsk Obrony
Cyberprzestrzeni oraz z jednostek podporzadkowanych Dowoddcy Komponentu Wojsk
Obrony Cyberprzestrzeni zespoty specjalistow oraz zasoby materialowe 1 sprzgtowe,
ktére beda podlega¢ Ministrowi Obrony Narodowej w przypadku mianowania
Naczelnego Dowddcy Sit Zbrojnych i przejecia przez niego dowodzenia Sitami
Zbrojnymi.”;

tytut rozdziatu 11 otrzymuje brzmienie:
,»Nadzor i kontrola podmiotéw kluczowych i podmiotéw waznych”;

art. 53 otrzymuje brzmienie:

»Art. 53 1. Nadzér w zakresie stosowania przepisOw ustawy sprawujg organy
wlasciwe do spraw cyberbezpieczenstwa w zakresie wykonywania przez podmioty
kluczowe i podmioty wazne wynikajacych z ustawy obowigzkow.

2. W ramach nadzoru, o ktorym mowa w ust. 1, organ wlasciwy do spraw
cyberbezpieczenstwa w stosunku do podmiotow kluczowych moze:

1) prowadzi¢ kontrole, w tym dorazne, w siedzibie podmiotu, miejscu wykonywania
dziatalno$ci gospodarczej lub zdalnie;

2) zobowigza¢ podmiot, w drodze decyzji, o ktorej mowa w art. 15 ust. 1b, do
przeprowadzenia audytu, o ktérym mowa w art. 15 ust. 1, w szczegdlno$ci w sytuacji
wystapienia powaznego incydentu lub naruszenia przepisOw ustawy przez podmiot
kluczowy;

3) zleci¢ CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT sektorowemu,
dokonanie oceny bezpieczenstwa systemu informacyjnego podmiotu kluczowego
lub podmiotu waznego;

4) wystapi¢ z wnioskiem o udzielenie informacji niezbednych do oceny Srodkow,
o ktérych mowa w art. 8 ust. 1 pkt 2 5 1 6, a takze zgodnosci z obowigzkiem
przedktadania informacji wiasciwym organom zgodnie z art. 7;

5) wystgpi¢ z wnioskiem o udzielenie dostepu do danych, dokumentéw i informacji

koniecznych do wykonywania nadzoru;
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6) wystgpi¢ z wnioskiem o przedstawienie dowodéw realizacji wymogow, o ktorych
mowa w art. 8 ust. 1.

3. Organy wilasciwe do spraw cyberbezpieczenstwa za pomocg dziatan nadzorczych
sprawuja nadzor o charakterze:

1) prewencyjnym i nastepczym nad podmiotami kluczowymi;

2) nastgpczym nad podmiotami waznymi, W szczegdlnosci w przypadku
uzasadnionego podejrzenia, ze zachodzi mozliwo$¢ naruszenia przepisOw ustawy.
4. W przypadku uzasadnionego podejrzenia, ze dziatania lub zaniechania podmiotu

kluczowego moga naruszaé przepisy ustawy, organ wiasciwy do spraw

cyberbezpieczenstwa kieruje do tego podmiotu pismo w formie elektronicznej

z ostrzezeniem, w ktorym wskazuje czynnosci, jakie nalezy podja¢ w celu zapobiegnigcia

lub zaprzestania naruszania przepiséw ustawy.

5. W celu egzekwowania przepisow ustawy organ wilasciwy do spraw
cyberbezpieczenstwa w stosunku do podmiotow kluczowych, moze:

1) nakazaé podjecie okreslonych czynnosci dotyczacych obstugi incydentu;

2) nakaza¢, w drodze decyzji , zaniechanie naruszania przepisow ustawy;

3) nakazaé, w drodze decyzji , zapewnienie zgodnosci systemu zarzadzania
bezpieczenstwem informacji zgodnie z art. 8 ust. 1 pkt 2 lub realizacji obowigzku
zglaszania incydentu powaznego;

4) nakaza¢, w drodze decyzji , poinformowanie, w okreSlony przez niego sposob,
odbiorcow swoich ustug, ktorych dotyczy znaczace cyberzagrozenie, o charakterze
tego zagrozenia oraz o mozliwych $rodkach ochronnych lub naprawczych, jakie
nalezy podja¢ w reakcji na to zagrozenie;

5) nakazaé, w drodze decyzji , wdrozenie, w okreslonym terminie, zalecen wydanych
w wyniku audytu bezpieczenstwa systemu informacyjnego wykorzystywanego do
Swiadczenia ushugi;

6) wyznaczy¢, w drodze decyzji , na okreslony czas, sposréd osob zatrudnionych
w urzedzie obstugujacym ten organ, urzednika monitorujgcego do nadzorowania
wykonywania obowigzkow, o ktérych mowa w rozdziale 3;

7) nakaza¢, w drodze decyzji, podanie do wiadomosci publicznej informacji
0 naruszeniach przepisOw ustawy;

8) nalozy¢, w drodze decyzji , kare pieni¢zng niezaleznie od srodkow, o ktérych mowa

w pkt 1-7 1 ostrzezenia, o ktdrym mowa w ust. 4;
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9) nakazaé, w drodze decyzji wydanej w postepowaniu uproszczonym, o ktérym mowa
w rozdziale 14 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. z 2024 r. poz. 572), podanie do publicznej wiadomosci
informacji o incydencie powaznym.

6. Organ wlasciwy do spraw cyberbezpieczenstwa podejmujac dziatania, o ktorych
mowa w ust. 5, wyznacza podmiotowi kluczowemu termin, w ktérym zobowigzuje ten
podmiot do podjecia okreslonych czynno$ci, usuni¢cia uchybien lub zapewnienia
zgodno$ci z wymogami okreslonymi przez organ.

7. Postepowanie, o ktorym mowa w ust. 5, jest jednoinstancyjne, a na decyzje¢ organu
wlasciwego do spraw cyberbezpieczenstwa przystuguje skarga do sadu
administracyjnego.

8. Organ wlasciwy do spraw cyberbezpieczenstwa, w przypadku gdy podmiot
kluczowy nie zastosowat si¢ do nakazu, o ktorym mowa w ust. 5 pkt 1 lub postanowien
decyzji, o ktorej mowa w ust. 5 pkt 2—5 lub 6, moze zwrocic si¢ do:

1) organu, ktory udzielit koncesji podmiotu kluczowemu albo podmiotowi waznemu
0 jej zawieszenie, ograniczenie jej zakresu albo cofnigcie do czasu gdy podmiot
kluczowy albo podmiot wazny podejmie dziatania niezbe¢dne do usuni¢cia uchybien
lub zaprzestania naruszen;

2) organu, ktéry dokonat wpisu podmiotu kluczowego albo podmiotu waznego do
rejestru dziatalnosci regulowanej ,0 wykreslenie podmiotu z tego rejestru;

3) organu, ktory wydat podmiotowi kluczowemu albo podmiotowi waznemu
zezwolenie na prowadzenie dzialalno$ci gospodarczej, o cofnigcie tego zezwolenia
do czasu gdy podmiot kluczowy albo podmiot wazny podejmie dziatania niezbedne
do usuniecia uchybien lub zaprzestania naruszen;

4) sadu o nalozenie tymczasowego zakazu zajmowania stanowiska przez osoby
kierujace podmiotem kluczowym.

9. Srodkéw, o ktérych mowa w ust. 8, nie stosuje sie do podmiotoéw publicznych.

10. Organ wlasciwy do spraw cyberbezpieczenstwa podejmujac dziatania, o ktorych
mowa w ust. 5 1 8, uwzglednia:

1) wagg naruszenia i znaczenie naruszonych przepisOw ustawy, przy czym za powazne
naruszenie nalezy uznac:

a) powtarzajace si¢ naruszenie,

b) niezgloszenie lub nieobstuzenie incydentow powaznych,
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¢) nieusuni¢cie uchybien zgodnie z wigzgcymi nakazami organow witasciwych do
spraw cyberbezpieczenstwa,

d) utrudnianie prowadzenia audytéw lub dziatah monitorujacych nakazanych
przez organ wilasciwy do spraw cyberbezpieczenstwa po stwierdzeniu
naruszenia,

e) dostarczanie nieprawdziwych lub razaco niedokladnych informacji
w odniesieniu do $rodkéw zarzadzania ryzykiem w cyberbezpieczenstwie lub
obowigzkow zglaszania incydentow powaznych;

2) czas trwania naruszenia,

3) wczesniejsze powazne naruszenia ze strony danego podmiotu;

4) spowodowane szkody majatkowe i niemajatkowe, w tym straty finansowe lub
gospodarcze, wptyw na inne ustugi i liczbe uzytkownikow, ktorych dotyka incydent;

5) umysSlny lub nieumyslny charakter czynu ze strony sprawcy naruszenia;

6) $rodki zastosowane przez podmiot, aby zapobiec szkodom majatkowym

i niemajatkowym lub je ograniczy¢;

7) stopien wspotpracy podmiotu z organem wlasciwym do spraw cyberbezpieczenstwa.

11. Organ wtasciwy do spraw cyberbezpieczenstwa przed zastosowaniem srodkow,
o ktérych mowa w ust. 4, 5 1 8, informuje podmiot kluczowy o wstepnych ustaleniach,
ktére moga prowadzi¢ do wydania decyzji lub podjecia dziatan o ktérych mowa w ust. 8.

12. Podmiot kluczowy moze przedstawi¢ swoje stanowisko niezwlocznie, nie
pdzniej niz w terminie 7 dni od dnia poinformowania o wstepnych ustaleniach, o ktérych
mowa w ust. 11.

13. Organ wlasciwy do spraw cyberbezpieczenstwa moze odstgpi¢c od
poinformowania o wstepnych ustaleniach w przypadku gdy utrudnitloby to
natychmiastowe dzialanie w celu zapobiezenia incydentom, reakcji na nie lub mogtoby
mie¢ niekorzystny wplyw na bezpieczenstwo panstwa lub porzadek publiczny.

14. Organ wiasciwy do spraw cyberbezpieczenstwa po przedstawieniu przez
podmiot kluczowy swojego stanowiska:

1) uwzglednia stanowisko tego podmiotu i odstgpuje od zastosowania $Srodkéw, o
ktérych mowa w ust. 4, 5 lub 8 oraz informuje podmiot o tym fakcie;
2) odrzuca stanowisko tego podmiotu 1 stosuje $rodki, o ktorych mowa w ust. 4, 5 lub

8 oraz informuje podmiot o tym fakcie.
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15. Organ wtasciwy do spraw cyberbezpieczenstwa sprawujgc nadzor w stosunku
do podmiotu waznego stosuje odpowiednio ust. 2 1 4—14, uwzgledniajagc postanowienia
okreslone w ust. 3 pkt 2.”;
po art. 53 dodaje si¢ art. 53a—53d w brzmieniu:

LArt. 53a. 1. Organy wiasciwe do spraw cyberbezpieczenstwa moga tworzyc,
samodzielnie lub wspodlnie, metodyki nadzoru okreslajace szczegdlowy sposob
przeprowadzania nadzoru nad podmiotami kluczowymi i1 podmiotami waznymi
w zakresie stosowania przepisow ustawy.

2. Metodyki nadzoru okreslajg w szczegolnosci:

1) zakres nadzoru;
2)  sposob przeprowadzania nadzoru;
3) kryteria oceny.

3. W przypadku stworzenia metodyki nadzoru organy wiasciwe do spraw
cyberbezpieczenstwa co dwa lata oceniajg skutecznos$¢ stosowanych metodyk nadzoru w
szczegolnosci w oparciu o oceng efektywnosci sprawowanego nadzoru.

4. Na podstawie wynikow oceny skuteczno$ci, o ktorej mowa w ust. 3, organy
wiasciwe do spraw cyberbezpieczenstwa dokonujg zmian w metodach nadzoru.

Art. 53b. 1. Organy wlasciwe do spraw cyberbezpieczefistwa moga ustalaé
hierarchi¢ priorytetow w sprawowaniu nadzoru w oparciu o metodyke nadzoru, o ktorej
mowa w art. 53a ust. 1, uwzgledniajac w szczegdlnosci wyniki analizy ryzyka dla
konkretnego podmiotu kluczowego lub podmiotu waznego.

2. Analiza ryzyka uwzglednia w szczegdlnosci:

1) znaczenie ustugi dla bezpieczenstwa narodowego i porzadku publicznego;

2)  wplyw ustugi na gospodarke i1 spoteczenstwo;

3) prawdopodobienstwo wystgpienia incydentu w podmiocie nadzorowanym oraz
rodzaj tego incydentu;

4) potencjalne skutki incydentu takie jak straty finansowe, szkody wizerunkowe, utrata
danych osobowych lub zaktocenia w funkcjonowaniu systemow i infrastruktury.

Art. 53c. 1. Podmiot kluczowy 1 podmiot wazny jest obowigzany do przekazywania
na zadanie organu wilasciwego do spraw cyberbezpieczenstwa danych, informacji
1 dokumentow niezbgdnych do wykonywania przez ten organ jego uprawnien

1 obowigzkoéw z zakresu sprawowania nadzoru 1 kontroli, okreslonych w ustawie.
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2. Zadanie, o ktorym mowa w ust. 1, powinno by¢é proporcjonalne do celu, jakiemu
ma shuzy¢, oraz zawierac:

1) wskazanie podmiotu kluczowego lub podmiotu waznego do ktorego skierowane jest
zadanie;

2) datg zadania;

3) wskazanie zgdanych danych, informacji lub dokumentéw oraz okresu, ktorych
dotycza;

4)  wskazanie celu, jakiemu dane, informacje lub dokumenty majg stuzy¢;

5) wskazanie terminu przekazania danych, informacji lub dokumentoéw adekwatnego
do zakresu tego zadania, nie krotszego niz 7 dni;

6) uzasadnienie zadania;

7) pouczenie o zagrozeniu karg, o ktérej mowa w art. 73 ust. 1 pkt 16.

3. Zadanie sporzadza sie w postaci elektronicznej i przekazuje na adres do doreczen
elektronicznych podmiotu, do ktorego jest kierowane.

Art. 53d. 1. Urzgdnik monitorujacy, o ktérym mowa w art. 53 ust. 5 pkt 7, w zakresie
nadzorowania wykonywania przez podmiot kluczowy obowigzkow, o ktérych mowa
w rozdziale 3, jest uprawniony w szczeg6lnosci do:

1) swobodnego wstgpu 1 poruszania si¢ po terenie podmiotu kluczowego bez
obowigzku uzyskiwania przepustki;

2)  wgladu do dokumentéw dotyczacych dziatalnosci podmiotu kluczowego;

3) przetwarzania danych osobowych w zakresie niezbednym do realizacji celu nadzoru;

4)  zZadania zlozenia ustnych lub pisemnych wyjasnien w sprawach dotyczacych zakresu
nadzoru;

5) przeprowadzania ogledzin urzadzen, nosnikodw oraz systeméw informacyjnych.

2. Urzednik monitorujacy realizuje powierzone mu zadania z zachowaniem
przepiséw o tajemnicy prawnie chronionej.”;
art. 54 otrzymuje brzmienie:

,»Art. 54. 1. Do kontroli realizowanej wobec podmiotow kluczowych lub podmiotow
waznych:

1) bedacych przedsigbiorcami stosuje si¢ przepisy rozdzialu 5 ustawy z dnia 6 marca

2018 r. — Prawo przedsigbiorcow;
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2) nie bedacych przedsiebiorcami stosuje si¢ przepisy ustawy z dnia 15 lipca 2011 r.
o kontroli w administracji rzgdowej okreslajace zasady i tryb przeprowadzania
kontroli.

2. Czas trwania kontroli realizowanej wobec podmiotow kluczowych lub
podmiotow waznych bedacych przedsigbiorcami w jednym roku kalendarzowym nie
moze przekroczy¢ 48 dni roboczych.”;

w art. 56 dodaje si¢ ust. 3 w brzmieniu:

,»3. Organ przeprowadzajacy kontrole¢ moze zada¢ od podmiotu kontrolowanego
przedstawienia thumaczenia na jezyk polski sporzadzonej w jezyku obcym dokumentacji
przedtozonej przez podmiot kontrolowany. Tlumaczenie dokumentacji podmiot
kontrolowany jest obowigzany wykonaé¢ na wlasny koszt.”;
art. 58 otrzymuje brzmienie:

»Art. 58. 1. Osoba prowadzaca czynnosci kontrolne wobec podmiotow bedacych
przedsiebiorcami przedstawia przebieg przeprowadzonej kontroli w protokole kontroli.

2. Protokot kontroli zawiera:

1) wskazanie nazwy albo imienia i nazwiska oraz adresu podmiotu kontrolowanego;

2) 1imie¢ i1 nazwisko osoby reprezentujacej podmiot kontrolowany oraz nazw¢ organu
reprezentujacego ten podmiot;

3) imi¢ i1 nazwisko, stanowisko oraz numer upowaznienia osoby prowadzacej
czynnosci kontrolne;

4) date rozpoczgcia i zakonczenia czynnosci kontrolnych;

5) okreslenie przedmiotu i zakresu kontroli;

6) opis stanu faktycznego ustalonego w toku kontroli oraz inne informacje majace
istotne znaczenie dla przeprowadzonej kontroli, w tym zakres, przyczyny 1 skutki
stwierdzonych nieprawidtowosci;

7)  wyszczegblnienie zatacznikow.

3. Protokot kontroli podpisuja osoba prowadzaca czynnosci kontrolne oraz osoba
reprezentujgca podmiot kontrolowany.

4. W przypadku zastrzezen, dotyczacych ustalen zawartych w protokole kontroli,
kontrolowany ma prawo odméwi¢ podpisania protokotu kontroli oraz zlozy¢
umotywowane pisemne zastrzezenia do tego protokotu w terminie 7 dni od dnia

przedstawienia mu go do podpisu.
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5. Odmowe podpisania protokotu kontroli osoba prowadzaca czynnosci kontrolne
odnotowuje w protokole wraz ze wskazaniem daty tej odmowy.

6. W razie zlozenia zastrzezen do protokotu kontroli kierownik komorki do spraw
kontroli dokonuje ich analizy.

7. Kierownik komorki do spraw kontroli:

1) odrzuca zastrzezenia do protokotu kontroli wniesione przez osob¢ nieuprawniong
lub wniesione po uptywie terminu i informuje o tym na piSmie zglaszajacego
zastrzezenia, podajac przyczyny, albo

2) uwzglednia zastrzezenia do protokotu kontroli w catosci lub w czgsci, lub je oddala.
8. W razie potrzeby, osoba prowadzaca czynnosci kontrolne, podejmuje dodatkowe

czynnos$ci kontrolne, a w przypadku stwierdzenia przez kierownika komorki do spraw

kontroli zasadnosci zastrzezen do protokotu kontroli zmienia lub uzupetia odpowiednig
czgs$¢ protokotu kontroli w formie aneksu do protokotu.

9. Kierownik komorki do spraw kontroli, po rozpatrzeniu zastrzezen do protokotu
kontroli, sporzadza stanowisko wobec tych zastrzezen.

10. O nieuwzglednieniu zastrzezen do protokotu kontroli w catosci lub w czesci
kierownik komorki do spraw kontroli informuje podmiot kontrolowany na pi§mie.

11. Protokot kontroli:

1) w postaci papierowe] sporzadza si¢ w dwoch egzemplarzach, z ktorych jeden
pozostawia si¢ podmiotowi kontrolowanemu,

2) w postaci elektronicznej dorgcza si¢ podmiotowi kontrolowanemu na adres do
doreczen elektronicznych.”;

w art. 59:

a) ust. 1 otrzymuje brzmienie:

»1. Jezeli na podstawie informacji zgromadzonych w toku kontroli organ
wlasciwy do spraw cyberbezpieczenstwa uzna, ze mogto doj$¢ do naruszenia
przepisow ustawy przez podmiot kontrolowany, przekazuje zalecenia pokontrolne
wzywajace do usunigcia nieprawidlowosci.”,

b) wust. 3 skresla si¢ wyrazy ,,lub ministra wlasciwego do spraw informatyzacji”;

po art. 59 dodaje si¢ art. 59a 1 59b w brzmieniu:

»Art. 59a. W przypadku stwierdzenia w toku kontroli podejrzenia naruszenia

ochrony danych osobowych, organ wiasciwy do spraw cyberbezpieczenstwa informuje o

tym Prezesa Urzedu Ochrony Danych Osobowych.
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Art. 59b. 1. Organ wilasciwy do spraw cyberbezpieczenstwa udziela pomocy
organom innych panstw cztonkowskich Unii Europejskiej w sprawowaniu nadzoru nad
podmiotami kluczowymi i podmiotami waznymi, ktoérych systemy informacyjne znajduja
si¢ na terytorium Rzeczypospolitej Polskie;j.

2. Organ wlasciwy do spraw cyberbezpieczenstwa moze, za posrednictwem
Pojedynczego Punktu Kontaktowego, zwraca¢ si¢ do organdéw innych panstw
czlonkowskich Unii Europejskiej o przeprowadzenie czynnos$ci nadzorczych nad
podmiotami kluczowymi i podmiotami waznymi, $wiadczacych ustugi na terytorium
Rzeczypospolitej Polskiej, ktorych siedziba, zarzad lub systemy informacyjne znajduja
si¢ na terytorium innego panstwa cztonkowskiego Unii Europejskie;.

3. Organ wiasciwy do spraw cyberbezpieczenstwa odmawia udzielenia pomocy,
o ktorej mowa w ust. 1, jezeli
1) nie jest wlasciwy w sprawie;

2) zadana pomoc jest nieproporcjonalna do mozliwosci organu;

3) organ innego panstwa zada o udostepnienie informacji lub dokumentéw, ktérych
udostepnienie  narusza  podstawowy interes  bezpieczenstwa  panstwa,
bezpieczenstwa i1 porzadku publicznosci lub obronnosci.

4. Przed odmowa udzielenia pomocy organ wlasciwy do spraw cyberbezpieczenstwa
konsultuje si¢ z wnioskujacym o udzielenie pomocy organem innego panstwa, a takze
z Komisja Europejska 1 ENISA, jesli zada tego panstwo cztonkowskie Unii
Europejskiej.”;

w art. 61:

a) ust. 3 otrzymuje brzmienie:

,»,3. Pelnomocnikiem jest minister wlasciwy do spraw informatyzacji, sekretarz
stanu albo podsekretarz stanu w urzedzie obstugujacym ministra wlasciwego do
spraw informatyzacji.”,

b) dodaje si¢ ust. 5-8 w brzmieniu:

»J. Pelnomocnik moze, w zakresie realizacji jego zadan, zlecac
przeprowadzanie badan lub ekspertyz oraz powotywaé zespoty doradcze.

6. Pelnomocnik moze upowazni¢ do realizacji swoich zadan pracownika urzedu
go obstugujacego, ktory:

1) pemhi funkcje dyrektora departamentu, zastepcy dyrektora departamentu lub

naczelnika wydziatu;
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2) spelnia wymagania okreslone w przepisach o ochronie informacji niejawnych

w zakresie dostepu do informacji niejawnych o klauzuli ,,tajne”.

7. Organy administracji rzagdowej oraz jednostki organizacyjne podlegle tym
organom lub przez nie nadzorowane obowigzane sa do udzielania pomocy
Pelnomocnikowi przy realizacji jego zadan, w szczegolnos$ci przez udostepnianie mu
informacji i dokumentow.

8. Zadania Pelnomocnika s3 finansowane z czg¢sci budzetowej, ktorej

dysponentem jest minister wlasciwy do spraw informatyzacji.”;

64) wart. 62:

65)

a)

b)

w ust. 1 w pkt 1 wyrazy ,,i CSIRT GOV” zastepuje si¢ wyrazami ,,CSIRT GOV
1 CSIRT sektorowych”,
po ust. 2 dodaje si¢ ust. 3 w brzmieniu:

»3. Pelnomocnik moze dokonywa¢ zakupdéw produktow ICT, ustug ICT lub

procesow ICT z zakresu cyberbezpieczenstwa na rzecz podmiotow publicznych.”;

po art. 62 dodaje si¢ art. 62a w brzmieniu:

»Art. 62a 1. Przy Pelnomocniku funkcjonuje Potaczone Centrum Operacyjne

Cyberbezpieczenstwa, zwane dalej ,,PCOC” bedace organem pomocniczym w sprawach

koordynowania dziatan 1 realizowania polityki rzadu w zakresie zapewnienia

cyberbezpieczenstwa.

1)
2)
3)

2. W sktad PCOC wchodza:

Pelnomocnik;

sekretarz PCOC;

przedstawiciele:

a) ministra — czlonka Rady Ministrow wlasciwego do spraw koordynowania
dziatalnosci stuzb specjalnych, jezeli zostat powotany,

b) Ministra Obrony Narodowej,

c) ministra wlasciwego do spraw informatyzacji,

d) ministra wlasciwego do spraw zagranicznych,

e) Szefa Kancelarii Prezesa Rady Ministrow,

f) organow wilasciwych do spraw cyberbezpieczenstwa,

g) CSIRT GOV,

h) CSIRT MON,

i) CSIRT NASK,
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j)  CSIRT sektorowych,

k) Dowddcy Komponentu Wojsk Obrony Cyberprzestrzeni,

1)  dyrektora Rzadowego Centrum Bezpieczenstwa,

m) Komendanta Centralnego Biura Zwalczania Cyberprzestepczosci,
n) Komendanta Giéwnego Policji,

0) Komendanta Stuzby Ochrony Panstwa,

p) Komendanta Strazy Graniczne;j,

q) Szefa Agencji Wywiadu,

r)  Szefa Stuzby Kontrwywiadu Wojskowego,

s) Szefa Stuzby Wywiadu Wojskowego.

3. Prezydent Rzeczypospolitej Polskiej moze skierowa¢ do udziatu w pracach PCOC

swojego przedstawiciela.

4. Na spotkania PCOC moga by¢ =zapraszani przedstawiciele podmiotow

kluczowych lub podmiotéw waznych, jezeli wymaga tego charakter spotkania.

1))

2)

3)

4)

5)
6)

5. Posiedzeniu PCOC przewodniczy Pelnomocnik.

6. Do zadan PCOC nalezy:

wymiana informacji na temat cyberzagrozen, incydentow i podatnosci na poziomie
krajowym;

wymiana informacji o wynikach szacowania ryzyka zwigzanego z ujawnionym
cyberzagrozeniami oraz zaistniatymi incydentami;

wymiana informacji o przeprowadzanych badaniach, o ktorych mowa w art. 33 ust.
1;

jednomyslne wyznaczanie roli CSIRT w przypadku incydentow, ktorych obstuga
wymaga dziatan kilku zespoléw CSIRT, z wyjatkiem przypadkéw incydentow
krytycznych;

wymiana informacji dotyczacych sytuacji kryzysowych w cyberprzestrzeni;
przygotowywanie biezacych informacji na temat sytuacji w cyberprzestrzeni dla
Pelnomocnika.

7. Sekretarz PCOC organizuje pracg PCOC i w tym zakresie moze wystepowac do

CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT sektorowych oraz organdéw

administracji rzadowej o przedstawienie informacji niezbednych w sprawach

rozpatrywanych przez PCOC.
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8. Sekretarza PCOC powotuje Pelnomocnik sposrod osob spetniajacych wymagania
okreslone w przepisach o ochronie informacji niejawnych w zakresie dostepu do
informacji niejawnych o klauzuli ,,tajne”. Sekretarza PCOC odwotuje Pelnomocnik.

9. Sekretarz PCOC moze powota¢ swojego zastgpce sposrod oséb spetniajagcych
wymagania okreslone w ust. 8. Zastepce sekretarza PCOC odwotuje sekretarz PCOC.

10. W przypadku nieobecnosci sekretarza PCOC jego obowigzki wykonuje zastepca
sekretarza PCOC.

11. Obstuge PCOC zapewnia urzad obstugujacy Pelnomocnika.

12. Pelnomocnik okresli, w drodze zarzadzenia, sposob dziatania PCOC majac na
uwadze charakter zadan PCOC oraz konieczno$¢ zapewnienia jego sprawnej pracy.
Zarzadzenie to jest publikowane w Biuletynie Informacji Publicznej na stronie
podmiotowej Pelnomocnika.”;
po art. 64 dodaje si¢ art. 64a w brzmieniu:

,»Art. 64a. 1. Przewodniczacy Kolegium, dzialajac z urzgdu lub na wniosek innego
cztlonka Kolegium, moze zleci¢ CSIRT MON, CSIRT NASK Iub CSIRT GOV
przeprowadzenie analizy dotyczacej wptywu konkretnych produktow ICT, ustug ICT lub
procesow ICT na bezpieczenstwo ustug $wiadczonych przez podmioty okre§lone
w art. 67b ust. 1, uwzgledniajacej informacje przekazane przez panstwa cztonkowskie lub
organy Unii Europejskiej i Organizacji Traktatu Potnocnoatlantyckiego oraz przekazane
przez sektor prywatny.

2. Przewodniczacy Kolegium, dziatajac z urzedu lub na wniosek innego czionka
Kolegium, moze zleci¢ CSIRT MON, CSIRT NASK lub CSIRT GOV, przeprowadzenie
analizy dotyczacej trybu 1 zakresu, w jakim dostawca sprzetu lub oprogramowania,
o ktorym mowa w art. 67b wust. 1, sprawuje nadzoér nad procesem wytwarzania
1 dostarczania produktéw ICT, ustug ICT lub procesow ICT.

3. Zadania, o ktorych mowa w ust. 1 12, s3 wykonywane w ramach ustawowych
zadan odpowiednio CSIRT MON, CSIRT NASK lub CSIRT GOV.”;

w art. 65:
a) wust I:
— w pkt 1 wyrazy ,,zagrozeniom cyberbezpieczenstwa” zastgpuje si¢ wyrazem
»cyberzagrozeniom”,

—  wpkt2:
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—— wyrazy ,,sektorowe zespoly cyberbezpieczenstwa” zastepuje si¢ wyrazami
,,CSIRT sektorowe”,

—— wyrazy ,zagrozeniom cyberbezpieczenstwa” zastepuje si¢ wyrazem
»Cyberzagrozeniom”,

w pkt 3 wyrazy ,,i CSIRT NASK” zastepuje si¢ wyrazami ,,CSIRT NASK

1 CSIRT sektorowych”,

w pkt 4 wyrazy ,,sektorowych zespolow cyberbezpieczenstwa” zastgpuje si¢

wyrazami ,,CSIRT sektorowych”,

w pkt 7 kropke zastepuje si¢ srednikiem i1 dodaje si¢ pkt 8 w brzmieniu:

»3) decyzji w sprawie uznania dostawcy sprzetu lub oprogramowania za

dostawce wysokiego ryzyka.”,

b) w ust.2 wyrazy ,,Rady Ministréw” zastepuje si¢ wyrazami ,Prezesa Rady

Ministrow”,
c) dodaje si¢ ust. 3 w brzmieniu:
,»3. Kolegium przyjmuje irozpatruje sprawy na posiedzeniu albo w drodze
korespondencyjnego uzgodnienia stanowisk (tryb obiegowy).”;
w art. 66:
a) wust. ] w pkt4w lit. g kropke zastepuje si¢ przecinkiem i1 dodaje si¢ lit. h
w brzmieniu:
,h) organy wlasciwe do spraw cyberbezpieczenstwa.”,
b) wust. 4:

pkt 1 otrzymuje brzmienie:

,1) dyrektor Rzadowego Centrum Bezpieczenstwa albo jego zastgpca;”,

w pkt 4 kropke zastepuje si¢ Srednikiem 1 dodaje si¢ pkt 5—10 w brzmieniu:

»Y) Dowodca Komponentu Wojsk Obrony Cyberprzestrzeni albo jego
zastegpcea,

6) Prokurator Generalny albo jego zastepca;

7) Przewodniczacy Komisji Nadzoru Finansowego;

8) Szef Agencji Wywiadu albo jego zastepca;

9)  Szef Centralnego Biura Antykorupcyjnego albo jego zastepca;

10) Szef Stuzby Wywiadu Wojskowego albo jego zastepca.”,
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c) wust. 5w pkt 2 kropke zastepuje si¢ sSrednikiem 1 dodaje si¢ pkt 3—8 w brzmieniu:

,»3) moze pisemnie wnioskowac¢ o przeprowadzenie badania, o ktorym mowa
w art. 33 ust. 1;

4)  moze zleci¢ CSIRT MON, CSIRT NASK Iub CSIRT GOV, przeprowadzenie
analizy dotyczacej wptywu konkretnych produktow ICT, ustug ICT lub
proceséw ICT na bezpieczenstwo ustug, o ktorej mowa w art. 64a ust. 1;

5) moze zleci¢ CSIRT MON, CSIRT NASK lub CSIRT GOV, przeprowadzenie
analizy dotyczacej trybu i zakresu, w jakim dostawca sprawuje nadzor nad
procesem wytwarzania i dostarczania produktow ICT, ustug ICT lub proceséw
ICT, o ktorej mowa w art. 64a ust. 2;

6) moze wnioskowa¢ o wszczgcie postgpowania w sprawie uznania dostawcy
sprzetu i oprogramowania za dostawce wysokiego ryzyka, o ktérym mowa
w art. 67b ust. 1;

7) powoluje zesp6t opiniujacy, o ktdrym mowa w art. 67b ust. 13 pkt 1, oraz
wskazuje przedstawicieli cztonkéw Kolegium wchodzacych w jego skiad;

8) rozstrzyga spor, oktorym mowa w art. 67b ust. 13 pkt2, wskazujac
wlasciwego cztonka zespotu opiniujacego.”,

d) w ust. 7 wyrazy ,sektorowych zespotow cyberbezpieczenstwa” zastgpuje si¢
wyrazami ,,CSIRT sektorowych”,
e) po ust. 7 dodaje si¢ ust. 7a 1 7b w brzmieniu:

»7a. Sekretarz Kolegium moze powota¢ swojego zastgpce sposrod osob
spelniajagcych wymagania okre§lone w ust. 6. Zastgpce sekretarza Kolegium
odwotuje sekretarz Kolegium.

7b. W przypadku nieobecnosci sekretarza Kolegium jego obowigzki wykonuje
zastepca sekretarza Kolegium, w tym zastepuje go na posiedzeniu Kolegium.”;

69) po rozdziale 12 dodaje si¢ rozdzial 12a w brzmieniu:

,Rozdzial 12a
Szczegolne dzialania na rzecz zapewnienia cyberbezpieczenstwa na poziomie
krajowym”;

70) po art. 67 dodaje si¢ art. 67a—67k w brzmieniu:
»Art. 67a. 1. Pelnomocnik moze wyda¢ rekomendacje okreslajace srodki techniczne

1 organizacyjne stosowane w celu zwigkszania poziomu bezpieczenstwa systemow
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informacyjnych podmiotow krajowego systemu cyberbezpieczenstwa.
W rekomendacjach Pelnomocnik moze wskaza¢ kategorie podmiotow, do ktorych
kierowane s3 rekomendacje.

2. Rekomendacje Pelnomocnika sg udostepniane w Biuletynie Informacji Publiczne;j
na stronie podmiotowej Pelnomocnika.

3. Pelnomocnik przed wydaniem rekomendacji moze zasiggna¢ opinii Kolegium.

4. Podmiot krajowego systemu cyberbezpieczenstwa, do ktérego zostaly skierowane
rekomendacje uwzglednia je w zarzadzaniu ryzykiem.

Art. 67b. 1. Minister wilasciwy do spraw informatyzacji, w celu ochrony
bezpieczenstwa panstwa lub bezpieczenstwa i porzadku publicznego, moze wszczaé
z urzgdu albo na wniosek przewodniczacego Kolegium postepowanie w sprawie uznania
dostawcy sprzgtu lub oprogramowania, ktére sg wykorzystywane przez:

1) podmioty kluczowe lub podmioty wazne, z wylaczeniem podsektora komunikacji
elektronicznej lub

2) przedsicbiorcow telekomunikacyjnych, ktérych roczne przychody z tytutu
wykonywania dziatalnosci telekomunikacyjnej w poprzednim roku obrotowym byty
wyzsze od kwoty 10 milionéw ztotych

— za dostawce wysokiego ryzyka.

2. Do postgpowania w sprawie uznania za dostawce wysokiego ryzyka, jezeli ustawa
nie stanowi inaczej, stosuje si¢ przepisy ustawy z dnia 14 czerwca 1960 r. — Kodeks
postepowania administracyjnego, z wylaczeniem art. 28, art. 31, art. 51, art. 66a
1art. 79 tej ustawy.

3. Strong postepowania w sprawie uznania za dostawce wysokiego ryzyka jest kazdy
wobec kogo zostato wszczete postgpowanie w sprawie uznania za dostawce wysokiego
ryzyka.

4. Do postgpowania w sprawie uznania za dostawce wysokiego ryzyka moze
przystapi¢, na wniosek na prawach strony, przedsiebiorca komunikacji elektronicznej,
ktory w poprzednim roku obrotowym uzyskatl przychod z tytutu prowadzenia dziatalnosci
telekomunikacyjnej w wysoko§ci co najmniej dwudziestotysiecznej krotnoSci
przecigtnego wynagrodzenia w gospodarce narodowej wskazanego w ostatnim
komunikacie Prezesa Gtownego Urzedu Statystycznego, o ktorym mowa w art. 20 pkt 1
lit. a ustawy z dnia 17 grudnia 1998 r. o emeryturach i rentach z Funduszu Ubezpieczen

Spotecznych (Dz. U. z 2023 r. poz. 1251, 1429 i 1672). Przepisy art. 31 § 2 i 3 ustawy
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zdnia 14 czerwca 1960r. — Kodeks postgpowania administracyjnego stosuje si¢
odpowiednio.

5. Za poprzedni rok obrotowy uznaje si¢ rok, przed ktdrym postepowanie zostalo
wszczete. Za ostatni komunikat Prezesa Glownego Urzedu Statystycznego uznaje si¢
ostatni komunikat Prezesa Glownego Urzgdu Statystycznego przed wszczeciem
postepowania.

6. Minister wlasciwy do spraw informatyzacji zawiadamia o wszczeciu
postgpowania w sprawie uznania za dostawce wysokiego ryzyka. Zawiadomienie
udostepnia si¢ takze w Biuletynie Informacji Publicznej na stronie podmiotowej ministra
wiasciwego do spraw informatyzacji, niezwtocznie po dorgczeniu tego zawiadomienia.

7. Minister wtasciwy do spraw informatyzacji zawiadamia Prokuratora Generalnego
0 Wszczeciu postepowania w sprawie uznania za dostawce wysokiego ryzyka.

8. Jezeli dostawca sprzetu lub oprogramowania jest strona niemajgca siedziby na
terytorium panstwa cztonkowskiego Unii Europejskiej, Konfederacji Szwajcarskiej albo
panstwa czlonkowskiego Europejskiego Porozumienia o Wolnym Handlu (EFTA) —
stronie umowy o Europejskim Obszarze Gospodarczym zawiadomienie, o ktorym mowa
w ust. 6, udostgpnia si¢ w Biuletynie Informacji Publicznej na stronie podmiotowe;j
ministra wlasciwego do spraw informatyzacji. Udostepnienie ma skutek dorgczenia po
uptywie 14 dni od dnia jego dokonania.

9. W terminie 14 dni od dnia udostepnienia w Biuletynie Informacji Publiczne;j
zawiadomienia, o ktérym mowa w ust. 6, izba gospodarcza moze przedstawi¢ ministrowi
wlasciwemu do spraw informatyzacji stanowisko co do dostawcy sprzetu lub
oprogramowania, wobec ktorego wszczeto postepowanie, oraz dostarczanych przez niego
produktéow ICT, ustug ICT oraz procesow ICT. Minister wlasciwy do spraw
informatyzacji, przed wydaniem decyzji, udostepnia w Biuletynie Informacji Publicznej
na swojej stronie podmiotowej raport ze ztozonych w terminie stanowisk, wskazujac w
szczegoOlnosci gtdwne uwagi zawarte w stanowiskach.

10. Przed rozstrzygnigciem sprawy minister wlasciwy do spraw informatyzacji
zasig¢ga opinii Kolegium. Kolegium przekazuje opini¢ w terminie 3 miesiecy od dnia
wystapienia o opini¢. Okresu od dnia wystgpienia o opini¢ do Kolegium do dnia jej
otrzymania nie wlicza si¢ do terminu zatatwienia sprawy. Przepisu art. 106 § 5 ustawy

z dnia 14 czerwca 1960 r. — Kodeks postepowania administracyjnego nie stosuje sie.
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11. Opinia, o ktérej mowa w ust. 10, zawiera analize:

zagrozen  bezpieczehstwa  narodowego o charakterze  ekonomicznym,

wywiadowczym 1 terrorystycznym oraz zagrozen dla realizacji zobowigzan

sojuszniczych i europejskich, jakie stanowi dostawca sprzgtu i oprogramowania,

z uwzglednieniem informacji o zagrozeniach uzyskanych od panstw cztonkowskich

lub organow Unii Europejskiej lub Organizacji Traktatu Potnocnoatlantyckiego;

prawdopodobienstwa z jakim dostawca sprzg¢tu lub oprogramowania znajduje si¢
pod kontrolg panstwa spoza terytorium Unii Europejskiej lub Organizacji Traktatu

Poénocnoatlantyckiego, z uwzglednieniem:

a) przepisow prawa regulujacych stosunki migdzy dostawca sprzetu lub
oprogramowania, atym panstwem oraz praktyki stosowania prawa w tym
zakresie,

b) prawodawstwa oraz stosowania prawa w zakresie ochrony danych osobowych,
w szczegblnosci w przypadku, gdy nie ma porozumien w zakresie ochrony tych
danych mi¢dzy Unig Europejska i tym panstwem,

c) struktury wlasno$ciowej dostawcy sprzetu lub oprogramowania,

d) zdolno$ci ingerencji tego panstwa w swobode dziatalno$ci gospodarczej
dostawcy sprzetu lub oprogramowania;

powiagzan dostawcy sprzetu lub oprogramowania z podmiotami okre§lonymi

w zalaczniku do rozporzadzenia Rady (UE) 2019/796 z dnia 17 maja 2019r.

w sprawie srodkoéw ograniczajacych w celu zwalczania cyberatakow zagrazajacych

Unii lub jej panstwom cztonkowskim (Dz. Urz. UE L 1291 z 17.05.2019, str. 1,

z pozn. zm.Y);

liczby 1rodzajow wykrytych podatnosci 1incydentow dotyczacych typow

produktow ICT lub rodzajéw ushug ICT lub konkretnych procesow ICT

dostarczanych przez dostawce sprzetu lub oprogramowania oraz sposobu i czasu ich
eliminowania;

trybu 1 zakresu, w jakim dostawca sprzetu lub oprogramowania sprawuje nadzor nad

procesem wytwarzania i dostarczania sprz¢tu lub oprogramowania dla podmiotow,

5)

Zmiany wymienionego rozporzadzenia zostaty ogloszone w Dz. Urz. UE L 230 z 17.07.2020, str. 37, Dz. Urz.
UE L 246 z 30.07.2020, str. 4, Dz. Urz. UE L 3511 z 22.10.2020, str. 1, Dz. Urz. UE L 393 z 23.11.2020, str.
1 oraz Dz. Urz. UE L 114 z 12.04.2022, str. 60.
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o ktorych mowa w ust. 1, oraz ryzyka dla procesu wytwarzania i dostarczania

sprzetu lub oprogramowania;

6) tresci wydanych rekomendacji, o ktérych mowa wart. 33 ust. 4, dotyczacych
sprzgtu lub oprogramowania danego dostawcy.

12. Sporzadzajac opini¢, o ktorej mowa w ust. 10 zdanie pierwsze, Kolegium
uwzglednia:

1) certyfikaty wydane dla produktéw ICT, ustug ICT lub proceséow ICT, wydane lub
uznawane w panstwach cztonkowskich Unii Europejskiej lub Organizacji Traktatu
Poétnocnoatlantyckiego, w szczegolnosci certyfikaty wydane w ramach europejskich
programoéw certyfikacji cyberbezpieczenstwa;

2) analizy, o ktérych mowa w art. 64a ust. 11 2.

13. Procedura sporzadzenia opinii, o ktorej mowa wust. 10 zdanie pierwsze,

przebiega w nastgpujacy sposob:

1))

2)

3)

4)

5)
6)

przewodniczacy Kolegium powotuje zespdt w celu opracowania projektu opinii
w sprawie uznania dostawcy za dostawce wysokiego ryzyka, zwany dalej ,,zespotem
opiniujacym”, w sktad ktérego wchodza przedstawiciele czionkow Kolegium
wskazani przez przewodniczacego Kolegium;

kazdy czlonek zespotu opiniujacego przygotowuje stanowisko, w zakresie swojej
wiasciwos$ci, ktore nastepnie przekazuje zespotowi opiniujgcemu. W przypadku
wystgpienia negatywnego sporu co do zakresu wlasciwosci spor rozstrzyga
przewodniczacy Kolegium wskazujac wlasciwego czlonka zespotu opiniujacego;
jezeli nie zostaly wykonane analizy, o ktéorych mowa wart. 64a ust.1 12,
przewodniczacy Kolegium zleca ich wykonanie;

zespot opiniujacy przedstawia przewodniczacemu Kolegium projekt opinii;
uzgodnienie opinii nast¢puje na posiedzeniu Kolegium;

uzgodniong opini¢ przewodniczacy Kolegium przekazuje ministrowi wlasciwemu
do spraw informatyzacji.

14. W zespole opiniujacym bierze udzial rowniez przedstawiciel Prezesa Urzedu

Ochrony Konkurencji i Konsumentow. W posiedzeniu Kolegium, na ktérym nastepuje

uzgodnienie opinii, bierze udzial Prezes lub Wiceprezes Urzgdu Ochrony Konkurencji i

Konsumentow.

15. Minister wtasciwy do spraw informatyzacji, w drodze decyzji, uznaje dostawce

sprz¢tu lub oprogramowania za dostawce wysokiego ryzyka, jezeli dostawca ten stanowi
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powazne zagrozenie dla obronnosci, bezpieczenstwa panstwa lub bezpieczenstwa

1 porzadku publicznego, lub zycia i zdrowia ludzi.

16. Decyzja, o ktérej mowa w ust. 15, zawiera w szczegdlnosci wskazanie typow
produktéow ICT, rodzajéw ustug ICT Iub konkretnych proceséw ICT pochodzacych od
dostawcy sprzetu lub oprogramowania uwzglednionych w postgpowaniu w sprawie
uznania za dostawce wysokiego ryzyka.

17. Minister wlasciwy do spraw informatyzacji oglasza decyzje, o ktérej mowa
w ust. 15, w Dzienniku Urzedowym Rzeczypospolitej Polskiej ,,Monitor Polski” oraz
udostepnia w Biuletynie Informacji Publicznej na stronie podmiotowe] ministra
wlasciwego do spraw informatyzacji, atakze na stronie internetowej urzedu
obslugujacego tego ministra.

18. Decyzja, o ktorej mowa w ust. 15, podlega natychmiastowemu wykonaniu.

19. Od decyzji, o ktorej mowa w ust. 15, nie przysluguje wniosek o ponowne
rozpatrzenie sprawy.

Art. 67c. 1. W przypadku wydania decyzji, o ktérej mowa w art. 67b ust. 15,
podmioty, o ktérych mowa w art. 67b ust. 1:

1) nie wprowadzaja do uzytkowania typow produktow ICT, rodzajow ustug ICT
1 konkretnych procesow ICT w zakresie objetym decyzja, dostarczanych przez
dostawce wysokiego ryzyka;

2) wycofujg zuzytkowania typy produktow ICT, rodzaje ustug ICT 1 konkretne
procesy ICT w zakresie objetym decyzja dostarczanych przez dostawce wysokiego
ryzyka nie pdzniej niz 7 lat od dnia ogloszenia lub udostgpnienia informacji
o decyzji, o ktorej mowa w art. 67b ust. 15.

2. Przedsigbiorcy telekomunikacyjni, o ktérych mowa w art. 67b ust. 1 pkt 2,
wycofuja w ciggu 4 lat typy produktow ICT, rodzaje ustug ICT, konkretne procesy ICT
wskazane w decyzji 1okreSlone w wykazie kategorii funkcji krytycznych dla
bezpieczenstwa sieci 1 ustug w zatgczniku nr 3 do ustawy.

3. Do czasu wycofania sprzetu lub oprogramowania, o ktorym mowa w ust. 1 pkt 2,
dopuszcza si¢ uzytkowanie dotychczas posiadanych typoéw produktéw ICT, rodzajow
ustug ICT i konkretnych proceséw ICT w zakresie objetym decyzja, dostarczanych przez
dostawce wysokiego ryzyka, w zakresie naprawy, modernizacji, wymiany elementu lub

aktualizacji, jezeli jest to niezbedne dla zapewnienia odpowiedniej jakosci 1 cigglosci
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swiadczonych ustug, w szczegdlnosci dokonywania niezbednych napraw awarii lub
uszkodzen.

4. Podmioty, o ktorych mowa w art. 67b ust. 1, do ktérych stosuje si¢ ustawe z dnia
11 wrze$nia 2019 r. — Prawo zaméwien publicznych (Dz. U. z 2023 r. poz. 1605 1 1720),
nie mogga nabywac typow produktow ICT, rodzajow ustug ICT lub konkretnych procesow
ICT okreslonych w decyzji, o ktérej mowa w art. 67b ust. 15.

5. W przypadku gdy podmioty, o ktéorych mowa w art. 67b ust. 1, do ktorych stosuje
si¢ ustawe z dnia 11 wrzesnia 2019 r. — Prawo zaméwien publicznych, nabyly, w drodze
zamoOwienia publicznego, przed dniem ogloszenia lub udostepnienia informacji o decyzji,
o ktorej mowa w art. 67b ust. 15, produkt ICT, ustuge ICT lub proces ICT okreslone w tej
decyzji, mogg korzystac¢ z tych produktéw, ustug lub proceséw nie dtuzej niz 7 lat od dnia
ogloszenia lub udostepnienia informacji o decyzji, o ktéorej mowa w art. 67b ust. 15,
a w przypadku produktow ICT, ustug ICT lub procesow ICT wykorzystywanych do
wykonywania funkcji krytycznych okreslonych w zataczniku nr 3 do ustawy, nie dtuze;j
niz 5 lat.

Art. 67d. 1. Podmioty kluczowe i podmioty wazne, sa obowigzane przekazac
informacje na wniosek uprawnionych organdéw, o ktorych mowa wust. 2,
o wycofywanych typach produktéow ICT, rodzajach ustug ICT i konkretnych procesach
ICT w zakresie objetym decyzja, o ktorej mowa w art. 67b ust. 15.

2. Uprawnionymi organami do uzyskania informacji, o ktorych mowa w ust. 1, sa
organy wlasciwe do spraw cyberbezpieczenstwa;

3. Wniosek zawiera:

1) wskazanie podmiotu obowigzanego do przekazania informacji;

2) datg wydania decyzji, o ktérej mowa w art. 67b ust. 15;

3) wskazanie zakresu zagdanych informacji;

4) wskazanie terminu przekazania informacji adekwatnego do zakresu tego zadania,
nie krotszego niz 7 dni;

5) uzasadnienie;

6) pouczenie o zagrozeniu kara, o ktérej mowa w art. 73.

4. Minister wlasciwy do spraw informatyzacji moze zwroci¢ si¢ do organdw
wlasciwych do spraw cyberbezpieczenstwa, aby uzyskaly informacje, o ktérych mowa

w ust. 1.
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5. Na wniosek ministra wlasciwego do spraw informatyzacji organ wtasciwy do
spraw cyberbezpieczenstwa przekazuje uzyskane informacje, o ktorych mowa w ust. 1,
temu ministrowi.

Art. 67e. 1. Sad administracyjny rozpatruje skarge na decyzje, o ktorej mowa
w art. 67b ust. 15, na posiedzeniu niejawnym w sktadzie trzech s¢dziow.

2. Odpis sentencji wyroku z uzasadnieniem dorecza si¢ wylacznie ministrowi
wlasciwemu do spraw informatyzacji. Skarzacemu dorecza si¢ odpis wyroku z tg czgsécia
uzasadnienia, ktéra nie zawiera informacji niejawnych w rozumieniu przepisow
o ochronie informacji niejawnych.

Art. 67f. Minister wlasciwy do spraw informatyzacji udostepnia w Biuletynie
Informacji Publicznej list¢ produktéw ICT, ustug ICT i konkretnych procesow ICT
objetych decyzjami, o ktorych mowa w art. 67b ust. 15.

Art. 67g. 1. Minister wlasciwy do spraw informatyzacji w przypadku wystapienia
incydentu krytycznego moze, w drodze decyzji, wydac polecenie zabezpieczajace.

2. Polecenie zabezpieczajace dotyczy nieokreslonej liczby podmiotow kluczowych
i podmiotow waznych.

3. Do postepowania w sprawie o wydanie polecenia zabezpieczajacego nie stosuje
si¢ art. 10, art. 34, art. 79, art. 81, art. 81a, art. 107 § 1 pkt 3, art. 145 § 1 pkt 4 i art. 156
§ 1 pkt4 oraz rozdzialu 8 dzialu Iustawy zdnia 14 czerwca 1960 r. — Kodeks
postepowania administracyjnego, pozostate przepisy tej ustawy stosuje si¢ odpowiednio.

4. Strong zawiadamia si¢ o czynnos$ciach w sprawie przez publiczne udostgpnienie
informacji w Biuletynie Informacji Publicznej na stronie podmiotowe] ministra
wlasciwego do spraw informatyzacji.

5. Przed wydaniem polecenia zabezpieczajacego minister wlasciwy do spraw
informatyzacji przeprowadza we wspolpracy z Zespotem, o ktérym mowa w art. 35
ust. 3, analize obejmujaca:

1) istotno$¢ cyberzagrozenia;

2) rodzaje ryzyk;

3) przewidywane lub zaistniate skutki incydentu krytycznego;

4)  skuteczno$¢ obowigzku okreslonego zachowania zmniejszajacego skutki incydentu
krytycznego lub zapobiegajacego jego rozprzestrzenianiu sig.

6. Do analizy, o ktérej mowa wust. 5, nie stosuje si¢ art. 106 ustawy z dnia

14 czerwca 1960 r. — Kodeks postgpowania administracyjnego.
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7. Dyrektor Rzadowego Centrum Bezpieczenstwa, Szef Agencji Bezpieczenstwa

Wewnetrznego oraz minister wtasciwy do spraw informatyzacji, moze wzywac podmioty,

o ktorych mowa w ust. 2, lub organy administracji publicznej do udzielenia informacji

niezbednych do przeprowadzenia analizy.

8. Przedstawiciele podmiotoéw, o ktorych mowa w ust. 2, lub organéw administracji

publicznej moga by¢ zapraszani przez dyrektora Rzagdowego Centrum Bezpieczenstwa do

udziatu w pracach Zespotu lub posiedzeniach Zespotu w zwigzku z przygotowywaniem

analizy, o ktérej mowa w ust. 5.

1)
2)

3)

1)

2)

3)

4)

5)
6)

7)

8)

9. Polecenie zabezpieczajace zawiera:

wskazanie rodzaju lub rodzajow podmiotoéw, ktorych dotyczy;

obowigzek okreslonego zachowania zmniejszajacego skutki incydentu krytycznego
lub zapobiegajacego jego rozprzestrzenianiu sic;

termin jego wdrozenia.

10. Obowigzkiem okre§lonego zachowania, o ktérym mowa w ust. 9 pkt 2, jest:
nakaz przeprowadzenia szacowania ryzyka zwigzanego ze stosowaniem
okreslonego produktu ICT, ustugi ICT lub procesu ICT i wprowadzenie §rodkow
ochrony proporcjonalnych do zidentyfikowanych ryzyk;

nakaz przegladu plandéw cigglosci dziatania i planéw odtworzenia dziatalnosci pod
katem ryzyka wystapienia incydentu krytycznego zwigzanego z dang podatnoscia;
nakaz zastosowania okreslonej poprawki bezpieczenstwa w produkcie ICT, procesie
ICT lub ustudze ICT posiadajacym dang podatnos¢;

nakaz szczegdlnej konfiguracji produktu ICT, ushugi ICT lub procesu ICT,
zabezpieczajacej przed wykorzystaniem okreslonej podatnosci;

nakaz wzmozonego monitorowania zachowania systemu;

zakaz korzystania z okreslonego produktu ICT, ustugi ICT lub procesu ICT, ktore
posiada podatnos$¢, ktora przyczynita si¢ do zaistnienia incydentu krytycznego;
nakaz wprowadzenia ograniczenia ruchu sieciowego z adresow IP lub adresow URL
wchodzacego do infrastruktury podmiotu kluczowego lub podmiotu waznego, ktory
skutkujac  zakldceniem wuslug $wiadczonych przez ten podmiot zostat
sklasyfikowany przez CSIRT MON, CSIRT NASK lub CSIRT GOV jako przyczyna
trwajacego incydentu krytycznego;

nakaz wstrzymania dystrybucji lub zakaz instalacji okreslonej wersji

oprogramowania;
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9) nakaz zabezpieczenia okreslonych informacji, w tym dziennikow systemowych;
10) nakaz wytworzenia obrazow stanu okreSlonych wurzadzen zainfekowanych
zto§liwym oprogramowaniem.

11. Wskazanie obowiazku okreslonego zachowania, o ktorym mowa w ust. 9 pkt 2,
nastepuje z uwzglednieniem $rodkéw adekwatnych, w szczeg6lnosci w swietle analizy,
o ktorej mowa w ust. 5.

12. Polecenie zabezpieczajace wydaje sie¢ na czas koordynacji obstugi incydentu
krytycznego lub na czas oznaczony, nie dluzej niz na dwa lata.

13. Polecenie zabezpieczajace wygasa:

1) z dniem wskazanym w ogtoszeniu o zakonczeniu koordynacji obstugi incydentu

w dzienniku urzgdowym ministra wiasciwego do spraw informatyzacji, lub
2) po uptywie czasu, na ktory zostalo wydane.

14. Polecenie zabezpieczajace podlega natychmiastowej wykonalnosci.

15. Minister wlasciwy do spraw informatyzacji ogtasza polecenie zabezpieczajace
w dzienniku urzedowym ministra wilasciwego do spraw informatyzacji. Informacje
o poleceniu zabezpieczajacym udostepnia si¢ réwniez na stronie internetowej urzedu
obstugujacego ministra.

16. Polecenie zabezpieczajace uznaje si¢ za dorgczone z chwilg ogloszenia polecenia
zabezpieczajgcego w dzienniku urzegdowym ministra wlasciwego do  spraw
informatyzacji.

17. Od polecenia zabezpieczajacego nie przystuguje wniosek o ponowne
rozpatrzenie sprawy.

Art. 67h. Podmioty, wobec ktérych zostato skierowane polecenie zabezpieczajace,
sa obowigzane przekaza¢ informacje na wniosek organow wilasciwych do spraw
cyberbezpieczenstwa, o wykonywaniu polecenia zabezpieczajacego. Przepisy art. 67c¢ ust.
2-5 stosuje si¢.

Art. 671. 1. Skarge na polecenie zabezpieczajace wnosi si¢ w terminie 2 miesiecy od
dnia, w ktorym decyzja zostata ogltoszona w dzienniku urzgdowym ministra wlasciwego
do spraw informatyzacji.

2. Sad administracyjny zarzadza potaczenie wszystkich oddzielnych spraw
toczacych sie przed nim w celu ich tgcznego rozpoznania i rozstrzygnigcia, jezeli dotycza
tej samej decyzji.

3. Wniosek o przywrodcenie terminu na ztozenie skargi jest niedopuszczalny.
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Art. 67j. 1. Do Narodowego Banku Polskiego nie stosuje si¢ przepisoOw art. 67b oraz
art. 67f.

2. Minister wlasciwy do spraw informatyzacji przekazuje niezwlocznie Prezesowi
Narodowego Banku Polskiego informacje o decyzjach wydanych na podstawie art. 67b
ust. 15 oraz art. 67f ust. 1.

Art. 67k. 1. Prezes Rady Ministroéw, dziatajac na podstawie rekomendacji Kolegium,
w uzgodnieniu z Ministrem Obrony Narodowej, moze czasowo powierzy¢ temu
ministrowi realizacj¢ wybranych zadan, o ktorych mowa w art. 26 ustawy.

2. Powierzajac realizacj¢ zadan, o ktorych mowa wust. 1, okresla si¢
w szczegolnosci:

1)  zakres powierzonych zadan;
2) czas realizacji powierzonych zadan lub sposob ich odwotania;
3) w razie potrzeby — szczegdlne zasady wspotpracy z CSIRT MON, CSIRT NASK

1 CSIRT GOV;

4)  zasady informowania Kolegium o stanie realizacji powierzonych zadan.

3. Realizacja zadan, o ktorych mowa w ust. 1, jest dokonywana przez Ministra
Obrony Narodowej z wykorzystaniem jednostek mu podlegtych lub przez niego
nadzorowanych, z uwzgl¢dnieniem art. 52a.

4. Komunikat o powierzeniu realizacji zadan, o ktérych mowa w ust. 1, oglasza si¢
w Dzienniku Urzedowym Rzeczypospolitej Polskiej ,,Monitor Polski”. Informacja o
komunikacie jest udostgpniana na stronach internetowych CSIRT MON, CSIRT NASK,
CSIRT GOV Iub w Biuletynie Informacji Publicznej na stronie podmiotowej
Pelnomocnika.”;
art. 69 otrzymuje brzmienie:

,»ATt. 69. 1. Strategia okresla:

1) cele strategiczne oraz srodki organizacyjne i regulacyjne, stuzace ich realizacji;

2) mechanizm stuzacy okresleniu istotnych zasobow i1 szacowanie ryzyka;

3) zasady wspodlpracy miedzy sektorem publicznym i prywatnym;

4) podmioty zaangazowane we wdrazanie i realizacj¢ Strategii;

5) $rodki stuzace koordynacji i wymiany informacji pomi¢dzy organami wiasciwymi

w sprawach cyberbezpieczenstwa a wtasciwymi organami na podstawie dyrektywy

(UE) 2022/2557 na temat ryzyka, cyberzagrozen i incydentow, a takze ryzyka,
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zagrozen 1 incydentdow poza cyberprzestrzenia oraz wykonywania zadan
nadzorczych;

dzialania w zakresie zwigkszenia ogdlnego poziomu wiedzy obywateli o
cyberbezpieczenstwie.

2. Przy opracowaniu strategii uwzglednia sig:

rozwigzania dotyczace cyberbezpieczenstwa w tancuchu dostaw produktow ICT i
ustug ICT wykorzystywanych przez podmioty do $wiadczenia ustug;

rozwigzania dotyczace uwzgledniania w zamowieniach publicznych wymogow
zwigzanych z cyberbezpieczenstwem w odniesieniu do produktéw ICT 1 ustug ICT
oraz specyfikacji tych wymogow na potrzeby takich zamowien, w tym w odniesieniu
do certyfikacji cyberbezpieczenstwa, szyfrowania oraz wykorzystywania produktow
z zakresu cyberbezpieczenstwa opartych na otwartym oprogramowaniu;
rozwigzania dotyczace zarzadzania podatno$ciami, obejmujace promowanie
1 ulatwianie skoordynowanego ujawniania podatno$ci na podstawie art. 12 ust. 1
dyrektywy 2022/2555;

utrzymanie ogolnej dostgpnosci, integralnosci i poufnosci publicznego rdzenia
otwartego internetu, w tym, w stosownych przypadkach, cyberbezpieczenstwa
podmorskich kabli komunikacyjnych;

promowanie rozwoju i integracji odpowiednich zaawansowanych technologii
stuzacych wdrozeniu najnowocze$niejszych §rodkow zarzadzania ryzykiem
w cyberbezpieczenstwie;

ksztalcenie 1 szkolenia w dziedzinie cyberbezpieczenstwa, umiejetnosci z zakresu
cyberbezpieczenstwa, podnoszenie $wiadomos$ci oraz inicjatywy badawczo-
rozwojowe, a takze wytyczne dotyczace dobrych praktyk i1 kontroli w zakresie
higieny cyfrowej;

wspieranie instytucji akademickich i naukowych, w opracowywaniu, usprawnianiu
1 propagowaniu wprowadzania narzedzi z zakresu cyberbezpieczenstwa oraz
bezpiecznej infrastruktury sieciowej;

zapewnienia odpowiednich procedur oraz narzedzi stuzacych wymianie informacji;
rozwiazania wzmacniajace podstawowy poziom cyberodpornosci i higieny cyfrowe;j
matych 1 §rednich przedsigbiorstw;

rozwigzania wspierajace aktywne dziatania w cyberprzestrzeni.

3. Strategia obejmuje sektory, o ktérych mowa w zataczniku nr 1 1 nr 2 do ustawy.
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4. Strategia jest realizowana w oparciu o plan dzialan uwzgledniajacy
w szczegolnosci koszty realizacji 1 zrédta finansowania dziatan okreslonych w Strategii,
ktory stanowi zatacznik do Strategii.”;
po art. 70 dodaje si¢ art. 70a w brzmieniu:

»Art. 70a. Podmioty, o ktorych mowa w art. 69 ust. 1 pkt 4, przekazujg na zadanie
ministra wtasciwego do spraw informatyzacji informacj¢ o biezagcym stanie realizacji
celow szczegdtowych Strategii.

2. CSIRT MON, CSIRT NASK i CSIRT GOV, CSIRT sektorowy, organ wlasciwy
do spraw cyberbezpieczenstwa przekazuje ministrowi wlasciwemu do spraw
informatyzacji, w terminie do dnia 30 marca, informacje o realizacji celow Strategii
w poprzednim roku.”;
po rozdziale 13 dodaje si¢ rozdziat 13a w brzmieniu:

,Rozdzial 13a

Krajowy plan reagowania na incydenty i sytuacje kryzysowe w cyberbezpieczenstwie na

duzg skale

Art. 72a. Rada Ministrow przyjmuje Krajowy plan reagowania na incydenty

1 sytuacje kryzysowe w cyberbezpieczenstwie na duza skale, zwany dalej ,,Krajowym

Planem”, w drodze uchwaty.

Art. 72b. 1. Krajowy Plan okresla cele 1 tryb zarzadzania incydentami 1 zarzadzania
kryzysowego w cyberbezpieczenstwie na duzg skale.
2. Krajowy Plan zawiera w szczegolnosci:

1) cele krajowych $rodkow i dzialan stuzacych w zakresie gotowosci;

2) zadania organow zaangazowanych w zarzadzanie kryzysowe
w cyberbezpieczenstwie;

3) procedury zarzadzania kryzysowego w cyberprzestrzeni, w tym ich wlaczenie do
ogblnych krajowych ram zarzadzania kryzysowego, oraz kanaly wymiany
informac;ji;

4)  krajowe srodki stuzgce zapewnieniu gotowosci na wypadek wystgpienia incydentow
na duza skalg w tym ¢wiczenia i szkolenia;

5) zasady wspolpracy migdzy sektorem publicznym 1 prywatnym w obszarze
zarzadzania kryzysowego;

6) rodzaje krytycznej infrastruktury informatyczne;j;
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7) krajowe procedury i ustalenia migdzy odpowiednimi organami i instytucjami
krajowymi majace na celu zapewnienie efektywnego uczestnictwa danego panstwa
czlonkowskiego w skoordynowanym zarzadzaniu incydentami i1 zarzadzaniu
kryzysowym w cyberbezpieczenstwie na duza skale na poziomie Unii oraz
efektywnego wsparcia ze strony danego panstwa czlonkowskiego dla tego rodzaju
skoordynowanego zarzadzania.

Art. 72c. Podmioty realizujace zadania z zakresu zarzadzania kryzysowego
zobowigzane s3 na zadanie ministra wtasciwego do spraw informatyzacji, przekazaé
informacj¢ o biezacym stanie realizacji zadan wynikajacych z Krajowego Planu.

Art. 72d. 1. Projekt Krajowego Planu opracowuje minister wiasciwy do spraw
informatyzacji we wspotpracy z Pelnomocnikiem, Rzagdowym Centrum Bezpieczenstwa,
oraz z innymi ministrami i wiasciwymi kierownikami urz¢dow centralnych.

2. W pracach nad projektem moze uczestniczy¢ przedstawiciel Prezydenta
Rzeczypospolitej Polskiej.

Art. 72e. Krajowy Plan podlega aktualizacji nie rzadziej niz raz na dwa lata.

Art. 72f. Minister wlasciwy do spraw informatyzacji przekazuje Komisji
Europejskiej 1 europejskiej sieci organizacji tacznikowych do spraw kryzysow
cyberbezpieczenstwa Krajowy Plan, w terminie 3 miesi¢cy od dnia jego przyjecia przez
Rad¢ Ministrow.”;

74) wart. 73:
a) ust. 1 otrzymuje brzmienie:

,»1. Karze pieni¢znej podlega podmiot kluczowy lub podmiot wazny, ktory:

1) nie uzupelil w terminie brakujacych danych w wykazie podmiotow
kluczowych 1 podmiotéw waznych pomimo wezwania, o ktérym mowa w art. 7
ust. 16 albo art. 7a ust. 3, albo art. 7b ust. 2, albo art. 7c ust. 3 pkt 2;

2) nie przeprowadzil systematycznego szacowania ryzyka lub nie zarzadzit
ryzykiem wystgpienia incydentu, o ktorych mowa w art. 8 ust. 1 pkt 1;

3) nie wdrozyt systemu zarzadzania bezpieczenstwem informacji w systemie
informacyjnym wykorzystywanym do $wiadczenia ustugi albo system ten nie
zapewnia funkcjonalnos$ci, o ktérych mowa w art. 8 ust. 1;

4) nie wdrozyt $rodkow technicznych 1 organizacyjnych uwzgledniajgcych
wymagania, o ktérych mowa w art. 8 ust. 1 pkt 2 lit. a—e;

5) nie wykonuje obowiazkéw, o ktérych mowa w art. 8 ust. 1 pkt 5;
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nie wykonuje obowigzkow, o ktorych mowa w art. 10 ust. 1;

nie wykonuje obowigzku, o ktorym mowa w art. 11 ust. 1 pkt 1;

nie wykonuje obowigzku, o ktorym mowa w art. 11 ust. 1 pkt 4;

nie wykonuje obowigzku, o ktorym mowa w art. 11 ust. 1 pkt 4a;

nie wykonuje obowigzku, o ktorym mowa w art. 11 ust. 1 pkt 4b;

nie wykonuje obowigzku, o ktorym mowa w art. 11 ust. 1 pkt 4c;

nie wykonuje obowigzku, o ktorym mowa w art. 11 ust. 1 pkt 5;

nie usuwa podatnos$ci, o ktorych mowa w art. 32 ust. 2;

nie przeprowadza audytu w terminie, o ktorym mowa w art. 15 ust. 1 lub art.
16 ust. 1 pkt 2;

uniemozliwia lub utrudnia wykonywanie kontroli, o ktérej mowa w art. 53 ust.2
pkt 1;

nie realizuje obowiazku, o ktéorym mowa w art. 53¢;

nie wykonat w wyznaczonym terminie zalecen pokontrolnych, o ktorych mowa
w art. 59 ust. 1;

nie korzysta z systemu teleinformatycznego, o ktérym mowa w art. 46 ust. 1,
w celu realizacji obowigzkow, o ktorych mowa w art. 11;

nie wykonuje obowigzkow, o ktérych mowa w art. 67c ust 1-2 1 4.

nie wdrozyl w terminie okre§lonym w poleceniu zabezpieczajacym, o ktérym
mowa w art. 67g ust. 9 pkt 3, okreslonego zachowania, o ktorym mowa w art.
67g ust. 10;

odstapil od wykonywania zawartego w poleceniu zabezpieczajacym, o ktorym
mowa w art. 67g ust. 9, okreslonego zachowania, o ktorym mowa w art. 67g

ust. 10, przed wygasnigciem polecenia zabezpieczajacego.”,

po ust. 1 dodaje si¢ 1a i 1b w brzmieniu:

»la. Organ wlasciwy do spraw cyberbezpieczenstwa, jezeli przemawia za tym

waga 1 znaczenie naruszonych przepisoOw, moze nalozy¢ kare¢ pieniezng na podmiot,

ktory:

1)

2)

w terminie, o ktérym mowa w art. 7 ust. 3, nie ztozyl wniosku o wpis do wykazu
podmiotow kluczowych i podmiotéw waznych, o ktorym mowa w art. 7 ust. 1;

nie wykonuje obowigzkow, o ktorych mowa w art. 9.
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Ib. Karze pieni¢znej podlega takze podmiot kluczowy lub podmiot wazny,
ktorego dziatanie lub zaniechanie, o ktorym mowa w ust. 1 pkt 5-16, 19 1 20 oraz
ust. la pkt 2 miato charakter jednorazowy.”,
uchyla si¢ ust. 2,
ust. 3 otrzymuje brzmienie

»3. Wysokos¢ kary pienieznej nie moze przekroczy¢ 10 000 000 euro,
wyrazonej w ztotych i ustalanej przy zastosowaniu kursu $redniego ogtaszanego
przez Narodowy Bank Polski obowigzujacego w dniu 31 grudnia w roku
poprzedzajacym rok wydania decyzji o wymierzeniu kary lub 2% przychodow
osiggnietych przez podmiot kluczowy z dzialalnosci gospodarczej w roku
obrotowym poprzedzajacym wymierzenie kary, przy czym zastosowanie ma kwota
wyzsza. Kara ta nie moze by¢ jednak nizsza niz 20 000 zt.”,
dodaje si¢ ust. 3a w brzmieniu:

»3a. W przypadku gdy okres wykonywania dziatalno$ci gospodarczej jest
krotszy niz 12 miesigcy albo podmiot nie osiaggnat przychodu za podstawe wymiaru
kary pieni¢znej przyjmuje si¢ réwnowartos¢ kwoty 500 000 euro, wyrazonej w
ztotych 1 ustalanej przy zastosowaniu kursu $redniego oglaszanego przez Narodowy
Bank Polski obowigzujacego w dniu 31 grudnia w roku poprzedzajacym rok wydania
decyzji o wymierzeniu kary.”,
ust. 4 otrzymuje brzmienie:

»4. Wysokos$¢ kary pienigznej nie moze przekroczy¢ 7 000 000 euro, wyrazonej
w zlotych 1 ustalanej przy zastosowaniu kursu S$redniego oglaszanego przez
Narodowy Bank Polski obowigzujacego w dniu 31 grudnia w roku poprzedzajagcym
rok wydania decyzji o wymierzeniu kary lub 1,4% przychodow osiagnigtych przez
podmiot wazny z dziatalno$ci gospodarczej] w roku obrotowym poprzedzajacym
wymierzenie kary. Kara ta nie moze by¢ jednak nizsza niz 15 000 zt. Przepis ust. 3a
stosuje si¢ odpowiednio.”,
ust. 5 otrzymuje brzmienie:

,»J. Jezeli podmiot kluczowy albo podmiot wazny narusza przepisy ustawy,
powodujac:

1) bezposrednie 1 powazne zagrozenie cyberbezpieczenstwa dla obronnosci,

bezpieczenstwa panstwa, bezpieczenstwa i porzadku publicznego lub zycia i

zdrowia ludzi;



_ 84—

2) zagrozenie wywotania powaznej szkody majatkowej lub powaznych utrudnien
w $wiadczeniu ustug
— organ wlasciwy do spraw cyberbezpieczenstwa naklada kar¢ w wysokosci do
100 000 000 zt.”;
75) po art. 73 dodaje si¢ art. 73a w brzmieniu:

»Art. 73a. 1. Karze pieni¢znej moze podlega¢ kierownik podmiotu kluczowego lub
podmiotu waznego, ktory:

1) nie wykonuje co najmniej jednego z obowigzkdéw, o ktérych mowa w art. 7 ust. 3, 7,

19 lub 20,

2) nie wykonuje co najmniej jednego z obowiazkow, o ktérych mowa w art. 8 ust. 1

14,

3 nie wykonuje co najmniej jednego z obowiazkow, o ktoérych mowa w art. 8d,

4) nie wykonuje obowiazku, o ktorym mowa w art. 8e,

5) nie wykonat obowigzku, o ktéorym mowa w art. 8f ust. 2,

6) nie wykonuje co najmniej jednego z obowigzkéw o ktorych mowa w art. 8h ust. 1—

5,

7) nie wyznaczyt dwoch oséb do kontaktu z podmiotami kluczowymi lub podmiotami
waznymi

8) nie wykonuje co najmniej jednego z obowigzkéw, o ktorych mowa w art. 10 ust. 1
15-7,

9) nie wykonuje co najmniej jednego z obowigzkow, o ktorych mowa w art. 11

— jezeli przemawia za tym czas, zakres lub charakter naruszenia.

2. Karze pienigznej moze takze podlega¢ kierownik podmiotu kluczowego lub
podmiotu waznego, ktorego zaniechanie w realizacji obowigzkow, o ktérych mowa w ust.
1, miato charakter jednorazowy.

3. Niezaleznie od kary pieni¢znej, o ktorej mowa w art. 73 ust. 1, kar¢ pieni¢zna
mozna natozy¢ rowniez na kierownika podmiotu kluczowego lub podmiotu waznego za
niedokonanie obowigzkoéw wskazanych w tym przepisie.

4. Kara pieni¢zna, o ktérej mowa w ust. 1-3, moze by¢ wymierzona w kwocie nie
wigkszej niz 600% otrzymywanego przez ukaranego wynagrodzenia obliczanego wedlug

zasad obowigzujacych przy ustalaniu ekwiwalentu pienieznego za urlop.”;
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art. 74 otrzymuje brzmienie:

»Art. 74.1. Kare pieniezng, o ktorej mowa w art. 73 1 art. 73a, naktada, w drodze
decyzji organ wlasciwy do spraw cyberbezpieczenstwa.

2. Organ wiasciwy do spraw cyberbezpieczenstwa moze nada¢ decyzji, o ktorej
mowa w ust. 1, rygor natychmiastowej wykonalnosci w calosci lub w czgsci, jezeli
wymaga tego ochrona bezpieczenstwa lub porzadku publicznego.

3. Wplywy z tytulu kar pienieznych, o ktéorych mowa w art. 73 i art. 73a, stanowig
przychdd Funduszu Cyberbezpieczenstwa, o ktérym mowa w art. 2 ustawy z dnia 2
grudnia 2021 r. o szczegolnych zasadach wynagradzania osob realizujacych zadania z
zakresu cyberbezpieczenstwa.”;
uchyla sig¢ art. 75;
art. 76 otrzymuje brzmienie:

,»Art. 76. Kara pieni¢zna, o ktorej mowa w art. 73 i art. 73a, moze zosta¢ natozona
réwniez w przypadku, gdy odpowiednio podmiot albo kierownik podmiotu kluczowego
lub podmiotu waznego zaprzestal naruszania prawa lub naprawit wyrzadzong szkode,
jezeli przemawiajg za tym czas trwania, zakres lub skutki naruszenia.”;
po art. 76 dodaje si¢ art. 76a—76e w brzmieniu:

»Art. 76a. 1. Organ wlasciwy do spraw cyberbezpieczenstwa podejmujac decyzje
o natozeniu kary pieni¢znej i ustalajac jej wysokos¢ uwzglednia odpowiednio kryteria
okreslone w art. 53 ust. 10 oraz wysoko$¢ przychodu uzyskanego z dziatalno$ci
gospodarcze] w roku obrotowym poprzedzajacym wymierzenie kary pieni¢znej albo
mozliwosci finansowe kierownika podmiotu kluczowego lub podmiotu waznego.

2. W zwigzku z toczacym si¢ postepowaniem w sprawie nalozenia kary pieni¢znej,
podmiot wobec ktorego wszczgto to postgpowanie lub podmiot zatrudniajacy kierownika
podmiotu kluczowego lub podmiotu waznego jest obowigzany do dostarczenia organowi
uprawnionemu do natozenia kary pieni¢znej na kazde jego zadanie, w terminie
wskazanym w wezwaniu, nie dluzszym niz 1 miesigc od dnia otrzymania zadania, danych
niezbednych do okreslenia podstawy wymiaru kary pieni¢znej.

3. W przypadku niedostarczenia danych lub dostarczenia danych
uniemozliwiajacych ustalenie podstawy wymiaru kary pieni¢znej, organ wiasciwy do
spraw cyberbezpieczenstwa ustala podstawg wymiaru kary pienigznej w Sposob

szacunkowy, uwzgledniajac w szczegolnosci wielkos¢ danego podmiotu kluczowego lub
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podmiotu waznego, specyfike dziatalnosci tego podmiotu lub ogélnodostepne dane
finansowe.

4. Kare¢ pieni¢zng uiszcza si¢ w terminie 14 dni od dnia, w ktéorym decyzja o jej
wymierzeniu stala si¢ ostateczna lub od dnia dorgczenia decyzji z klauzula
natychmiastowej wykonalnos$ci, na odrgbny rachunek bankowy wskazany w decyzji
organu wlasciwego do spraw cyberbezpieczenstwa o wymierzeniu kary pieni¢zne;.

5. Kary pieni¢zne nieuiszczone w terminie wraz z odsetkami za zwloke podlegaja
Sciggnieciu w trybie okreslonym w przepisach o postepowaniu egzekucyjnym w
administracji.

6. Organ wiasciwy do spraw cyberbezpieczenstwa moze odstgpi¢ od natozenia kary
pieni¢znej, o ktéorej mowa w art. 73 1 art. 73a, jezeli waga naruszenia i znaczenie
naruszonych przepisow jest znikome, a podmiot albo kierownik podmiotu kluczowego
lub podmiotu waznego zaprzestat naruszania prawa lub naprawil wyrzadzong szkodg.

Art. 76b. 1. Niezaleznie od kary pieni¢znej nalozonej na podstawie art. 73 ust. 1,
organ wlasciwy do spraw cyberbezpieczenstwa, w celu przymuszenia podmiotu
kluczowego albo podmiotu waznego do wykonania nalozonych na niego obowigzkow,
moze natozy¢ na ten podmiot, w drodze decyzji, okresowa kare pienig¢zna, w wysokosci
od 500 zt do 100 000 ztotych za kazdy dzien opdznienia:

1) w wykonaniu czynnos$ci okreslonych w ostrzezeniu wydanym na podstawie art. 53

ust. 4;

2) w wykonaniu decyzji wydanych na podstawie art. 53 ust. 5 pkt 2—7.

2. Okresowa kare pieniezng naktada sig, liczac od daty wskazanej w decyzji o
natozeniu tej kary.

3. Do okresowej kary pienigznej stosuje si¢ przepis art. 74 ust. 2.

Art. 76c. Jezeli za czyn okreSlony w art. 73 lub art. 73a zostala natozona
prawomocnie kara pieni¢zna przez Prezesa Urzgedu Ochrony Danych Osobowych
w zwigzku z naruszeniem ochrony danych osobowych, organ witasciwy do spraw
cyberbezpieczenstwa nie wszczyna postgpowania 1 poprzestaje na pouczeniu. Jezeli
zostalo wszczgte postgpowanie w sprawie natozenia kary pieni¢znej stosuje si¢
odpowiednio art. 189f ust. 1 pkt 2 ustawy z dnia 14 czerwca 1960 r. — Kodeks
postepowania administracyjnego.

Art. 76d. Kara pieni¢zna, o ktorej mowa w art. 73 ust. 1 pkt 3, moze by¢ naktadana
w sposob okreslony w art. 14 §1b ustawy z dnia 14 czerwca 1960 r. — Kodeks
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postepowania administracyjnego. Do postgpowania stosuje si¢ przepisy o postepowaniu
uproszczonym.

Art. 76e. W zakresie nieuregulowanym w niniejszym rozdziale stosuje si¢
odpowiednio przepisy dziatu IVa ustawy z dnia 14 czerwca 1960 r. — Kodeks
postepowania administracyjnego.”;

80) w art. 93 uchyla si¢ ust. 8 1 23;
81) zalacznik nr 1 otrzymuje brzmienie okreslone w zataczniku nr 1 do niniejszej ustawy;
82) zalacznik nr 2 otrzymuje brzmienie okreslone w zatagczniku nr 2 do niniejszej ustawy;

83) dodaje si¢ zatacznik nr 3 w brzmieniu okre§lonym w zataczniku nr 3 do niniejszej ustawy.

Art. 2. W ustawie z dnia 21 marca 1991 r. o obszarach morskich Rzeczypospolite;
Polskiej i administracji morskiej (Dz. U. z 2023 r. poz. 960, 1688 1 2029) w art. 27d w ust. 2a
wyrazy ,,ushugi przetwarzania w chmurze, o ktdrej mowa w zalaczniku nr 2 do ustawy z dnia 5
lipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa (Dz. U. z 2022 r. poz. 1863 1 2666),”
zastepuje si¢ wyrazami ,,ustugi umozliwiajacej dostgp do skalowalnego i elastycznego zbioru

zasobow obliczeniowych do wspdlnego wykorzystywania przez wielu uzytkownikow”.

Art. 3. W ustawie z dnia 29 sierpnia 1997 r. — Ordynacja podatkowa (Dz. U. z 2023 r.
poz. 2383 12760) po art. 299h dodaje si¢ art. 2991 w brzmieniu:

»Art. 2991. § 1. Szef Krajowej Administracji Skarbowej udostepnia organom wiasciwym
do spraw cyberbezpieczenstwa oraz Zespotowi Reagowania na Incydenty Bezpieczenstwa
Komputerowego dzialajacemu na poziomie krajowym, prowadzonemu przez Naukowa
1 Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy nieodptatnie, w drodze
teletransmisji bez konieczno$ci sktadania kazdorazowo pisemnych wnioskéw o udostgpnienie,
dane w zakresie niezbednym do dokonania przez te podmioty weryfikacji wielkosci
przedsigbiorstwa zgodnie z art. 5 ust. 1 1 ust. 2 ustawy z dnia 5 lipca 2018 r. o krajowym

systemie cyberbezpieczenstwa (Dz. U. z 2023 r. poz. 913, 17031 ...).

§ 2. Dane, o ktérych mowa w § 1, obejmuja roczne zatrudnienie, a takze roczny obrot

netto ze sprzedazy towarow, wyrobow 1 ustug oraz z operacji finansowych.

§ 3. Sposob udostepniania danych, o ktorych mowa w § 1, okreslajg porozumienia zawarte

pomiedzy Szefem Krajowej Administracji Skarbowej a podmiotami, o ktorych mowa w § 1.”.

Art. 4. W ustawie z dnia 13 pazdziernika 1998 r. o systemie ubezpieczen spotecznych

(Dz. U. 22024 r. poz. 497) w art. 50 dodaje si¢ ust. 28 w brzmieniu:
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,»28. Zaktad udostgpnia organom wiasciwym do spraw cyberbezpieczenstwa
1 Zespotowi Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajagcemu na
poziomie krajowym, prowadzonemu przez Naukowg i Akademicka Sie¢ Komputerowg -
Panstwowy Instytut Badawczy, droga elektroniczng, dane zgromadzone na koncie
ptatnika sktadek, o ktorych mowa w art. 45, obejmujace roczng liczbe pracownikow lub
roczng liczbe ubezpieczonych, w zakresie niezbednym do realizacji ich ustawowych

zadan.”.

Art. 5. W ustawie z dnia z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U.

z 2024 r. poz. 34) wprowadza si¢ nastepujgce zmiany:

1)

2)

w art. 10 po ust. 5 dodaje si¢ ust. 5a 1 5Sb w brzmieniu:

»Ja. Do wniosku o wpis do rejestru przekazuje si¢ dane, o ktorych mowa w art. 7
ust. 2 pkt 1-17 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

5b. Prezes UKE, po wpisaniu przedsigbiorcy do rejestru, przekazuje dane, o ktorych
mowa w art. 7 ust. 2 pkt 1-17 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa, ministrowi wlasciwemu do spraw informatyzacji do dokonania
wpisu, o ktorym mowa w art 7 ust. 6 tej ustawy. Danych tych nie zamieszcza si¢
w rejestrze.”;

uchyla si¢ dziat VIIA.

Art. 6. W ustawie z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji

elektronicznej (Dz. U. z 2024 1. poz. 422) wprowadza si¢ nastepujace zmiany:

1)

2)

3)
4)

w art. 4 po ust. 5 dodaje si¢ ust. 5a 1 5b w brzmieniu:

»Ja. Do wniosku o wpis dotacza si¢ dane, o ktérych mowa w art. 7 ust. 3 pkt 1-17
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2023 r.
poz. 913, 17031 ...).

5b. Po wpisie do rejestru, minister wlasciwy do spraw informatyzacji dane, o ktorych
mowa w art. 7 ust. 2 pkt 1-17 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa, wpisuje do wykazu podmiotéw kluczowych i podmiotéw waznych,
o ktorym mowa w art. 7 ust. 1 tej ustawy. Danych tych nie zamieszcza si¢ w rejestrze.”;
w art. 15 w ust. 2 skre$la si¢ wyrazy ,,oraz informacje o naruszeniach bezpieczenstwa
1 utracie integralnos$ci, o ktorych mowa w art. 19 ust. 2 rozporzadzenia 910/2014”;
uchyla sig¢ art. 39;

w art. 46 uchyla sie pkt 8.
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Art. 7. W ustawie z dnia 6 marca 2018 r. — Prawo przedsiebiorcow (Dz. U. z 2024 1. poz.
236) w art. 61 w pkt 3 kropke zast¢puje si¢ srednikiem i1 dodaje si¢ pkt 4 w brzmieniu:
,»4) w odniesieniu do kontroli, o ktorej mowa w art. 54 ust. 1 pkt 1 ustawy z dnia 5 lipca

2018 r. o krajowym systemie cyberbezpieczenstwa.”.

Art. 8. W ustawie z dnia 11 wrze$nia 2019 r. — Prawo zamdwien publicznych (Dz. U.
722023 r. poz. 16051 1720) w art. 226 w ust. 1:
1) pkt 17 otrzymuje brzmienie:
,17) obejmuje ona produkt ICT, ustuge ICT lub proces ICT wskazane w rekomendacji,
o ktorej mowa w art. 33 ust. 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. z 2023 r. poz. 913, 1703 i ...), stwierdzajacej ich
negatywny wplyw na bezpieczenstwo publiczne lub bezpieczenstwo narodowe;”;
2)  wpkt 18 kropke zastepuje si¢ $rednikiem i dodaje si¢ pkt 19 w brzmieniu:
,»19) obejmuje ona produkt ICT, ktorego typ zostal okreSlony w decyzji w sprawie
uznania dostawcy za dostawce wysokiego ryzyka, o ktorej mowa w art. 67b ust. 15
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa lub ustuge

ICT, lub proces ICT, okreslone w tej decyzji.”.

Art. 9. W ustawie z dnia 2 grudnia 2021 r. o szczego6lnych zasadach wynagradzania osob
realizujacych zadania z zakresu cyberbezpieczenstwa (Dz. U. z 2023 r. poz. 667) wprowadza
si¢ nastepujace zmiany:

1) wart. 2:

a) po ust. 4 dodaje si¢ ust. 4a w brzmieniu:

»4a. Dotacja z budzetu panstwa udzielona Funduszowi nie podlega zwrotowi.”,

b) w ust. 8 skresla si¢ wyrazy: ,,w drodze porozumienia z ministrem wilasciwym do
spraw finansOw publicznych”;

2) wart. 5 pkt 1 otrzymuje brzmienie:

»1) w CSIRT MON, CSIRT NASK, CSIRT GOV, organach wtasciwych do spraw
cyberbezpieczenstwa, CSIRT sektorowych lub w urzedzie obstugujacym
Pelnomocnika Rzadu do Spraw Cyberbezpieczenstwa, o ktorych mowa
odpowiednio w art. 26, art. 41, art. 44 lub art. 60 ustawy z dnia 5 lipca 2018 r.

o krajowym systemie cyberbezpieczenstwa,”.
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Art. 10. 1. Do kontroli operatoréw ustug kluczowych i1 dostawcow ustug cyfrowych
wszczetych 1 niezakonczonych do dnia wej$cia w zycie niniejszej ustawy stosuje si¢ przepisy
dotychczasowe.

2. Do postgpowan o nalozenie kary pieni¢znej wszczetych i niezakonczonych do dnia
wejscia w Zycie niniejszej ustawy stosuje si¢ przepisy dotychczasowe.

3. W przypadku gdy obstuga incydentu zostata rozpoczeta 1 nie zostata zakonczona przed
dniem wejscia w zycie niniejszej ustawy, stosuje si¢ do niej przepisy dotychczasowe.

4. Do badania, o ktérym mowa w art. 33 ust. | ustawy zmienianej w art. | w brzmieniu
dotychczasowym, trwajacego 1 niezakonczonego w dniu wejscia w zycie niniejszej ustawy
stosuje si¢ przepisy w brzmieniu nadanym niniejszg ustawa.

5. Rekomendacje Pelnomocnika Rzadu do Spraw Cyberbezpieczenstwa, o ktérych mowa
w art. 33 ust. 4 ustawy zmienianej w art. 1 w brzmieniu dotychczasowym, wydane przed dniem

wejscia w Zycia niniejszej ustawy zachowuja moc.

Art. 11. Z dniem wej$cia w Zycie niniejszej ustawy operatorzy ustug kluczowych staja si¢
podmiotami kluczowymi.

Art. 12. Do audytu, o ktérym mowa w art. 15 ust. 1 ustawy zmienianej w art. 1 w
brzmieniu dotychczasowym, niezakonczonego w dniu wejscia w zycie niniejszej ustawy

stosuje si¢ przepisy dotychczasowe.

Art. 13. Dotychczasowe przepisy wykonawcze wydane na podstawie art. 66
ust. 9 ustawy zmienianej w art. I, zachowuja moc do dnia wejscia w zycie przepisOw
wykonawczych wydanych na podstawie art. 66 ust. 9 ustawy zmienianej w art. 1, nie dluze;j

jednak niz przez okres 36 miesigcy od dnia wejscia w Zycie niniejszej ustawy.

Art. 14. 1. Podmioty, ktore z dniem wejScia w zycie niniejsze] ustawy, spelniajg
przestanki uznania ich za podmiot kluczowy albo za podmiot wazny realizuja obowigzki
okre$lone w rozdziale 3 ustawy zmienianej w art. 1 w brzmieniu nadanym niniejszg ustawa,
w terminie 6 miesiecy od dnia wejScia w Zycie niniejszej ustawy.

2. Podmioty, ktore z dniem wejscia w Zycie niniejszej ustawy, spelniajg przestanki
uznania ich za podmiot kluczowy albo za podmiot wazny obowigzane sa zarejestrowac si¢
w wykazie podmiotow kluczowych i podmiotow waznych zgodnie, z harmonogramem

okreslonym w art. 15 ust. 3 pkt 1 ustawy .
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Art. 15. 1. Minister wlasciwy do spraw informatyzacji uruchomi wykaz podmiotow
kluczowych i podmiotow waznych, w terminie miesigca od dnia wejscia w Zycie niniejszej
ustawy.

2. Organ wiasciwy do spraw cyberbezpieczenstwa wpisuje z urzedu do wykazu
podmiotow kluczowych i podmiotéw waznych operatorow ustug kluczowych wpisanych przed
dniem wejs$cia w zycie niniejszej ustawy do wykazu operatoréw ustug kluczowych.

3. Minister wilasciwy do spraw informatyzacji oglasza komunikat okreslajacy
harmonogram:

1) zlozenia wnioskéw o wpis do wykazu podmiotow kluczowych i podmiotéw waznych
przez podmioty kluczowe i podmioty wazne, ktore w dniu wej$cia w zycie niniejszej
ustawy spelniaja przestanki uznania za podmiot kluczowy lub podmiot wazny;

2) rozpoczecia korzystania przez podmioty, o ktérych mowa w pkt 1, z systemu
teleinformatycznego, o ktorym mowa w art. 46 ust. 1 ustawy zmienianej w art. 1,
w brzmieniu nadanym niniejszg ustawa.

4. W harmonogramie, o ktérym mowa w ust. 3, wskazuje si¢ terminy dokonywania
czynnosci przez poszczegdlne rodzaje podmiotow kluczowych i podmiotéw waznych.

5. Wpisy do wykazu podmiotow kluczowych 1 podmiotow waznych, o ktérych mowa
w ust. 3 pkt 1, trwajg do dnia 1 kwietnia 2025 r.

6. Komunikat, o ktorym mowa w ust. 3, moze by¢ zmieniany, jezeli z powodoéw
technicznych lub organizacyjnych niemozliwe jest dokonanie wpisOwW 1 rozpoczecie
korzystania z systemu teleinformatycznego, o ktérym mowa w art. 46 ust. 1, przez podmioty
kluczowe 1 podmioty wazne w wyznaczonym harmonogramie.

7. Komunikat, o ktorym mowa w ust. 3, oglasza si¢ w dzienniku urzedowym ministra

wlasciwego do spraw informatyzacji.

Art. 16. Minister uruchomi funkcjonalno$ci systemu teleinformatycznego, o ktoérych
mowa w art. 46 ust. 1 pkt 6 1 7 ustawy zmienianej w art. 1 w brzmieniu nadanym niniejsza

ustawg, w terminie roku od dnia wej$cia w Zycie niniejszej ustawy.

Art. 17. Do czasu wdrozenia przez ministra wlasciwego do spraw informatyzacji
rozwigzan technicznych niezbednych do dorgczania korespondencji z wykorzystaniem
publicznej ustugi rejestrowanego dorgczenia elektronicznego lub publicznej ustugi hybrydowe;j
doreczenie pism, na elektroniczng skrzynke podawcza w ePUAP, w ramach ustugi

udostepnianej w ePUAP, jest rownowazne w skutkach prawnych z dorgczeniem przy
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wykorzystaniu publicznej ustugi rejestrowanego dorgczenia elektronicznego. Jezeli podmiot
nie posiada skrzynki podawczej w ePUAP to organ wlasciwy do spraw cyberbezpieczenstwa
dorecza pisma na adres poczty elektronicznej ujawniony w rejestrze publicznym lub podanym

na stronie internetowej podmiotu jako adres do kontaktu.

Art. 18. Podmiot swiadczacy ustugi rejestracji nazw domen:

1) dostosowuje bazy danych dotyczacych rejestracji nazw domen do wymagan okreslonych
w art. 16a ustawy zmienianej w art. 1, w terminie 6 miesiecy od dnia wejscia w zycie
niniejszej ustawy;

2) opracowuje i wdraza polityki i procedury, o ktorych mowa w art. 16a ustawy zmienianej

w art. 1, w terminie 6 miesiecy od dnia wej§cia w zycie niniejszej ustawy.

Art. 19. Minister wlasciwy do spraw informatyzacji, w terminie do dnia 17 kwietnia
2025 r., przekaze Komisji Europejskiej informacje o:
1) liczbie podmiotéw kluczowych w podziale na poszczeg6lne sektory;
2) liczbie podmiotow waznych w podziale na poszczeg6lne sektory;
3) rodzajach ustug §wiadczone przez podmioty kluczowe i wazne;

4) przepisach na podstawie ktorych podmioty kluczowe i wazne zostaly wskazane.

Art. 20. Minister wlasciwy do spraw informatyzacji, w terminie do dnia 17 kwietnia
2025 r., przekaze Grupie Wspotpracy informacje o:
1) liczbie podmiotéw kluczowych w podziale na poszczegolne sektory;

2) liczbie podmiotéw waznych w podziale na poszczegdlne sektory.

Art. 21. Minister wlasciwy do spraw informatyzacji, w terminie 3 miesi¢gcy od dnia
wejscia w zycie ustawy, przekaze Komisji Europejskiej informacje o wyznaczeniu organu do
spraw zarzadzania kryzysowego w cyberbezpieczenstwie wraz z jego danymi

identyfikacyjnymi.

Art. 22. 1. Postanowienia umow obowigzujacych w dniu wejscia w Zycie ustawy,
uniemozliwiajace przeprowadzenie badania, o ktorym mowa w art. 33 ust. 1b—I1d ustawy

zmienianej w art. 1, sg niewazne.

2. Porozumienia w sprawie korzystania z systemu teleinformatycznego, o ktorym mowa
w art. 46 ust. 1 ustawy zmienianej w art. 1 w brzmieniu dotychczasowym, zawarte przed dniem

wejscia w zycie niniejszej ustawy, zachowuja wazno$¢ do czasu ich wypowiedzenia.
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Art. 23. 1. Do czasu wydania komunikatu o osiggni¢ciu zdolno$ci operacyjnej przez
wiasciwy CSIRT sektorowy podmioty kluczowe i podmioty wazne zglaszajg incydenty
powazne do wiasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV.

2. Podmiot kluczowy i podmiot wazny realizuje obowiazki, o ktéorych mowa w art. 11
ust. 3 ustawy zmienianej wart. 1 w brzmieniu nadanym niniejszag ustawg od dnia
nastepujacego po dniu opublikowania komunikatu o osiggnigciu przez wiasciwy CSIRT
sektorowy zdolnos$ci operacyjne;j.

3. Przepisow ust. 1 1 2 nie stosuje si¢ w przypadku gdy sektorowy zespot

cyberbezpieczenstwa dla danego sektora zostat powotany przed dniem wejscia w zycie ustawy.

Art. 24. CSIRT MON, CSIRT NASK lub CSIRT GOV dostosuja w terminie 3 miesi¢cy
od dnia wejScia w zycie niniejszej ustawy porozumienia, o ktorych mowa w art. 26
ust. 10 ustawy zmienianej w art. 1 w brzmieniu dotychczasowym do przepiséw art. 26 ustawy

zmienianej w art. 1 w brzmieniu nadanym niniejszg ustawa.

Art. 25. 1. Organ wlasciwy do spraw cyberbezpieczenstwa ustanawia CSIRT sektorowy
w terminie 18 miesi¢cy od dnia wejscia w zycie niniejszej ustawy.

2. Organ wlasciwy do spraw cyberbezpieczenstwa oglasza komunikat o osiggnigciu przez
CSIRT sektorowy zdolnosci operacyjnej w swoim dzienniku urzgdowym.

3. Informacja o osiagnieciu zdolnosci operacyjnej przez CSIRT sektorowy jest rowniez
udostgpniana na stronach internetowych:
1) urzedu obstugujacego Petnomocnika Rzagdu do Spraw Cyberbezpieczenstwa,
2)  CSIRT MON, CSIRT NASK, CSIRT GOV
— atakze jest przekazywana za pomoca systemu teleinformatycznego, o ktérym mowa

w art. 46 ust. 1 ustawy zmienianej w art. 1 w brzmieniu nadanym niniejsza ustawa.

Art. 26. W sprawozdaniu organu wilasciwego do spraw cyberbezpieczenstwa, o ktérym
mowa w art. 44f ustawy zmienianej w art. 1, ktore jest sporzadzane za rok, w ktorym zostal
utworzony CSIRT sektorowy, zawiera si¢ informacje dotyczace utworzenia CSIRT

sektorowego oraz jego funkcjonowania.

Art. 27. Z dniem wejscia ustawy sektorowy zespot cyberbezpieczenstwa powotany na
podstawie art. 44 ustawy zmienianej w art. 1 w brzmieniu dotychczasowym staje si¢ CSIRT

sektorowym.
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Art. 28. 1. Maksymalny limit wydatkow z budzetu panstwa dla cze$ci budzetowej 16 —

Kancelaria Prezesa Rady Ministrow, bedacy skutkiem finansowym wejScia w zycie niniejszej

ustawy, Wynosi:

1)
2)
3)
4)
5)
6)
7)
8)
9)
10)

w 2024 r. — 0 zk;

w 2025 . — 13 059 tys.
w 2026 1. — 14 4009 tys.
w 2027 1. — 15 284 tys.
w2028 1. — 16 217 tys.
w2029 1. — 17 212 tys.
w 2030 1. — 18 273 tys.
w 2031 r. — 19 405 tys.
w 2032 1. —20 612 tys.
w 2033 r. — 21 901 tys.

2. Maksymalny limit

zl;
zl;
zl;
zl;
zl;
zl;
zl;
zl;

zt.

wydatkow z budzetu panstwa dla cze$ci budzetowej 20 —

gospodarka, bedacy skutkiem finansowym wej$cia w zycie niniejszej ustawy, wynosi:

1)
2)
3)
4)
5)
6)
7)
8)
9)

w2024 r. -0z

w 2025 r. — 15 302 tys.
w 2026 r. — 16 855 tys.
w 2027 1. — 17 901 tys.
w2028 1. — 19 017 tys.
w 2029 r. — 20 2009 tys.
w 2030 1. — 21 480 tys.
w 2031 r. — 22 837 tys.
w 2032 1. — 24 285 tys.

zl;
zl;
z1;
z1;
zl;
zl;
z1;

z1;

10) w2033 r.—25 831 tys. zt

3. Maksymalny limit

wydatkow z budzetu panstwa dla czes$ci budzetowej 21 —

gospodarka morska, bedacy skutkiem finansowym wejs$cia w zycie niniejszej ustawy, wynosi:

1)
2)
3)
4)
5)

w2024 r. -0z

w2025r. —193 tys. zt
w2026 r. —210 tys. zt
w2027 r. —225 tys. zt
w 2028 r. — 241 tys. zl;

b
b

2
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6) w2029r. —258 tys. zk;
7)  w2030r. —276 tys. zk;
8) w2031r. —295tys. zl;
9) w2032r. —316 tys. zl;
10) w2033 r. — 338 tys. zk.

4. Maksymalny limit wydatkéw zbudzetu panstwa dla czesci budzetowej 22 —
gospodarka wodna, bedacy skutkiem finansowym wej$cia w zycie niniejszej ustawy, wynosi:
1) w2024r. —0zk
2) w2025r. — 11459 tys. zl;

3) w2026r.— 12 656 tys. zk;
4) w2027r. —13 407 tys. zk;
5) w2028r. —14 208 tys. z;
6) w2029 r. — 150063 tys. zl;
7)  w2030r. — 15973 tys. zk;
8) w2031r. —16944 tys. zk;
9) w2032r. —17979 tys. zk;
10) w2033 r. —19 083 tys. zt.

5. Maksymalny limit wydatkow zbudzetu panstwa dla cze$ci budzetowej 27 —
informatyzacja, bedacy skutkiem finansowym wejscia w Zycie niniejszej ustawy, wynosi:
1) w2024r. —0zk
2) w2025r. — 146 250 tys. zk;
3) w2026r. — 147 525 tys. zk;
4) w2027r. —157 081 tys. zi;
5) w2028r. —177 018 tys. zk;
6) w2029r. —199 639 tys. zt;
7)  w2030r. —226 882 tys. zl;
8) w2031r. —232263 tys. zl;
9) w2032r. —260 869 tys. zt;
10) w2033 r. —295 808 tys. zt.

6. Maksymalny limit wydatkow zbudzetu panstwa dla czeSci budzetowej 28 —
szkolnictwo wyzsze 1 nauka, bedacy skutkiem finansowym wej$cia w zycie niniejszej ustawy,
Wynosi:

1) w2024r. -0z,
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2) w2025r. —9 345 tys. zl;
3) w2026r. —10 346 tys. zk;
4) w2027r. — 10935 tys. zk;
5) w2028r. —11 564 tys. zk;
6) w2029r. — 12232 tys. zk;
7)  w2030r. — 12 945 tys. zk;
8) w2031r. —13703 tys. zk
9) w2032r. —14 511 tys. zk
10) w2033 r. — 15371 tys. zt
7. Maksymalny limit wydatkow z budzetu panstwa dla czgsci budzetowej 32 — rolnictwo,
bedacy skutkiem finansowym wejscia w zycie niniejszej ustawy, wynosi:
1) w2024r. -0z
2) w2025r. — 15302 tys. zk;
3) w2026r. — 16 855 tys. z;
4) w2027r. — 17901 tys. zt;
5) w2028r. —19017 tys. zk;
6) w2029 r. —20 2009 tys. zl;
7)  w2030r. —21480 tys. zi;
8) w2031r. —22837tys.zk
9) w2032r. —24 285 tys. zk;
10) w2033 r. —25831 tys. zl
8. Maksymalny limit wydatkow z budzetu panstwa dla cz¢$ci budzetowej 39 — transport,
bedacy skutkiem finansowym wej$cia w Zycie niniejszej ustawy, wynosi:
1) w2024r. -0z
2) w2025r. —12 035 tys. zl;
3) w2026r. —13 286 tys. zk;
4) w2027r. —14 081 tys. zk;
5) w2028r. —14 930 tys. zk;
6) w2029r. — 15835 tys. zk
7)) w2030r. —16 799 tys. zk;
8) w2031r. —17 828 tys. zl;
9) w2032r. — 18925 tys. zi;
10) w2033 r. —20 095 tys. zl.
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9. Maksymalny limit wydatkow z budzetu panstwa dla czesci budzetowej 46 — zdrowie,
bedacy skutkiem finansowym wejscia w zycie niniejszej ustawy, wynosi:
1) w2024r. -0z
2) w2025r. —17 992 tys. zl;

3) w2026r. —19 795 tys. zk;
4) w2027r. —21 047 tys. zk;
5) w2028r. —22 384 tys. zk;
6) w2029r. —23 811 tys. zk
7)  w2030r. —25335 tys. zk;
8) w2031r. —26962 tys. zl;
9) w2032r. —28 699 tys. zk;
10) w2033 r. —30 554 tys. zt.

10. Maksymalny limit wydatkow z budzetu panstwa dla czesci budzetowej 47 — energia,
bedacy skutkiem finansowym wejscia w Zycie niniejszej ustawy, wynosi:
1) w2024r. -0z
2) w2025r. — 11266 tys. zl;

3) w2026r. — 12446 tys. z;
4) w2027r. —13 182 tys. zk;
5) w2028r. — 13968 tys. zk;
6) w2029r. —14 805 tys. zk;
7)  w2030r. —15 698 tys. zt;
8) w2031r. —16 649 tys. zk;
9) w2032r. — 17 664 tys. zl;
10) w2033 r. — 18 745 tys. zl.

11. Maksymalny limit wydatkow z budzetu panstwa dla czesci budzetowej 51 — klimat,
bedacy skutkiem finansowym wejscia w Zycie niniejszej ustawy, wynosi:
1) w2024r. -0z
2) w2025r. — 10306 tys. zl;

3) w2026r. —11 396 tys. zk;
4) w2027r. — 12059 tys. zt;
5) w2028r. —12 766 tys. zk;
6) w2029r. —13 519 tys. zk;
7)  w2030r. —14 321 tys. zk
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8) w2031r. —15176 tys. zl;
9) w2032r. — 16 087 tys. zk;
10) w2033 r. —17 058 tys. zl.

12. Maksymalny limit wydatkow z budzetu panstwa dla czg¢sci budzetowej 57 — Agencja
Bezpieczenstwa Wewnetrznego, bedacy skutkiem finansowym wejscia w zycie niniejszej
ustawy, wynosi:

1) w2024r. -0z

2) w2025r. —3 800 tys. zk;
3) w2026r. —4 153 tys. zl;
4) w2027t —4444 tys. zk;
5) w2028 1. —4756 tys. zt;
6) w2029r. —5 089 tys. zt;
7)  w2030r. —5446 tys. zk;
8) w2031r. —5827tys. zk
9) w2032r. — 6236 tys. zk;
10) w2033 r. —6673 tys. zt

13. Maksymalny limit wydatkow z budzetu panstwa dla czgsci budzetowej 76 — Urzad
Komunikacji Elektronicznej, bedacy skutkiem finansowym wejscia w zycie niniejszej ustawy,
WYynosi:

1) w2024r. -0z

2) w2025r. —17 992 tys. zl;
3) w2026r. —19 795 tys. zk;
4) w2027r. —21 047 tys. zk;
5) w2028r. —22 384 tys. zk;
6) w2029r. —23 811 tys. zk
7)  w2030r. —25335tys. zk
8) w2031r. —260962 tys. zk
9) w2032r. —28 699 tys. zk;
10) w2033 r. —30554 tys. zl.

14. Szef Kancelarii Prezesa Rady Ministrow monitoruje wykorzystanie limitu wydatkow,
o ktorym mowa w ust. 1, i dokonuje oceny wykorzystania tego limitu wedlug stanu na koniec
kazdego kwartatu, a w przypadku czwartego kwartalu — wedtug stanu na dzien 20 listopada

danego roku. W przypadku zagrozenia przekroczenia lub przekroczenia przyje¢tego na dany rok
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budzetowy limitu wydatkow minister witasciwy do spraw gospodarki morskiej wdraza
mechanizm korygujacy polegajacy na ograniczeniu finansowania dotacji celowych dla Urzgdu
Komisji Nadzoru Finansowego.

15. Minister wtasciwy do spraw gospodarki monitoruje wykorzystanie limitu wydatkow,
o ktorym mowa w ust. 2, i dokonuje oceny wykorzystania tego limitu wedlug stanu na koniec
kazdego kwartatu, a w przypadku czwartego kwartalu — wedtug stanu na dzien 20 listopada
danego roku. W przypadku zagrozenia przekroczenia lub przekroczenia przyj¢tego na dany rok
budzetowy limitu wydatkéw minister wlasciwy do spraw gospodarki wdraza mechanizm
korygujacy polegajacy na ograniczeniu finansowania dziatalnosci:

1) organu wiasciwego do spraw cyberbezpieczenstwa dla sektorow produkcji 1 przestrzeni
kosmicznej;
2)  CSIRT sektorowego dla sektorow produkcji i przestrzeni kosmiczne;.

16. Minister wlasciwy do spraw gospodarki morskiej monitoruje wykorzystanie limitu
wydatkow, o ktérym mowa w ust. 3, i dokonuje oceny wykorzystania tego limitu wedlug stanu
na koniec kazdego kwartalu, a w przypadku czwartego kwartatu — wedlug stanu na dzien
20 listopada danego roku. W przypadku zagrozenia przekroczenia lub przekroczenia
przyjetego na dany rok budzetowy limitu wydatkéw minister wtasciwy do spraw gospodarki
morskiej wdraza mechanizm korygujacy polegajacy na ograniczeniu finansowania
dziatalno$ci:

1) organu wlasciwego do spraw cyberbezpieczenstwa dla podsektora transportu wodnego;
2)  CSIRT sektorowego dla podsektora transportu wodnego.

17. Minister wlasciwy do spraw gospodarki wodnej monitoruje wykorzystanie limitu
wydatkow, o ktorym mowa w ust. 4, 1 dokonuje oceny wykorzystania tego limitu wedtug stanu
na koniec kazdego kwartatu, a w przypadku czwartego kwartalu — wedtug stanu na dzien
20 listopada danego roku. W przypadku zagrozenia przekroczenia lub przekroczenia
przyjetego na dany rok budzetowy limitu wydatkéw minister wlasciwy do spraw gospodarki
wodnej wdraza mechanizm korygujacy polegajacy na ograniczeniu finansowania dziatalnosci:
1) organu wlasciwego do spraw cyberbezpieczenstwa dla sektorow zaopatrzenia w wodg

pitna i jej dystrybucji oraz $ciekow;

2) CSIRT sektorowego dla sektoréw zaopatrzenia w wode pitng 1 jej dystrybucji oraz
sciekow.

18. Minister wlasciwy do spraw informatyzacji monitoruje wykorzystanie limitu

wydatkow, o ktorym mowa w ust. 5, 1 dokonuje oceny wykorzystania tego limitu wedlug stanu
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na koniec kazdego kwartatu, a w przypadku czwartego kwartalu — wedtug stanu na dzien

20 listopada danego roku. W przypadku zagrozenia przekroczenia lub przekroczenia

przyjetego na dany rok budzetowy limitu wydatkdw minister wtasciwy do spraw informatyzacji

wdraza mechanizm korygujacy polegajacy na ograniczeniu finansowania:

1) organu wiasciwego do spraw cyberbezpieczenstwa dla sektorow dostawcoéw ustug
cyfrowych, infrastruktury cyfrowej oraz zarzadzania ustugami ICT;

2) CSIRT sektorowego dla sektorow dostawcow ustug cyfrowych, infrastruktury cyfrowej
oraz zarzadzania ustugami ICT;

3) realizacji zadah ministra w obszarze zarzadzania kryzysowego w cyberprzestrzeni;

4)  dotacji podmiotowej dla CSIRT NASK;

5) dotacji celowych udzielanych jednostkom podlegtym ministrowi wiasciwemu do spraw
informatyzacji albo przez niego nadzorowanym w zwigzku z powierzeniem realizacji
zadan ministra;

5) dziatalnos$ci edukacyjnej w zakresie cyberbezpieczenstwa;

6) realizacji zadan Pelnomocnika Rzadu do Spraw Cyberbezpieczenstwa.

19. Minister wtasciwy do spraw szkolnictwa wyzszego i nauki monitoruje wykorzystanie
limitu wydatkow, o ktérym mowa w ust. 6, 1 dokonuje oceny wykorzystania tego limitu wedtug
stanu na koniec kazdego kwartatu, a w przypadku czwartego kwartatu — wedtug stanu na dzien
20 listopada danego roku. W przypadku zagrozenia przekroczenia lub przekroczenia
przyjetego na dany rok budzetowy limitu wydatkow minister wlasciwy do spraw szkolnictwa
wyzszego 1 nauki wdraza mechanizm korygujacy polegajacy na ograniczeniu finansowania
dziatalnosci:

1) organu wlasciwego do spraw cyberbezpieczenstwa dla sektora badan naukowych;

2)  CSIRT sektorowego dla sektora badan naukowych.

20. Minister wtasciwy do spraw rolnictwa monitoruje wykorzystanie limitu wydatkow,
o ktérym mowa w ust. 7, i dokonuje oceny wykorzystania tego limitu wedtug stanu na koniec
kazdego kwartatu, a w przypadku czwartego kwartalu — wedtug stanu na dzien 20 listopada
danego roku. W przypadku zagrozenia przekroczenia lub przekroczenia przyjetego na dany rok
budzetowy limitu wydatkow minister wlasciwy do spraw rolnictwa wdraza mechanizm
korygujacy polegajacy na ograniczeniu finansowania dziatalnosci:

1) organu wlasciwego do spraw cyberbezpieczenstwa dla sektora produkcji, przetwarzania i
dystrybucji zywnosci,

2)  CSIRT sektorowego dla sektora produkcji, przetwarzania i dystrybucji zywnosci.
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21. Minister wtasciwy do spraw transportu monitoruje wykorzystanie limitu wydatkow,

o ktorym mowa w ust. 8, i dokonuje oceny wykorzystania tego limitu wedlug stanu na koniec

kazdego kwartalu, a w przypadku czwartego kwartalu — wedtug stanu na dzien 20 listopada

danego roku. W przypadku zagrozenia przekroczenia lub przekroczenia przyj¢tego na dany rok
budzetowy limitu wydatkow minister wlasciwy do spraw transportu wdraza mechanizm
korygujacy polegajacy na ograniczeniu finansowania dziatalnosci:

1) organu wlasciwego do spraw cyberbezpieczenstwa dla sektora transportu;

2)  CSIRT sektorowego dla sektora transportu.

22. Minister wtasciwy do spraw zdrowia monitoruje wykorzystanie limitu wydatkow,

o ktorym mowa w ust. 9, i dokonuje oceny wykorzystania tego limitu wedlug stanu na koniec

kazdego kwartalu, a w przypadku czwartego kwartalu — wedtug stanu na dzien 20 listopada

danego roku. W przypadku zagrozenia przekroczenia lub przekroczenia przyj¢tego na dany rok
budzetowy limitu wydatkow minister wiasciwy do spraw zdrowia wdraza mechanizm
korygujacy polegajacy na ograniczeniu finansowania dziatalnosci:

1) organu wilasciwego do spraw cyberbezpieczenstwa dla sektora ochrony zdrowia,
produkcja, wytwarzania i dystrybucji chemikaliow oraz podsektora produkcji wyrobow
medycznych 1 wyrobow medycznych do diagnostyki in vitro;

2)  CSIRT sektorowego dla sektora ochrony zdrowia, produkcja, wytwarzania 1 dystrybucji
chemikaliéw oraz podsektora produkcji wyrobow medycznych i wyrobéw medycznych
do diagnostyki in vitro.

23. Minister wiasciwy do spraw energii monitoruje wykorzystanie limitu wydatkow,

o ktérym mowa w ust. 10, i dokonuje oceny wykorzystania tego limitu wedtug stanu na koniec

kazdego kwartatu, a w przypadku czwarty kwartalu — wedtlug stanu na dzien 20 listopada

danego roku. W przypadku zagrozenia przekroczenia lub przekroczenia przyjetego na dany rok
budzetowy limitu wydatkoéw minister wlasciwy do spraw energii wdraza mechanizm
korygujacy polegajacy na ograniczeniu finansowania dziatalnosci CSIRT sektorowego:

1) organu wlasciwego do spraw cyberbezpieczenstwa dla sektora energii;

2) CSIRT sektorowego dla sektora energii.

24. Minister wlasciwy do spraw klimatu monitoruje wykorzystanie limitu wydatkow,

o ktérym mowa w ust. 11, i dokonuje oceny wykorzystania tego limitu wedtug stanu na koniec

kazdego kwartatu, a w przypadku czwartego kwartalu — wedtug stanu na dzien 20 listopada

danego roku. W przypadku zagrozenia przekroczenia lub przekroczenia przyjetego na dany rok
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budzetowy limitu wydatkow minister wilasciwy do spraw klimatu wdraza mechanizm

korygujacy polegajacy na ograniczeniu finansowania

1) organu wiasciwego do spraw cyberbezpieczenstwa dla sektora gospodarowania
odpadami;

2) CSIRT sektorowego dla sektora gospodarowania odpadami.

25. Szef Agencji Bezpieczenstwa Wewnetrznego monitoruje wykorzystanie limitu
wydatkoéw, o ktorym mowa w ust. 12, 1 dokonuje oceny wykorzystania tego limitu wedtug
stanu na koniec kazdego kwartatu, a w przypadku czwartego kwartatu — wedtug stanu na dzien
20 listopada danego roku. W przypadku zagrozenia przekroczenia lub przekroczenia
przyjetego na dany rok budzetowy Ilimitu wydatkow Szef Agencji Bezpieczenstwa
Wewngetrznego wdraza mechanizm korygujacy polegajacy na ograniczeniu finansowania
czynno$ci nadzorczych wobec podmiotow publicznych w zakresie cyberbezpieczenstwa.
Wdrozenie tego mechanizmu korygujacego nastgpuje w uzgodnieniu z ministrem — cztonkiem
Rady Ministrow wlasciwym do spraw koordynowania dziatalno$ci stuzb specjalnych albo z
Prezesem Rady Ministréw, jezeli minister— cztonek Rady Ministrow wilasciwy do spraw
koordynowania dziatalnosci stuzb specjalnych nie zostat powotany.

26. Prezes Urzedu Komunikacji Elektronicznej monitoruje wykorzystanie limitu
wydatkéw, o ktorym mowa w ust. 13, 1 dokonuje oceny wykorzystania tego limitu wedtug
stanu na koniec kazdego kwartatu, a w przypadku czwartego kwartatu — wedtug stanu na dzien
20 listopada danego roku. W przypadku zagrozenia przekroczenia lub przekroczenia
przyjetego na dany rok budzetowy limitu wydatkow Prezes Urzedu Komunikacji
Elektronicznej wdraza mechanizm korygujacy polegajacy na ograniczeniu finansowania
dzialalnosci
1) organu wlasciwego do spraw cyberbezpieczenstwa dla sektora poczty 1 podsektora

komunikacji elektronicznej;

2)  CSIRT sektorowego dla sektora poczty 1 podsektora komunikacji elektroniczne;.

Art. 29. Ustawa wchodzi w zycie po uptywie miesigca od dnia ogtoszenia.

ZA ZGODNOSC POD WZGLEDEM PRAWNYM,
LEGISLACYJNYM I REDAKCYINYM

Anna Markowska

Zastepca Dyrektora Departamentu Prawnego

w Ministerstwie Cyfiyzacji

/podpisano elektronicznie/



-103 -

Zatgczniki do ustawy z dnia ...

(Dz. U. poz. ...)
Zalacznik nr 1
PODMIOTY KLUCZOWE
I II I
Sektor Podsektor Rodzaj podmiotu
Energia Wydobywanie kopalin Podmioty prowadzace

dziatalnos$¢ gospodarcza w
zakresie wydobywania gazu
ziemnego na podstawie
koncesji, o ktdrej mowa w art.
22 ust. 1 ustawy z dnia 9
czerwca 2011 r. — Prawo
geologiczne i gornicze (Dz. U.
z 2023 r. poz. 633, 1688 i
2029).

Podmioty prowadzace
dziatalnos$¢ gospodarcza w
zakresie wydobywania ropy
naftowej na podstawie
koncesji, o ktérej mowa w art.
22 ust. 1 ustawy z dnia 9
czerwca 2011 r. — Prawo

geologiczne i gornicze.

Podmioty prowadzace
dziatalnos$¢ gospodarcza w
zakresie wydobywania wegla
brunatnego na podstawie

koncesji, o ktdrej mowa w art.

22 ust. 1 ustawy z dnia 9




~ 104 -

czerwca 2011 r. — Prawo

geologiczne i gornicze.

Podmioty prowadzace
dziatalno$¢ gospodarcza w
zakresie wydobywania wegla
kamiennego na podstawie
koncesji, o ktdrej mowa w art.
22 ust. 1 ustawy z dnia 9
czerwca 2011 r. — Prawo

geologiczne i gornicze.

Podmioty prowadzace
dziatalnos$¢ gospodarcza w
zakresie wydobywania
pozostatych kopalin na
podstawie koncesji, o ktorej
mowa w art. 22 ust. 1 ustawy
z dnia 9 czerwca 2011 r. —

Prawo geologiczne i gornicze.

Energia elektryczna

Przedsigbiorstwo
energetyczne, o ktérym w art.
3 pkt 12 ustawy z dnia 10
kwietnia 1997 r. — Prawo
energetyczne, posiadajace
koncesj¢ na wykonywanie
dziatalnosci gospodarczej w
zakresie wytwarzania energii

elektrycznej.
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Przedsigbiorstwo
energetyczne, o ktorym mowa
w art. 3 pkt 24 ustawy z dnia
10 kwietnia 1997 r. — Prawo
energetyczne, posiadajgce
koncesje na wykonywanie
dziatalnosci gospodarczej w
zakresie przesylania energii

elektrycznej.

Przedsiebiorstwo
energetyczne, o ktérym mowa
w art. 3 pkt 25 ustawy z dnia
10 kwietnia 1997 r. — Prawo
energetyczne, posiadajace
koncesje¢ na wykonywanie
dziatalnosci gospodarczej w
zakresie dystrybucji energii

elektrycznej.

Przedsigbiorstwo
energetyczne, o ktérym mowa
w art. 3 pkt 12 ustawy z dnia
10 kwietnia 1997 r. — Prawo
energetyczne, posiadajace
koncesj¢ na wykonywanie
dziatalno$ci gospodarczej w
zakresie obrotu energia

elektryczna.

Podmioty o ktorych mowa w
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art. 3 pkt 28b ustawy z dnia 10
kwietnia 1997 r. — Prawo

energetyczne.

Przedsigbiorstwo
energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia
10 kwietnia 1997 r. — Prawo
energetyczne §wiadczacy
usluge o ktorej mowa w art. 3

pkt. 6f tej ustawy.

Uczestnicy rynku $wiadczacy
ustuge, o ktoérej mowa w art. 3
pkt 11j ustawy z dnia 10
kwietnia 1997 r. — Prawo

energetyczne.

Przedsiebiorstwo
energetyczne, o ktérym mowa
w art. 3 pkt 12 ustawy z dnia
10 kwietnia 1997 r. — Prawo
energetyczne, prowadzace
dziatalno$¢ gospodarcza w
zakresie przetwarzania albo
magazynowania energii

elektrycznej.

Przedsiebiorcy odpowiedzialni
za zarzgdzanie punktem
fadowania 1 jego obstugg,
$wiadczacy ustuge fadowania
na rzecz uzytkownikow
koncowych, w tym w imieniu
1 na rzecz dostawcy ustug w

zakresie mobilnosci.
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Ciepto

Przedsigbiorstwo
energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia
10 kwietnia 1997 r. — Prawo
energetyczne, posiadajgce
koncesje na wykonywanie
dziatalnosci gospodarczej w

zakresie wytwarzania ciepla.

Przedsigbiorstwo
energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia
10 kwietnia 1997 r. — Prawo
energetyczne, posiadajace
koncesje na wykonywanie
dziatalnosci gospodarczej w

zakresie obrotu cieptem.

Przedsiebiorstwo
energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia
10 kwietnia 1997 r. — Prawo
energetyczne, posiadajace
koncesje na wykonywanie
dziatalnosci gospodarczej w

zakresie przesytania ciepta.

Przedsigbiorstwo
energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia
10 kwietnia 1997 r. — Prawo
energetyczne, posiadajace
koncesje na wykonywanie
dziatalno$ci gospodarczej w

zakresie dystrybucji ciepta.
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Przedsigbiorstwo
energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia
10 kwietnia 1997 r. — Prawo
energetyczne, posiadajgce
koncesje na wykonywanie
dziatalnosci gospodarczej w

zakresie wytwarzania ciepla.

Ropa i paliwa

Przedsigbiorstwo
energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia
10 kwietnia 1997 r. — Prawo
energetyczne, posiadajace
koncesje na wykonywanie
dziatalnosci gospodarczej w
zakresie wytwarzania paliw
cieklych, o ktorej mowa w art.
32 ust. 1 ustawy z dnia 10
kwietnia 1997 r. — Prawo

energetyczne.

Podmioty prowadzace
dziatalnos$¢ gospodarcza w
zakresie przesylania ropy

naftowe;j.

Przedsigbiorstwo
energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia
10 kwietnia 1997 r. — Prawo
energetyczne, posiadajace
koncesje na wykonywanie
dziatalno$ci gospodarczej w
zakresie przesytania paliw

cieklych siecig rurociggéow, o
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ktorej mowa w art. 32 ust. 1
ustawy z dnia 10 kwietnia
1997 r. — Prawo energetyczne.

Podmiot prowadzacy
dziatalno$¢ gospodarcza w
zakresie magazynowania ropy
naftowej, w tym w zakresie
bezzbiornikowego
podziemnego magazynowania
ropy naftowej, o ktorym
mowa w art. 22 ust. 1 ustawy
z dnia 9 czerwca 2011 r. -

Prawo geologiczne i gornicze.

Podmioty prowadzace
dziatalnos$¢ gospodarcza w
zakresie przetadunku ropy

naftowe;j.

Przedsigbiorstwo
energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia
10 kwietnia 1997 r. — Prawo
energetyczne, wykonujace
dziatalnos$¢ gospodarcza w
zakresie magazynowania
paliw ciektych, o ktorym
mowa w art. 32 ust. 1 ustawy
z dnia 10 kwietnia 1997 r. —
Prawo energetyczne, oraz
podmiot prowadzacy
dzialalno$¢ w zakresie
bezzbiornikowego
podziemnego magazynowania

paliw ciektych, o ktorym
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mowa w art. 22 ust. 1 ustawy
z dnia 9 czerwca 2011 r. —

Prawo geologiczne 1 gornicze.

Przedsigbiorstwo
energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia
10 kwietnia 1997 r. — Prawo
energetyczne, wykonujace
dziatalno$¢ gospodarcza w
zakresie przetadunku paliw
ciektych, o ktéorym mowa w
art. 32 ust. 1 ustawy z dnia 10
kwietnia 1997 r. — Prawo

energetyczne.

Przedsigbiorstwo
energetyczne, o ktérym mowa
w art. 3 pkt 12 ustawy z dnia
10 kwietnia 1997 r. — Prawo
energetyczne, wykonujace
dziatalno$¢ gospodarcza w
zakresie obrotu paliwami
cieklymi lub w zakresie obrotu
paliwami ciektymi z
zagranicg, o ktorym mowa w
art. 32 ust. 1 ustawy z dnia 10
kwietnia 1997 r. — Prawo

energetyczne.

Podmioty prowadzace
dziatalno$¢ gospodarcza w
zakresie wytwarzania paliw

syntetycznych.

Agencja wykonawcza
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utworzona na podstawie
ustawy z dnia 17 grudnia 2020
r. 0 rezerwach strategicznych
(Dz. U. z 2023 r. poz. 294)

Gaz

Przedsigbiorstwo
energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia
10 kwietnia 1997 r. — Prawo
energetyczne, prowadzace
dziatalno$¢ w zakresie
wytwarzania paliw gazowych,
o ktorym mowa w art. 3 pkt 45
ustawy z dnia 10 kwietnia

1997 r. — Prawo energetyczne.

Przedsigbiorstwo
energetyczne, o ktérym mowa
w art. 3 pkt 12 ustawy z dnia
10 kwietnia 1997 r. — Prawo
energetyczne, posiadajace
koncesj¢ na wykonywanie
dziatalnosci gospodarczej w

zakresie przesylania paliw

gazowych.

Przedsigbiorstwo
energetyczne, o ktérym mowa
w art. 3 pkt 12 ustawy z dnia
10 kwietnia 1997 r. — Prawo
energetyczne, posiadajace
koncesj¢ na wykonywanie
dziatalno$ci gospodarczej w
zakresie obrotu gazem
ziemnym z zagranicg lub na

wykonywanie dziatalnos$ci
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gospodarczej w zakresie

obrotu paliwami gazowymi.

Przedsigbiorstwo
energetyczne, o ktorym mowa
w art. 3 pkt 24 ustawy z dnia
10 kwietnia 1997 r. — Prawo
energetyczne, bedace
wyznaczonym przez Prezesa
Urzedu Regulacji Energetyki
operatorem systemu

przesytowego gazowego.

Przedsiebiorstwo
energetyczne, o ktérym mowa
w art. 3 pkt 25 ustawy z dnia
10 kwietnia 1997 r. — Prawo
energetyczne, bedace
wyznaczonym przez Prezesa
Urzedu Regulacji Energetyki
operatorem systemu

dystrybucyjnego gazowego.

Przedsigbiorstwo
energetyczne, o ktorym mowa
w art. 3 pkt 26 ustawy z dnia
10 kwietnia 1997 r. - Prawo
energetyczne, bedace
wyznaczonym przez Prezesa
Urzegdu Regulacji Energetyki
operatorem systemu
magazynowania paliw

gazowych.

Przedsigbiorstwo

energetyczne, o ktérym mowa
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w art. 3 pkt 27 ustawy z dnia
10 kwietnia 1997 r. — Prawo
energetyczne, bedace
wyznaczonym przez Prezesa
Urzedu Regulacji Energetyki
operatorem systemu

skraplania gazu ziemnego.

Przedsi¢biorstwa energetyczne
prowadzace dziatalnos$¢
gospodarcza w zakresie
rafinacji i przetwarzania gazu

ziemnego.

Dostawy i ustugi dla
sektora energii

Dostawcy ustug zarzadzanych
w zakresie
cyberbezpieczenstwa dla
podmiotow kluczowych lub

waznych w sektorze energii.

Jednostki nadzorowane i

podlegte

Jednostki organizacyjne
podlegle ministrowi
wlasciwemu do spraw energii

lub przez niego nadzorowane.

Jednostki organizacyjne
podlegte ministrowi
wlasciwemu do spraw
gospodarki ztozami kopalin

lub przez niego nadzorowane.

Wodor

Operatorzy instalacji
stuzacych do produkcji

wodoru.

Operatorzy instalacji
stuzacych do magazynowania

wodoru.




~ 114 -

Operatorzy instalacji

stuzacych do przesytu wodoru.

Operatorzy instalacji
stuzacych do dystrybucji

wodoru.

Transport

Transport lotniczy

Przewoznik lotniczy, o ktorym
mowa w art. 3 pkt 4
rozporzadzenia Parlamentu
Europejskiego i Rady (WE) nr
300/2008 z dnia 11 marca
2008 r. w sprawie wspolnych
zasad w dziedzinie ochrony
lotnictwa cywilnego i
uchylajacego rozporzadzenie
(WE) nr 2320/2002 (Dz. Urz.
UE L 97 z 09.04.2008, str.
72).

Zarzadzajacy lotniskiem, o
ktérym mowa w art. 2 pkt 7
ustawy z dnia 3 lipca 2002 r. —
Prawo lotnicze (Dz. U. z 2023
r. poz. 2110).

Przedsigbiorca, o ktorym
mowa w art. 177 ust. 2 ustawy
z dnia 3 lipca 2002 r. — Prawo
lotnicze, wykonujacy dla
przewoznikow lotniczych oraz
innych uzytkownikow statkow
powietrznych jedna lub wiecej
kategorii ustug, o ktorych
mowa w art. 176 tej ustawy,

oraz przedsigbiorca, o ktorym
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mowa w art. 186b ust. 1 pkt 2
ustawy z dnia 3 lipca 2002 r. —
Prawo lotnicze, wykonujacy
dla przewoznikow lotniczych
zadania zwigzane z kontrola

bezpieczenstwa.

Instytucja zapewniajaca
stuzby zeglugi powietrznej, o
ktorej mowa w art. 127 ust. 1
ustawy z dnia 3 lipca 2002 r. —

Prawo lotnicze.

Transport kolejowy

Zarzadca infrastruktury
kolejowej w rozumieniu art. 4
pkt 7 ustawy z dnia 28 marca
2003 r. o transporcie
kolejowym (Dz. U. z 2023 r.
poz. 1786, 1720 i 2029), z
wylaczeniem zarzadcow
wylacznie infrastruktury
nieczynnej, o ktorej mowa w
art. 4 pkt 1b tej ustawy,
infrastruktury prywatnej, o
ktorej mowa w art. 4 pkt Ic,
oraz infrastruktury kolei
waskotorowej, o ktorej mowa

w art. 4 pkt 1d tej ustawy.

Przewoznik kolejowy, o
ktérym mowa w art. 4 pkt 9
ustawy z dnia 28 marca 2003
r. 0 transporcie kolejowym,
ktorego dziatalnos¢ podlega
licencjonowaniu, oraz operator

obiektu infrastruktury
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uslugowej, o ktorym mowa w
art. 4 pkt 52 ustawy z dnia 28
marca 2003 r. o transporcie
kolejowym, jezeli
przedsigbiorca wykonujacy
funkcje operatora jest
jednoczesnie przewoznikiem

kolejowym.

Transport wodny

Armator w transporcie
morskim pasazeréw i towaréw
zgodnie z definicja dla
transportu morskiego w
zataczniku I do
rozporzadzenia (WE) nr
725/2004 Parlamentu
Europejskiego i Rady z dnia
31 marca 2004 r. w sprawie
podniesienia ochrony statkow
i obiektow portowych (Dz.
Urz. UE L 129 7 29.04.2004,
str. 6), z wylaczeniem
poszczegblnych statkéw, na
ktorych prowadzg dzialalnos¢

ci armatorzy.

Armator, o ktorym mowa w
art. 5 ust. 1 pkt 2 ustawy z
dnia 21 grudnia 2000 r. 0
zegludze $rodladowej (Dz. U.
z 2024 r. poz. 395).

Podmiot zarzadzajacy portem,
o ktorym mowa w art. 2 pkt 6
ustawy z dnia 20 grudnia 1996

r. o portach i przystaniach
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morskich (Dz. U. z 2023 r.
poz. 1796).

Podmiot zarzadzajacy
obiektem portowym, o ktorym
mowa w art. 2 pkt 11
rozporzadzenia (WE)
725/2004 Parlamentu
Europejskiego i Rady z dnia
31 marca 2004 r. w sprawie
podniesienia ochrony statkow

1 obiektow portowych.

Podmioty prowadzace na
terenie portu dziatalno$¢
wspomagajacg transport

morski.

VTS (Stuzba Kontroli Ruchu
Statkow) -—aparat pomocniczy
dyrektora urzedu morskiego
powotany w celu
monitorowania ruchu statkow
i przekazywania informacji,
stanowigcy czes¢ sktadowa
Narodowego Systemu
SafeSeaNet, o ktorym mowa
w art. 91 ustawy z dnia 18
sierpnia 2011 r.0
bezpieczenstwie morskim (Dz.

U. z 2023 r. poz. 1666 i 2005).

Transport drogowy

Organy, o ktérych mowa w
art. 19 ust. 2, 5 i 5a ustawy z
dnia 21 marca 1985r. 0

drogach publicznych (Dz. U. z
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2024 r. poz. 320).

Podmioty, o ktérych mowa w
art. 43a ust. 1 ustawy z dnia
21 marca 1985 r. o drogach
publicznych.

Bankowo$¢ 1 infrastruktura

rynkow finansowych

Instytucja kredytowa, o ktorej
mowa w art. 4 ust. 1 pkt 17
ustawy z dnia 29 sierpnia
1997 r. — Prawo bankowe
(Dz. U. z 2023 r. poz. 2488).

Bank krajowy, o ktorym
mowa w art. 4 ust. 1 pkt 1
ustawy z dnia 29 sierpnia

1997 r. — Prawo bankowe.

Oddziat banku zagranicznego,
o ktorym mowa w art. 4 ust. 1
pkt 20 ustawy z dnia 29
sierpnia 1997 r. — Prawo

bankowe.

Oddziat instytucji kredytowej,
o ktorym mowa w art. 4 ust. 1
pkt 18 ustawy z dnia 29
sierpnia 1997 r. — Prawo

bankowe.

Spotdzielcze kasy
oszczednosciowo-kredytowe
W rozumieniu ustawy z dnia 5
listopada 2009 r. 0
spotdzielczych kasach
oszczednosciowo-

kredytowych.

Podmiot prowadzacy rynek
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regulowany, o ktorym mowa
w art. 14 ust. 1 ustawy z dnia
29 lipca 2005 r. o obrocie
instrumentami finansowymi
(Dz. U. z 2023 r. poz. 646,
825, 1723 i 1941).

Podmiot, o ktorym mowa w
art. 3 pkt 49 ustawy z dnia 29
lipca 2005 r. o obrocie

instrumentami finansowymi.

Podmiot, o ktorym mowa w
art. 48 ust. 7 ustawy z dnia 29
lipca 2005 r. o obrocie

instrumentami finansowymi.

Administratorzy kluczowych

wskaznikow referencyjnych.

Ochrona zdrowia

Podmiot leczniczy, o ktérym
mowa w art. 4 ust. 1 ustawy z
dnia 15 kwietnia 2011 r. 0

dziatalnosci lecznicze;.

Laboratoria referencyjne UE,
o ktorych mowa w art. 15
rozporzadzenia Parlamentu
Europejskiego i Rady (UE)
2022/2371.

Podmioty prowadzace
dziatalno$¢ badawczo-
rozwojowa w zakresie
produktéw leczniczych
zdefiniowanych w art. 1 pkt 2
dyrektywy Parlamentu
Europejskiego i Rady
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2001/83/WE.

Podmioty produkujace
podstawowe substancje
farmaceutyczne oraz leki i
pozostate wyroby
farmaceutyczne, o ktérych
mowa w sekcji C dziat 21

klasyfikacji NACE Rev. 2.

Podmioty produkujace wyroby
medyczne uznane za majace
krytyczne znaczenie podczas
danego stanu zagrozenia
zdrowia publicznego (,,wykaz
wyrobéw medycznych o
krytycznym znaczeniu w
przypadku stanu zagrozenia
zdrowia publicznego™) w
rozumieniu art. 22
rozporzadzenia Parlamentu
Europejskiego i Rady (UE)
2022/123.

Jednostka podlegta ministrowi
wlasciwemu do spraw zdrowia
albo przez niego
nadzorowana, wlasciwa w
zakresie systemow
informacyjnych ochrony

zdrowia.

Narodowy Fundusz Zdrowia.

Przedsigbiorca prowadzacy
dziatalno$¢ polegajaca na

prowadzeniu hurtowni




- 121 -

farmaceutycznej w rozumieniu
ustawy z dnia 6 wrzesnia 2001
r. — Prawo farmaceutyczne
(Dz. U. z 2022 r. poz. 2301,
605, 650, 1859 i 1938).

Przedsigbiorca lub podmiot
prowadzacy dziatalnos¢
gospodarczg w panstwie
cztonkowskim Unii
Europejskiej lub panstwie
cztonkowskim Europejskiego
Porozumienia o Wolnym
Handlu (EFTA) - stronie
umowy o Europejskim
Obszarze Gospodarczym,
ktory uzyskat pozwolenie na
dopuszczenie do obrotu

produktu leczniczego.

Importer produktu
leczniczego/substancji czynnej
W rozumieniu ustawy z dnia 6
wrzesnia 2001 r. — Prawo

farmaceutyczne.

Wytworca produktu
leczniczego/substancji czynnej
W rozumieniu ustawy z dnia 6
wrzesnia 2001 r. — Prawo

farmaceutyczne.

Importer rownolegly w
rozumieniu ustawy z dnia 6
wrze$nia 2001 r. — Prawo

farmaceutyczne.
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Dystrybutor substancji
czynnej w rozumieniu ustawy
z dnia 6 wrzesnia 2001 r. —

Prawo farmaceutyczne.

Przedsigbiorca prowadzacy
dziatalno$¢ w formie apteki
ogolnodostepnej w rozumieniu
ustawy z dnia 6 wrzesnia 2001

r. — Prawo farmaceutyczne.

Zaopatrzenie w wodg pitng Podmiot dostarczajacy wode
I jej dystrybucja przeznaczong do spozycia
przez ludzi, w tym
przedsigbiorstwo
wodociagowo-kanalizacyjne
oraz podmiot prowadzacy
hurtowg sprzedaz wody, z
wylaczeniem podmiotdéw, dla
ktérych dostarczanie wody
przeznaczonej do spozycia
przez ludzi jest inng niz
istotng czescia ich ogdlnej

dziatalnosci.

T

Scieki Przedsigbiorstwo
wodociggowo-kanalizacyjne,
o ktérym mowa w art. 2 pkt 4
ustawy z dnia 7 czerwca 2001
r. 0 zbiorowym zaopatrzeniu
w wodg 1 zbiorowym

odprowadzaniu $ciekow.

Infrastruktura cyfrowa Infrastruktura cyfrowa z Dostawca punktu wymiany

wylaczeniem komunikacji | ruchu internetowego.

elektronicznej Dostawca ustug DNS, z
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wytaczeniem operatorow

gléwnych serwerOw nazw.

Rejestr nazw domen

najwyzszego poziomu (TLD).

Dostawca ustug chmurowej.

Dostawca ustug osrodka

przetwarzania danych.

Dostawca sieci dostarczania

tresci.

Dostawca ustug zaufania.

Krajowa Izba Rozliczeniowa
S.A.

Podmiot $wiadczacy ustuge

rejestracji nazw domen.

Komunikacja elektroniczna

Przedsigbiorca

telekomunikacyjny.

Podmiot $wiadczacy ustuge
komunikacji interpersonalnej

niewykorzystujacej numerow.

Zarzadzanie ustugami ICT

Dostawca ustug zarzadzanych.

Dostawca ustug zarzadzanych
w zakresie

cyberbezpieczenstwa.

Przestrzen kosmiczna

Operator infrastruktury
naziemnej, ktory wspiera
$wiadczenie ustug
kosmicznych, z wyjatkiem
przedsigbiorcow komunikacji

elektronicznej.

Administracja publiczna

jednostki sektora finansow
publicznych, o ktérych mowa

w art. 9 pkt 1-6, 81 10-13
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ustawy z dnia 27 sierpnia
2009 r. o finansach
publicznych (Dz. U. z 2023 r.
poz. 1270, z pdzn. zm.)

Instytuty badawcze

Narodowy Bank Polski

Bank Gospodarstwa

Krajowego

Urzad Dozoru Technicznego

Polska Agencja Zeglugi

Powietrznej

Polskie Centrum Akredytacji

Urzad Komisji Nadzoru

Finansowego

Miedzynarodowe instytuty

naukowe

Centrum Lukasiewicz

Instytuty dziatajace w ramach

Sieci Badawczej Lukasiewicz

Panstwowe Gospodarstwo
Wodne Wody Polskie, o
ktéorym mowa w ustawie z
dnia 20 lipca 2017 r. — Prawo

wodne

Polski Fundusz Rozwoju oraz
inne instytucje rozwoju, 0
ktorych mowa w art. 2 ust. 1
pkt 1 i 3-6 ustawy z dnia 4
lipca 2019 r. o systemie

instytucji rozwoju.

Narodowy Fundusz Ochrony

Srodowiska i Gospodarki
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Wodne;j.

Wojewodzkie fundusze
ochrony $rodowiska i

gospodarki wodnej.

Spoiki prawa handlowego
wykonujace zadania o
charakterze uzytecznosci
publicznej w rozumieniu art. 1
ust. 2 ustawy z dnia 20
grudnia 1996 r. o gospodarce
komunalnej (Dz. U. z 2021 r.
poz. 679).

Produkcja, wytwarzanie i

dystrybucja chemikaliow

Przedsiebiorstwo zajmujace
si¢ produkcja substancji oraz
wytwarzaniem i dystrybucja
substancji lub mieszanin, o
ktérych mowa w art. 3 pkt 9 1
14 rozporzadzenia (WE) nr
1907/2006 Parlamentu
Europejskiego i Rady.

Przedsigbiorstwa zajmujace
si¢ wytwarzaniem z substancji
lub mieszanin wyrobow o
ktérych mowa w art. 3 pkt 3
rozporzadzenia (WE) nr
1907/2006 Parlamentu
Europejskiego i Rady.

Produkcja, przetwarzanie i

dystrybucja zywnosci

Przedsigbiorstwa spozywcze
w rozumieniu art. 3 pkt 2
rozporzadzenia (WE) nr
178/2002 Parlamentu
Europejskiego i Rady,
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zajmujace si¢ dystrybucja
hurtowg oraz przemystowymi

produkcja i przetwarzaniem.

Produkcja

produkcja wyrobow
medycznych 1 wyrobow
medycznych do diagnostyki

in vitro

Podmioty produkujace wyroby
medyczne w rozumieniu art. 2
ust. 1 rozporzadzenia
Parlamentu Europejskiego i
Rady (UE) 2017/745.

Podmioty produkujgce wyroby
medyczne do diagnostyki in
vitro w rozumieniu art. 2 ust. 2
rozporzadzenia Parlamentu
Europejskiego i Rady (UE)
2017/746, z wyjatkiem
podmiotéw produkujacych
wyroby medyczne uznane za
majace krytyczne znaczenie
podczas danego stanu
zagrozenia zdrowia

publicznego.

produkcja komputerow,
wyrobow elektronicznych i

optycznych

Przedsiebiorca prowadzacy
ktorykolwiek z rodzajow
dziatalnosci gospodarczej, o
ktérych mowa w sekcji C
dziat 26 klasyfikacji NACE
Rev. 2, ujete] w zataczniku |
do rozporzadzenia (WE) nr
1893/2006 Parlamentu
Europejskiego i Rady z dnia
20 grudnia 2006 r. w sprawie
statystycznej klasyfikacji
dziatalnosci gospodarcze;j

NACE Rev. 2 i zmieniajacego
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rozporzadzenie Rady (EWG)
nr 3037/90 oraz niektore
rozporzadzenia WE w sprawie
okreslonych dziedzin
statystycznych (Dz. Urz. UE L
393z 30.12.2006, str. 1, z

pozn. zm.).

produkcja urzadzen

elektrycznych

Przedsigbiorca prowadzacy
ktorykolwiek z rodzajow
dziatalnosci gospodarczej, o
ktérych mowa w sekcji C
dziat 27 klasyfikacji NACE
Rev. 2.

produkcja maszyn i
urzadzen, gdzie indziej

niesklasyfikowana

Przedsiebiorca prowadzacy
ktérykolwiek z rodzajow
dzialalnosci gospodarczej, o
ktoérych mowa w sekcji C
dziat 28 klasyfikacji NACE
Rev. 2.

produkcja pojazdow

samochodowych, przyczep

Przedsiebiorca prowadzacy

ktérykolwiek z rodzajow

I naczep dziatalno$ci gospodarczej, o
ktorych mowa w sekcji C
dziat 29 klasyfikacji NACE
Rev. 2.

produkcja pozostatego Przedsigbiorca prowadzacy

sprzetu transportowego

ktorykolwiek z rodzajow
dziatalnosci gospodarczej, o
ktérych mowa w sekcji C
dzial 30 klasyfikacji NACE
Rev. 2.
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Zalacznik nr 2
PODMIOTY WAZNE
I I I
Sektor Podsektor Rodzaj podmiotu

Ustugi pocztowe

Operator pocztowy, 0
ktérym mowa w art. 3 pkt 12
ustawy z dnia 23 listopada

2012 r. — Prawo pocztowe.

Gospodarowanie odpadami

Zbieranie odpadoéw

Przedsigbiorstwa §wiadczace
ustugi w rozumieniu ustawy
z dnia 14 grudnia 2012 r. o
odpadach (Dz. U. z 2023 r.
poz.1587, 1597, 1688, 1852
i 2029), polegajace na
zbieraniu odpadow,
zobowigzane do uzyskania
wpisu w rejestrze, o ktorym
mowa w art. 49 ust. 1
ustawy o odpadach, z
wylaczeniem
przedsigbiorstw, dla ktorych
ustugi te nie stanowia
podstawowej dziatalno$ci
gospodarczej okreslonej
zgodnie z przepisami
wydanymi na podstawie art.
40 ust. 2 ustawy z dnia 29
czerwca 1995 r. o statystyce

publicznej.

Transport odpadow

Przedsigbiorstwa swiadczace

ustugi w rozumieniu ustawy
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z dnia 14 grudnia 2012 r. . 0
odpadach, polegajace na
transporcie odpadow,
zobowigzane do uzyskania
wpisu w rejestrze, o ktorym
mowa w art. 49 ust. 1
ustawy o odpadach, z
wylgczeniem
przedsigbiorstw, dla ktorych
ustugi te nie stanowia
podstawowej dziatalno$ci
gospodarczej okreslonej
zgodnie z przepisami
wydanymi na podstawie art.
40 ust. 2 ustawy z dnia 29
czerwca 1995 r. o statystyce

publicznej.

Przetwarzanie odpadéw, w
tym sortowanie, wraz z
nadzorem nad
wymienionymi dziataniami,
a takze pozniejsze
postepowanie z miejscami

unieszkodliwiania odpadow

Przedsigbiorstwa §wiadczace
ustugi w rozumieniu ustawy
z dnia 14 grudnia 2012 r. o
odpadach, polegajace na
przetwarzaniu odpadow w
tym sortowaniu, wraz z
nadzorem nad
wymienionymi dziataniami,
a takze podmioty
swiadczace ustugi z
poZniejszym postepowaniem
Z miejscami
unieszkodliwiania odpadow,
zobowigzane do uzyskania
wpisu w rejestrze, o ktorym

mowa w art. 49 ust. 1
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ustawy z dnia 14 grudnia
2012 r. 0 odpadach, z
wylaczeniem
przedsigbiorstw, dla ktorych
ustugi te nie stanowig
podstawowej dziatalno$ci
gospodarczej okreslonej
zgodnie z przepisami
wydanymi na podstawie art.
40 ust. 2 ustawy z dnia 29
czerwca 1995 r. o statystyce

publicznej.

Dziatania wykonywane w
charakterze sprzedawcy
odpadow lub posrednika w

obrocie odpadami

Przedsiebiorstwa §wiadczace
ustugi w rozumieniu ustawy
z dnia 14 grudnia 2012r. o
odpadach, polegajace na
dzialaniach wykonywanych
w charakterze sprzedawcy
odpadow lub posrednika w
obrocie odpadami,
zobowigzane do uzyskania
wpisu w rejestrze, o ktorym
mowa w art. 49 ust. 1
ustawy z dnia 14 grudnia
2012 r. o odpadach, z
wylaczeniem
przedsigbiorstw, dla ktorych
ustugi te nie stanowia
podstawowej dziatalno$ci
gospodarczej okreslonej
zgodnie z przepisami
wydanymi na podstawie art.
40 ust. 2 ustawy z dnia 29
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czerwca 1995 r. o statystyce

publiczneyj.

Dostawy i ustugi dla sektora

gospodarowania odpadami

Podmioty prowadzace
dziatalno$¢ gospodarcza
dostaw ustug zarzadzanych
w zakresie
cyberbezpieczenstwa dla
podmiotow kluczowych lub

podmiotow waznych.

Jednostki nadzorowane i

podlegte

Jednostki organizacyjne
podleglte ministrowi
wiasciwemu do spraw
Klimatu lub przez niego

nadzorowane.

Zbieranie odpadoéw

Przedsigbiorstwa §wiadczace
ustugi w rozumieniu ustawy
z dnia 14 grudnia 2012 r. o
odpadach, polegajace na
zbieraniu odpadow,
zobowigzane do uzyskania
wpisu w rejestrze, o ktorym
mowa w art. 49 ust. 1
ustawy z dnia 14 grudnia
2012 r. 0 odpadach, z
wylaczeniem
przedsigbiorstw, dla ktorych
ustugi te nie stanowia
podstawowej dziatalno$ci
gospodarczej okreslonej
zgodnie z przepisami
wydanymi na podstawie art.
40 ust. 2 ustawy z dnia 29

czerwca 1995 r. o statystyce
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publicznej.

Dostawcy ustug cyfrowych

Dostawca internetowej

platformy handlowej

dostawca wyszukiwarki

internetowe;j.

Dostawca platformy sieci

ushug spotecznosciowych.

Badania naukowe

Organizacja badawcza.

Zalacznik nr 3

KATEGORIE FUNKCJI KRYTYCZNYCH DLA BEZPIECZENSTWA

SIECI I USLUG
LP. OPIS FUNKCJI IDENTYFIKACJA
POWIAZANEJ FUNKCJI
SIECIOWEJ WG
STANDARDOW 3GPP

1. Uwierzytelnianie urzadzen uzytkownikow | AMF — Access & Mobility

1 zarzadzanie prawami dostepu. management Function
AUSF - Authentication
Server Function

2. Przechowywanie = danych  kryptograficznych [ UDM  —  Unified Data
1 identyfikacyjnych zwigzanych Management
z uzytkownikami konicowymi.

3. Zarzadzanie tacznoscia zurzadzeniami [ 5G Radio Base Station
uzytkownikoéw  1przydzielanie = zasobow Baseband Unit oraz inne
radiowych. funkcje

4. Ruting ruchu sieciowego pomiedzy urzadzeniami | UPF — User Plane Function
uzytkownika a sieciami 1 aplikacjami innych
firm.




- 133 -

5. Zarzadzanie polaczeniami ze sprzetem [ SMF — Session Management
uzytkownika i sesjami. Function

6. Wdrazanie, zarzadzanie imonitorowanie polityk [ PCF — Policy  Control
dostepu do sieci. Function

7. Przydzielanie elementu sieci dla pofaczen | NSSF  — Network Slice
z urzadzeniami uzytkownikow. Selection Function

8. Rejestrowanie, autoryzacja i utrzymanie cigglosci | NRF — Network Repository
ustug sieciowych. Function

0. Zabezpieczenia sieci przed oddzialywaniem | NEF — Network Exposure
aplikacji zewnetrznych. Function

10. Zabezpieczenia polgczen z innymi sieciami. SEPP — Security Edge

Protection Proxy




