Projekt z dnia 2 sierpnia 2019 r.

PROJEKT
UCHWALA NR ...

RADY MINISTROW

w sprawie Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019 — 2024

Na podstawie art. 68 ustawy z dnia 5 lipca 2018 r. o krajowym systemie

cyberbezpieczenstwa (Dz. U. poz. 1560) Rada Ministréw uchwala, co nastepuje:

§ 1. Przyjmuje si¢ Strategi¢ Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019

— 2024, zwanga dalej ,,Strategig Cyberbezpieczenstwa”, stanowiaca zalacznik do uchwaty.

§ 2. Cztonkowie Rady Ministrow oraz organy i jednostki organizacyjne im podlegte lub
przez nich nadzorowane wspotpracuja z ministrem wlasciwym do spraw informatyzacji przy

realizacji Strategii Cyberbezpieczenstwa.

§ 3. Minister wtlasciwy do spraw informatyzacji przedstawia Radzie Ministrow,
wterminie do dnia 30 wrzesnia danego roku, informacj¢ o realizacji Strategii

Cyberbezpieczenstwa.

§ 4. Pierwsza informacj¢ o realizacji Strategii Cyberbezpieczenstwa minister wiasciwy
do spraw informatyzacji przedstawi Radzie Ministrow w terminie sze$ciu miesi¢cy od dnia

wejscia w zycie niniejszej uchwaty.

§ 5. Traci moc uchwata nr 52/2017 Rady Ministrow z dnia 27 kwietnia 2017 r. w sprawie

Krajowych Ram Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017 —2022.

§ 6. Uchwata wchodzi w zycie z dniem 31 pazdziernika 2019 r.

PREZES RADY MINISTROW
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1. Wstep - przestanki do dziatan zwiekszajacych
cyberbezpieczenstwo

Rozwdj spoteczny i gospodarczy w coraz wiekszym stopniu zalezny jest od szybkiego i
nieskrepowanego dostepu do informacji oraz jej wykorzystania w zarzadzaniu, produkcji, sektorze
ustug oraz sektorze publicznym. Dynamiczny rozwdj systemoéw informacyjnych, a takze zwiekszanie
wydajnosci centréw przetwarzania danych, stuzg rozwojowi gospodarki narodowej, w szczegdlnosci
w obszarze komunikacji, handlu, transportu czy tez ustug finansowych. Z wykorzystaniem technologii
cyfrowych tworzgcych cyberprzestrzen® tworzone sg i ksztattowane relacje spoteczne, a ustugi w sieci
Internet staty sie narzedziem do wptywania na zachowania grup spotecznych, a takze oddziatywania
w sferze polityczne;j.

Kazde znaczace zaktdcenie funkcjonowania cyberprzestrzeni, czy to o charakterze globalnym, czy
lokalnym, bedzie miato wptyw na bezpieczenstwo obrotu gospodarczego, poczucie bezpieczenstwa
obywateli, sprawnos¢ funkcjonowania instytucji sektora publicznego, przebieg proceséw
produkcyjnych i ustugowych, a w rezultacie na ogdlnie pojmowane bezpieczeristwo narodowe.

Ochrona systeméw informacyjnych oraz przetwarzanych w nich informacji jest wyzwaniem dla
wszystkich podmiotow tworzgcych krajowy system cyberbezpieczenstwa, a wiec podmiotow
gospodarczych swiadczacych ustugi przy wykorzystaniu systemow teleinformatycznych,
uzytkownikéw cyberprzestrzeni, organdw wtadzy publicznej, organdw odpowiedzialnych za
bezpieczenstwo narodowe, a takze wyspecjalizowanych podmiotéw zajmujacych sie
cyberbezpieczeistwem w sferze operacyjne;j. Jest to tym istotniejsze, iz Polska jest Scisle powigzana z
innymi panstwami poprzez wspotprace miedzynarodowg w ramach takich organizacji jak Unia
Europejska, Organizacja Traktatu Pétnocnoatlantyckiego (NATO), Organizacja Naroddéw
Zjednoczonych czy Organizacja Bezpieczenistwa i Wspodtpracy w Europie. Wspodtpraca ta odgrywa
istotng role w reagowaniu na zwiekszajacg sie liczbe incydentéw powodowanych nielegalnymi
dziataniami w cyberprzestrzeni, powodujgcych rosnace rokrocznie straty materialne i wizerunkowe.
W dziataniach tych uczestnicza pojedyncze osoby, zorganizowane grupy przestepcze oraz grupy
sponsorowane przez instytucje rzagdowe i sity zbrojne panstw prowadzacych ofensywne dziatania w
cyberprzestrzeni, ukierunkowane w szczegdlnosci na cyberszpiegostwo oraz rozpoznanie zdolnosci
obronnych innych panstw.

! Przez cyberprzestrzeh rozumie si¢ przestrzen przetwarzania i wymiany informacji tworzong przez
systemy teleinformatyczne, okreslone w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotow realizujacych zadania publiczne (Dz. U. Nr 64, poz. 565, z p6zn. zm.2), wraz
z powigzaniami pomi¢dzy nimi oraz relacjami z uzytkownikami — art. 1 ust. 1b ustawy z dnia 30
sierpnia 2011 r. o zmianie ustawy o stanie wojennym oraz o kompetencjach Naczelnego Dowodcy Sit
Zbrojnych i zasadach jego podlegltosci konstytucyjnym organom Rzeczypospolitej Polskiej oraz
niektorych innych ustaw (Dz. U. Nr 222 z 2011 r., poz. 1323).



2. Kontekst strategiczny cyberbezpieczenstwa w Rzeczypospolitej
Polskiej

Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019 — 2024 jest kontynuacja

i rozszerzeniem dziatan, podejmowanych przez administracje rzagdowga, majgcych na celu
podniesienie poziomu cyberbezpieczeristwa w RP. Poprzednie dziatania obejmowaty wejscie w zycie
ustawy z dnia 5 lipca 2018 o krajowym systemie cyberbezpieczeristwa? oraz przyjecie przez rzad:

e wroku 2013 Polityki Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej
e w roku 2017 Krajowych Ramach Polityki Cyberbezpieczeristwa Rzeczpospolitej Polski na lata

2017 -2022.

Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019 — 2024 zastepuje Krajowe
Ramy Polityki Cyberbezpieczeristwa Rzeczpospolitej Polski na lata 2017 —2022 przyjete uchwatq nr
52/2017 Rady Ministrow z dnia 27 kwietnia 2017 r. w sprawie Krajowych Ram Polityki
Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2017 — 2022.

Zamierzeniem niniejszego dokumentu jest okreslenie celdw strategicznych oraz odpowiednich
srodkéw politycznych i regulacyjnych, majacych na celu uzyskanie wysokiego poziomu
cyberbezpieczenstwa — czyli przede wszystkim odpornosci systeméw informacyjnych, operatoréw
ustug kluczowych, operatoréw infrastruktury krytycznej, dostawcéw ustug cyfrowych oraz
administracji publicznej na incydenty w cyberprzestrzeni, a takze zwiekszy¢ poziom ochrony
informacji w systemach informacyjnych poprzez standaryzacje zabezpieczen. Realizacja celow
strategicznych ma rowniez wptywac na podniesienie bezpieczeristwa narodowego, zwiekszenie
skutecznosci organdéw scigania i wymiaru sprawiedliwosci w wykrywaniu i zwalczaniu
cyberprzestepstw oraz dziatan o charakterze terrorystycznym i szpiegowskim w cyberprzestrzeni.

Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019 — 2024 jest spdjna

z prowadzonymi dziataniami dotyczgcymi systemdw teleinformatycznych operatoréw infrastruktury
krytycznej oraz uwzglednia potrzeby zapewnienia zdolnosci Sitom Zbrojnym Rzeczypospolitej Polskiej
w uktadzie krajowym, sojuszniczym i koalicyjnym do prowadzenia dziatart militarnych w przypadku
zagrozenia cyberbezpieczenstwa powodujgcego koniecznos¢ dziatan obronnych.

Podejmujac dziatania majace na celu wdrozenie Strategii Cyberbezpieczeristwa Rzeczypospolitej
Polskiej na lata 2019 — 2024, rzad bedzie w petni respektowat prawo do prywatnosci oraz stat na
stanowisku, ze wolny i otwarty Internet jest istotnym elementem funkcjonowania wspoétczesnego
spoteczenstwa.

2 Ustawa o krajowym systemie cyberbezpieczefstwa jest transpozycja do polskiego porzadku
prawnego Dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w
sprawie srodkow na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii (Dz. Urz UE L 194 z 19.07.2016).



3. Zakres Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na
lata 2019 - 2024

Strategia uwzglednia, w szczegblnosci®:

1)
2)
3)
4)

5)
6)

7)

cele i priorytety panstwa w zakresie cyberbezpieczenstwa,

podmioty zaangazowane we wdrazanie i realizacje Strategii,

srodki stuzace realizacji celéw Strategii,

okreslenie $Srodkéw w zakresie gotowosci, reagowania i przywracania stanu normalnego, w
tym zasady wspdtpracy miedzy sektorem publicznym i prywatnym,

podejscie do oceny ryzyka,

dziatania odnoszgce sie do programéw edukacyjnych, informacyjnych i szkoleniowych
dotyczacych cyberbezpieczenstwa,

dziatania odnoszgce sie do plandw badawczo-rozwojowych w zakresie cyberbezpieczenstwa,

Ponadto Strategia uwzglednia miedzynarodowg wspdtprace w zakresie cyberbezpieczenstwa.

Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019 — 2024 wprowadzona w drodze
uchwaty Rady Ministréow, oddziatuje w sposéb bezposredni na podmioty administracji rzgdowej, aw
sposéb posredni, po przyjeciu z inicjatywy Rady Ministréw przepisdow prawa powszechnego, na
pozostate podmioty wtadzy publicznej, przedsiebiorcéw i obywateli.

3 Art. 69 ust. 2 o krajowym systemie cyberbezpieczenstwa.



4. Wizja, cel glowny, cele szczegotowe

4.1.Wizja

PomysIny rozwdj Polski, wzrost jej zasobnosci, efektywnosci gospodarki, sprawnosci dziatania
instytucji, podmiotédw, w tym i aktywnos¢ spoteczna oraz codzienne funkcjonowanie indywidualnego
cztonka spoteczenistwa sg zwigzane ze sprawnym i bezpiecznym dziataniem systemoéw
informacyjnych i srodkédw komunikacji elektronicznej. Dlatego w ramach dziatan zaplanowanych w
Strategii do roku 2024 rzad RP bedzie systematycznie wzmacniat i rozwijat Krajowy System
Cyberbezpieczenistwa. Dziatania uwzgledniajg systemowe rozwigzania organizacyjne, operacyjne,
technologiczne, prawne, kreowanie postaw spotecznych, prowadzenie badan naukowych, tak aby
zapewnié spetnienie wysokich standardéw cyberbezpieczeristwa w obszarze oprogramowania,
urzadzen i ustug cyfrowych. Dziatania rzgdu bedg podejmowane z poszanowaniem praw i wolnosci
obywateli oraz poprzez budowe zaufania pomiedzy poszczegdlnymi sektorami rynkowymi a
administracjg publiczna.

4.2.Cel gtowny

Podniesienie poziomu odpornosci na cyberzagrozenia® oraz zwiekszenie poziomu ochrony informacji
w sektorze publicznym, militarnym, prywatnym oraz promowanie wiedzy i dobrych praktyk
umozliwiajgcych obywatelom lepszg ochrone ich informaciji.

4.3. Cele szczegbdtowe

Cel szczegétowy 1. Rozwdj Krajowego Systemu Cyberbezpieczenstwa.

Cel szczegétowy 2. Stymulowanie podniesienia poziomu odpornosci systeméw informacyjnych
administracji publicznej i sektora prywatnego oraz osiggniecie zdolnosci do

skutecznego zapobiegania incydentom.

Cel szczegétowy 3. Zwiekszanie potencjalu narodowego w zakresie bezpieczenstwa w

cyberprzestrzeni.

4 ,,Cyberzagrozenie” oznacza wszelkie potencjalne okoliczno$ci, zdarzenie lub dziatanie, ktore moga
wyrzadzi¢ szkodg, spowodowac zaktdcenia lub w inny sposdb niekorzystnie wptynaé w przypadku
sieci 1 systemow teleinformatycznych, uzytkownikow takich systeméw oraz innych osob —
Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie ENISA (Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-
komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie), (Dz.
Urz. UE L 151 2 07.06.2019), str. 15



Cel szczegétowy 4. Budowanie  $wiadomosci i kompetencji spotecznych w  zakresie

cyberbezpieczeristwa

Cel szczegétowy 5. Aktywna rola RP na arenie miedzynarodowej w obszarze cyberbezpieczerstwa.
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5. Cel szczegotowy 1 - rozwoj Krajowego Systemu
Cyberbezpieczenstwa

5.1. Wdrozenie i ocena funkcjonowania przepis6w o Krajowym Systemie
Cyberbezpieczenstwa

Podstawg rozwoju Krajowego Systemu Cyberbezpieczenstwa jest dokonanie petnego wdrozenia

i oceny funkcjonowania przepiséw ustanawiajgcych ten system, w powigzaniu z innymi przepisami, w
szczegoblnosci z ustawq o zarzadzaniu kryzysowym, ustawg o ochronie informacji niejawnych,
strategia bezpieczenstwa narodowego. Rezultatem dokonanej oceny moze byé koniecznos¢
przygotowania niezbednych zmian przepiséw usuwajgcych bariery dla skutecznej wymiany informacji
oraz skoordynowanego i niezaktdconego reagowania na incydenty.

Zmiany przepisdw regulujacych funkcjonowanie Krajowego Systemu Cyberbezpieczenstwa bedg
rowniez wynikaty z praktyki funkcjonowania na szczeblu europejskim Dyrektywy Parlamentu
Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie sSrodkéw na rzecz wysokiego
wspdlnego poziomu bezpieczeristwa sieci i systemow informatycznych na terytorium Unii (Dz. U. L
194 z 19.7.2016, str. 1), zwanej dalej ,,Dyrektywg NIS”. Doswiadczenia zwigzane ze stosowaniem
przepisdw prawa w tym zakresie bedg réwniez przestanka do wnioskowania na poziomie Unii
Europejskiej w sprawie zmiany przepisow samej Dyrektywy NIS, tak aby zwiekszy¢ skutecznosc jej
oddziatywania — jednym z obszaréw wymagajgcych zmian zwiekszajgcych efektywnos¢ Dyrektywy
NIS bedzie doprecyzowanie obowigzkéw dostawcow ustug cyfrowych, w szczegdlnosci Swiadczacych
ustugi chmur obliczeniowych, ktére w coraz wiekszym stopniu bedg wykorzystywane jako model
przetwarzania danych dla ustug kluczowych.

Za przygotowanie propozycji zmian prawnych w zakresie cyberbezpieczenstwa w swych obszarach
kompetencyjnych odpowiadajg ministrowie wedtug wtasciwosci wynikajgcej z ustawy o dziatach
administracji rzgdowe;j.

W ramach prac legislacyjnych minister wtasciwy do spraw informatyzacji, we wspétpracy z innymi
resortami, dokona przegladu regulacji sektorowych i szczegélnych, ktére dotycza omawianej
problematyki oraz regulacji prawnych, ktére moga mie¢ oddziatywanie na inne obszary, na przyktad
na ochrone danych osobowych, czy infrastrukture krytyczng w kontekscie Narodowego Programu
Ochrony Infrastruktury Krytycznej. Niezbedne bedzie réwniez podjecie prac legislacyjnych majgcych
na celu uregulowanie obszaru z zakresu wytwarzania, posiadania, pozyskiwania oraz
wykorzystywania specjalistycznych narzedzi podwdjnego zastosowania do prowadzenia dziatan
defensywno-ofensywnych w cyberprzestrzeni.

W ramach realizacji Strategii uregulowane zostang kwestie wspétpracy operacyjnej, w tym witasciwej
koordynacji dziatan i wymiany informacji pomiedzy instytucjami odpowiedzialnymi za
bezpieczenstwo narodowe, dziatania antyterrorystyczne oraz bezpieczenstwo wewnetrzne i
porzadek publiczny.

Z uwagi na dynamike proceséw zachodzacych w obszarze cyberbezpieczenstwa niezbedne bedzie
okresowe monitorowanie zjawisk tam zachodzgcych i inicjowanie ewentualnych zmian w przepisach
prawa. Propozycje kierunkdow i plandw na rzecz przeciwdziatania zagrozeniom cyberbezpieczenstwa
beda opiniowane przez Kolegium, dziatajgce przy Radzie Ministréw, jako organ opiniodawczo-
doradczy w sprawach cyberbezpieczenstwa oraz dziatalnosci w tym zakresie CSIRT MON, CSIRT NASK,
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CSIRT GOV, sektorowych zespotdw cyberbezpieczerstwa i organéw wtasciwych do spraw
cyberbezpieczenstwa.

5.2.Podniesienie efektywnosci funkcjonowania Krajowego Systemu
Cyberbezpieczenstwa

Podniesienie efektywnosci funkcjonowania Krajowego Systemu Cyberbezpieczenistwa bedzie
realizowane poprzez uruchomienie w roku 2021 przez ministra wfasciwego do spraw informatyzacji
systemu teleinformatycznego wspierajgcego’:

1) wspdtprace podmiotéw wchodzgcych w sktad Krajowego Systemu Cyberbezpieczenstwa,

2) generowanie i przekazywanie rekomendacji dotyczgcych dziatan podnoszacych poziom
cyberbezpieczenstwa,

3) zgtaszanie i obstuge incydentdw,
4) szacowanie ryzyka na poziomie krajowym,
5) ostrzeganie o zagrozeniach cyberbezpieczenstwa.

Organy wtasciwe, odpowiedzialne za sprawowanie nadzoru w zakresie systemoéw
teleinformatycznych w sektorach, w ktdrych swiadczone sg ustugi kluczowe i ustugi cyfrowe, beda
prowadzity dziatania majgce wspieraé operatorow i dostawcéw w zapewnieniu bezpieczeristwa
Swiadczonych przez nich ustug. Organy wtasciwe bedg mogty w tym celu wydawac zalecenia
organizacyjne i techniczne, a takze udostepniaé narzedzia i wiedze dotyczacg najlepszych praktyk
sektorowych i ponadsektorowych podnoszacych cyberbezpieczerstwo.

Rozwdj Krajowego Systemu Cyberbezpieczeristwa wigze sie réwniez ze zwiekszaniem zdolnosci
struktur zajmujgcych sie cyberbezpieczenistwem na poziomie operacyjnym, w tym trzech zespotéw
CSIRT poziomu krajowego, wspdtpracujgcych z nimi sektorowych zespotéw reagowania na incydenty,
regionalnych i lokalnych zespotdéw cyberbezpieczeristwa, a takze centréw analizy i wymiany
informacji. Niezbedne jest wdrozenie systemowych rozwigzan pozwalajgcych na wymiane informacji
pomiedzy interesariuszami i dzielenie sie wiedzg, co do zagrozen i incydentow.

Rzad w ramach wspodtpracy administracji rzgdowej z administracjg samorzagdowa bedzie
rekomendowat i dziatat na rzecz jednostek samorzadu terytorialnego w zakresie podnoszenia
kompetencji w doborze, wdrazaniu i utrzymaniu srodkéw technicznych zwiekszajacych
cyberbezpieczenstwo, w tym korzystania z nowoczesnych i bezpiecznych modeli przetwarzania w
chmurach obliczeniowych, tworzenia bezpiecznych aplikacji oraz korzystania z bezpiecznych
systeméw mobilnych.

Efektywnos¢ funkcjonowania Krajowego Systemu Cyberbezpieczeistwa ma réowniez podniesé
wprowadzenie standaryzacji rozwigzan zabezpieczajgcych, w tym wprowadzenie minimalnych
wymagan bezpieczenstwa dla sieci i systemoéw teleinformatycznych uzywanych przez administracje
publiczna. Standaryzacja i wymagania cyberbezpieczenstwa, opracowane i wykorzystywane przez

5 Art. 46 ust. 1 ustawy o krajowym systemie cyberbezpieczenstwa.
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administracje publiczng w ramach Narodowych Standardéw Cyberbezpieczeristwa, powinny staé sie
takze wyznacznikiem dobrych praktyk dla sektora prywatnego oraz dla obywateli.

Efektywnos¢ funkcjonowania Krajowego Systemu Cyberbezpieczeristwa bedzie weryfikowana
podczas ¢wiczen sektorowych oraz éwiczen krajowych, inicjowanych przez Petnomocnika Rzadu ds.
Cyberbezpieczenstwa. W ramach ¢wiczen krajowych i miedzynarodowych bedg takze podnoszone
zdolnosci Sit Zbrojnych Rzeczypospolitej Polskiej do prowadzenia operacji defensywnych

w cyberprzestrzeni.

5.3.Rozbudowa systemu wymiany informacji na potrzeby Kkierowania
bezpieczenstwem narodowym

W celu usprawnienia zarzadzania bezpieczenstwem, prowadzone bedg dziatania majgce na celu
wymiane informacji i uzgadnianie reakgc;ji, tak na poziomie strategicznym jak i poziomie operacyjnym,
w szczegblnosci pomiedzy sferg cywilng i sferg wojskowga. Niezbedna jest budowa odpornego na
cyberzagrozenia systemu wymiany informacji dla potrzeb administracji publicznej wykorzystujgcego
najnowoczesniejsze technologie wymiany informacji, uwzgledniajace koniecznos¢ wysokiej
mobilnosci. System ten bedzie wykorzystywany w réznych stanach nadzwyczajnych oraz stanach
gotowosci obronnej panstwa.

5.4. Zwiekszenie cyberbezpieczenstwa ustug kluczowych i cyfrowych oraz
infrastruktury krytycznej

Technologie informatyczne (IT)® wykorzystywane przez operatoréw ustug kluczowych, dostawcéw
ustug cyfrowych, operatoréw infrastruktury krytycznej (w tym operatoréw telekomunikacyjnych),
stanowig element krytyczny dla ciggtosci dziatania panstwa oraz zapewniania bezpieczenstwa
obywatelom. Co wiecej, bezpieczenstwo najwazniejszych sektoréw gospodarki, ze szczegélnym
uwzglednieniem sektora energii, zalezy od zapewnienia niezaktéconego dziatania przemystowych
systeméw sterowania (OT)’. Dlatego zapewnienie cyberbezpieczefAstwa zaréwno IT, jak i OT, bedzie
traktowane przez Rade Ministrow jako priorytet. Wyrazem tego sg przygotowywane juz analizy
dotyczace doprecyzowania wymagan bezpieczeristwa niezbednych do spetnienia przez operatoréw
telekomunikacyjnych, szczegdlnie przy budowie sieci 5G, ktéra w przysztosci bedzie podstawg
funkcjonowania panistwa. Zaktada sie, ze bedg w tym obszarze konieczne zmiany prawne, aby
umozliwi¢ odpowiednig kontrole nad zapewnieniem cyberbezpieczenstwa.

Oprodcz tego, majac na uwadze, ze odpowiedzialno$¢ za zapewnienie bezpieczenstwa ustug lezy
przede wszystkim po stronie podmiotéw je Swiadczacych, rzad podejmie dziatania wspierajace
budowanie zdolnosci i kompetencji w zakresie cyberbezpieczenstwa wsrdd operatoréw ustug
kluczowych, operatordow infrastruktury krytycznej oraz dostawcéw ustug cyfrowych, uwzgledniajgc
ich rdznorodng specyfike i rozny stopien dojrzatosci w zakresie cyberbezpieczenstwa. Ponadto, rzad

1T — ang. Information technologies

7 OT — ang. operational technologies
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bedzie wspierat te podmioty w reagowaniu na incydenty powazne, szczegdlnie w przypadku
wystgpienia incydentow ponadsektorowych.

W pierwszej kolejnosci zostanie zapewniona spdjnosé dziatan w zakresie opracowywania kryteriéw
identyfikacji operatoréw infrastruktury krytycznej i ustug kluczowych, uwzgledniajgca potrzebe
wigczenia tych podmiotéw do systemu zarzgdzania kryzysowego. Proces ten przebiegat bedzie we
wspotpracy ze wszystkimi sektorami. Wykorzystujgc mechanizmy przewidziane prawem
rekomendowane beda minimalne wymagania w zakresie cyberbezpieczenstwa ze szczegdlnym
uwzglednianiem zarzadzania ciggtoscia dziatania.

Analogicznym rezimem objeci zostang dostawcy ustug cyfrowych, jednak rzad ma petng swiadomos¢
miedzynarodowej specyfiki tych podmiotdw oraz koniecznosci zapewnienia takich regulacji, ktére
bedg sprzyjaty rozwojowi rynku cyfrowego w Polsce — stad dziatania w tym obszarze bedg
prowadzone na forum europejskim przede wszystkim w ramach Grupy Wspoétpracy Dyrektywy NIS, a
takze w ramach wspodtpracy transatlantyckiej z brytyjskimi i amerykanskimi instytucjami
stymulujgcymi podnoszenie standardéw cyberbezpieczeristwa przez dostawcéw ustug cyfrowych.

5.5. Wypracowanie i wdrozenie metodyki szacowania ryzyka na poziomie
krajowym

Na potrzeby zarzadzania cyberbezpieczenstwem na poziomie krajowym wdrozona zostanie wspélna
metodyka statycznego i dynamicznego szacowania ryzyka, uwzgledniajgca specyfike poszczegdlnych
sektoréw, a takze operatoréw infrastruktury krytycznej, ustug kluczowych i dostawcéw ustug
cyfrowych. Zapewni to porownywalnos$¢ szacowan, w tym okreslenie poziomu ryzyka, w
szczegoblnosci na potrzeby raportu o zagrozeniach bezpieczenstwa narodowego, sporzgadzanego na
podstawie przepiséw o zarzadzaniu kryzysowym. Szacowanie ryzyka stanie sie procesem ciggtym i
umozliwi zobrazowanie poziomu ryzyka w czasie zblizonym do czasu rzeczywistego.

Metodyka i narzedzia umozliwiajgce statyczne i dynamiczne szacowania ryzyka dla systemoéw
teleinformatycznych powstajg w ramach projektu Narodowej Platformy Cyberbezpieczeristwa
finansowanego przez Narodowe Centrum Badan i Rozwoju — zakonczenie prac planowane jest do
konca 2020 roku.

5.6.Zwiekszanie zdolnosci do zwalczania cyberprzestepczosci, w tym
cyberszpiegostwa i zdarzen o charakterze terrorystycznym

W zakresie zwiekszania zdolnosci do zwalczania cyberprzestepczosci, w tym cyberszpiegostwa,
zdarzen o charakterze terrorystycznym ( w tym dziatan o charakterze hybrydowym), wazne jest
zapewnienie wsparcia dla operatorow ustug kluczowych, dostawcow ustug cyfrowych oraz
operatordw infrastruktury krytycznej w wykrywaniu oraz zwalczaniu incydentdw we wszystkich ich
fazach. W tym celu wymagana jest wspotpraca oraz koordynacja dziatan organdw Scigania
niezaleznie od motywow, ktérymi kierujg sie sprawcy przestepstw, a szczegdlnie istotne znaczenie
ma prawidtowe zabezpieczenie dowoddw cyfrowych.

Zwiekszenie efektywnosci czynnosci procesowych i operacyjnych wymaga podjecia i poszerzenia
wspotdziatania organdw scigania z innymi podmiotami, ktére mogg posiadac wiedze w zakresie
ustalenia istoty przestepstwa lub mogg przyczynic sie do ustalenia jego sprawcy. Dotyczy to
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wspotpracy z krajowymi oraz miedzynarodowymi podmiotami prywatnymi, szczegdlnie z sektora
telekomunikacyjnego, bankowego i ubezpieczeniowego. Niezbedne jest takze zapewnienie, ciggtej
wymiany informacji o zagrozeniach i podatnosciach zaréwno na poziomie krajowym, jak

i miedzynarodowym.

Majac na uwadze specyfike cyberprzestrzeni zwalczanie cyberprzestepczosci wymaga transgranicznej
wspotpracy organdw Scigania oraz podmiotéw typu CERT/CSIRT. W czynnosciach procesowych lub w
procesie rozpoznania operacyjnego dotyczacych przestepstw dokonywanych w cyberprzestrzeni
krytyczny jest uptyw czasu. Oznacza to, ze wymagane sg sprawne i zaufane kanaty wymiany
informacji pomiedzy organami $cigania réznych panstw.

Biorgc pod uwage duzg dynamike przestepstwa w cyberprzestrzeni i zwigzana z tym koniecznosé
podejmowania czynnosci operacyjnych i procesowych niezbedne jest wprowadzenie przepisow
umozliwiajgcych przetwarzanie dokumentéw procesowych w postaci elektronicznej i przesytanie ich
w takiej postaci.

Szybko zmieniajgce sie metody popetniania przestepstw wymagajg rozwijania badan naukowych w
obszarze zwalczania cyberprzestepczosci, ktérych wyniki zapewnig wsparcie dla organdw Scigania.
Wyniki tych badan bedg wykorzystywane w pracy organdw Scigania i wymiaru sprawiedliwosci, jak
tez bedg stanowi¢ materiat do opracowania dziatan profilaktycznych. Wdrozone zostang, skierowane
do spoteczenstwa, programy informacyjne o zagrozeniach cyberprzestepczoscig oraz metodach
unikania skutkdw tych zagrozen. Wskazane zostang sposoby postepowania dla oséb dotknietych
przestepstwem. Wazng role do odegrania w tego typu dziatalnosci bedg mieli operatorzy ustug
kluczowych, dostawcy ustug cyfrowych, dostawcy ustugi dostepu do Internetu oraz organizacje
pozarzgdowe.
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6. Cel szczegotowy 2 - Podniesienie poziomu odpornosci systemow
informacyjnych administracji publicznej i sektora prywatnego oraz
osiggniecie zdolnosci do skutecznego zapobiegania incydentom

6.1. Opracowanie i wdrozenie Narodowych Standardéw Cyberbezpieczenstwa
oraz promowanie dobrych praktyk i zalecen

Wykorzystujgc potencjat intelektualny ekspertéw zgromadzonych w komitetach technicznych
Polskiego Komitetu Normalizacyjnego, osrodkach naukowych, akademickich i instytutach
badawczych, a takze w zainteresowanych podmiotach publicznych i prywatnych, opracowane
zostang nowe standardy lub nastgpi przetozenie istniejgcych norm i standardéw na konkretne
rekomendacje w zakresie ich wdrazania.

W celu zwiekszenia odpornosci systemow informacyjnych administracji publicznej na
cyberzagrozenia niezbedne jest opracowanie Narodowych Standardéw Cyberbezpieczenstwa jako
zbioru wymagan organizacyjnych i technicznych dotyczacych w szczegélnosci bezpieczenstwa:

1) aplikacji,

2) urzadzen mobilnych,
3) stacji roboczych,

4) serwerdw i sieci,

5) modeli chmur obliczeniowych.

W celu zapewnienia bezpiecznej i optymalnej kosztowo infrastruktury przetwarzania systemow IT
administracji publicznej, ktéra juz w bliskiej przysztosci rozpocznie korzystanie z nowych form
przetwarzania i przechowywania informacji m.in. poprzez wykorzystywanie ustug chmury
obliczeniowej, niezbedne bedzie przygotowanie zalecen i promowanie dobrych praktyk
podnoszgcych odpornosé na potencjalne cyberzagrozenia.

Realizacja zadan publicznych, w szczegdlnosci zwigzanych z cyberbezpieczeristwem bedzie wspierana
poprzez stosowanie Polskich Norm, bazujgcych na normach europejskich i miedzynarodowych.
Odwotania do norm powinny by¢ szeroko stosowanie na wszystkich etapach cyklu zycia systemu
teleinformatycznego. Istotne jest rowniez wspieranie wdrozenia rekomendacji wydawanych przez
regulatorow rynkowych.
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6.2. Bezpieczenstwo tancucha dostaw

Zapewnienie cyberbezpieczenstwa wymaga, stosowania zabezpieczen organizacyjnych i technicznych
na wszystkich etapach cyklu zycia systemow teleinformatycznych. Dziatania te sktadajg sie na tak
zwany bezpieczny taricuch dostaw budowy, ktéry obejmuje projektowanie, budowe, wdrazanie,
eksploatacje oraz wycofywanie z uzycia. Pod pojeciem faricucha dostaw nalezy rozumiec system, na
ktory sktadajg sie podsystemy produkcji, dystrybucji, transportu, magazynowania oraz recyklingu
komponentdow systeméw teleinformatycznych, jak rdwniez ich instalacja, uruchomienie, biezgce
utrzymanie, serwisowanie oraz naprawy.

Waznym elementem zapewnienia jakosci w tancuchu dostaw jest ocena i certyfikacja produktow (w
szczegolnosci oprogramowania, urzgdzen i ustug). Priorytetowe w tym zakresie bedzie utworzenie, a
nastepnie utrzymanie i rozwdj krajowego systemu oceny i certyfikacji cyberbezpieczenstwa, co
umozliwi Polsce uzyskanie petnego i rozpoznawanego na arenie europejskiej i miedzynarodowej
statusu panstwa producenta w dziedzinie rozwigzan cyberbezpieczenstwa.

Polska aktywnie wtgczy sie w prace nad ustanoweniem europejskich programéw certyfikacji
cyberbezpieczenstwa zgodnie z rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2019/881 z
dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz
certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz
uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) Dz. Dz. Urz. UE L 151

2z 07.06.2019.

Dziatania na poziomie krajowym bedg obejmowaty, w szczegdlnosci, wyznaczenie krajowego orangu
ds. certyfikacji cyberbezpieczenstwa, ktdry bedzie wydawat europejskie certyfikaty
cyberbezpieczenstwa oraz nadzorowat krajowe jednostki oceniajgce zgodnos¢ produktéw, ustug i
procesow z wymaganiami okreslonymi w europejskich programach certyfikacji cyberbezpieczenstwa.

Efektem tych dziatan bedzie uzyskanie na poziomie krajowym zdolnosci do wspierania polskich
producentéw, ktdrzy uzyskujac europejskie certyfikaty cyberbezpieczenstwa bedg mogli skuteczniej
konkurowac na jednolitym rynku cyfrowym UE.

6.3.Testy i audyty cyberbezpieczenstwa

Jednym ze $rodkéw, ktdry pozwala na dokonanie oceny skutecznosci wdrozonych systemow
zarzadzania bezpieczenstwem i adekwatnosci ustanowionych zabezpieczen, sg okresowe audyty.
Metodyki audytéw powinny uwzgledniaé¢ normy, dobre praktyki oraz specyfike poszczegdlnych
sektoréw. Celem takiego podejscia jest uzyskanie porownywalnosci wynikéw audytow.

Kolejnym srodkiem oceny bezpieczeristwa sg okresowe testy (w tym testy penetracyjne), ktére
pozwalajg na rzeczywistg ocene odpornosci systemu na zagrozenia. Ich wyniki stanowig podstawe
weryfikacji przyjetych zatozen w zakresie ustanowionych zabezpieczen. W celu wykorzystania
potencjatu spotecznego w zakresie cyberbezpieczenstwa propagowane bedzie testowanie
zabezpieczeh w modelu tzw. bug-bounty?.

8 Bug-bounty — poszukiwanie podatno$ci w oprogramowaniu przez osoby niezwigzane z producentem
tego oprogramowania, zwykle za jego zgoda generalna.
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7. Cel szczegotowy 3 - Zwiekszenie potencjalu narodowego w zakresie
technologii cyberbezpieczenstwa

7.1.Rozbudowa zasobéw przemystowych i technologicznych na potrzeby
cyberbezpieczenstwa

Rzad Polski stawia sobie za cel inwestowanie w rozbudowe zasobdéw przemystowych

i technologicznych na potrzeby cyberbezpieczenstwa poprzez stwarzanie warunkéw dla rozwoju
przedsiebiorstw, osrodkdow naukowo-badawczych, jak i start-updw, ktérych przedmiotem
dziatalnos$ci jest tworzenie nowych rozwigzan w obszarze cyberbezpieczenistwa. Jednym z
priorytetow jest wzrost zdolnosci w obszarze projektowania i wytwarzania oprogramowania,
urzadzen i ustug wykorzystywanych we wszystkich gateziach polskiego przemystu, zwiekszajgcych
jego konkurencyjnosc¢. Pozyskiwanie nowych technologii dla rozwoju rodzimych przedsiewzie¢ bedzie
realizowane poprzez udziat w inicjatywach miedzynarodowych ktadgcych nacisk na innowacyjnos¢, w
drodze wspodtpracy dwustronnej oraz w ramach organizacji miedzynarodowych, w tym w ramach
planowanego przez Komisje Europejskg i Paristwa Cztonkowskie Europejskiego Centrum Kompetencji
Cyberbezpieczenstwa.

Stymulowane bedzie podnoszenie kompetencji osSrodkéw naukowych oraz wyzszych uczelni w
obszarze cyberbezpieczenstwa. Poprzez instrumenty prawne rzad bedzie stymulowat na wyzszych
uczelniach nauczanie stuzgce pozyskiwaniu specjalistow z zakresu cyberbezpieczerstwa, w ramach
studiow pierwszego i drugiego stopnia oraz studidow doktoranckich i podyplomowych.

W celu wyrédwnania szans polskich przedsiebiorcdw na globalnym rynku rzad bedzie wspierac rozwé;j
polskiego biznesu w uzyskiwaniu zdolnosci cyfrowych oraz zapewniat pomoc w ubieganiu sie o Srodki
na rozwoj innowacyjnych rozwigzan, a takze doradztwo w dostepie do nowych rynkdow jak i pomoc w
nawigzaniu wspotpracy z innymi przedsiebiorcami.

7.2.Zbudowanie mechanizméw wspotpracy miedzy sektorem publicznym i
prywatnym

Zapewnienie bezpieczenstwa w cyberprzestrzeni wymaga wspoélnego wysitku sektora prywatnego,
publicznego oraz obywateli. Rzad bedzie kontynuowat budowanie efektywnego systemu partnerstwa
publiczno-prywatnego opartego na zaufaniu i wspdlnej odpowiedzialnosci za cyberbezpieczenstwo.
Jednoczesnie administracja publiczna bedzie doskonalita swdj potencjat w zakresie inicjowania i
prowadzenia projektédw w dziedzinie cyberbezpieczeristwa. Rzad bedzie rowniez aktywnie
angazowac sie w istniejgce i powstajgce formy europejskiej wspétpracy publiczno-prywatnej i tym
samym bedzie promowac polski biznes na arenie miedzynarodowej.

Realizujgc nowg wizje rozwoju kraju i wspierajgc innowacyjnosc polskiej gospodarki, istotna bedzie
budowa systemu wsparcia przedsiewzie¢ badawczo-rozwojowych w dziedzinie cyberbezpieczenstwa,
prowadzonych we wspdtpracy swiata nauki oraz przedsiebiorstw komercyjnych.
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7.3.Stymulowanie badan i rozwoju w obszarze cyberbezpieczenstwa

W zwigzku z dynamicznie rozwijajgcym sie rynkiem informatycznym, w szczegdlnosci w zwigzku

z perspektywa zmiany aktualnie uzytkowanego w sieci Internet protokotu IPv4 na rzecz protokotu
IPv6, a takze w zwigzku z rozwojem idei Internetu Rzeczy, Inteligentnych Miast, Przemystu 4.0, jak
réwniez chmury obliczeniowych, sieci mobilnej tgcznosci szerokopasmowej (5G i kolejnych
generacji), czy megadanych (Big Data) zachodzi koniecznos$¢ intensyfikacji dziatan badawczych i
rozwojowych oraz wytwoérczych w zakresie cyberbezpieczenstwa. W tym celu wspdlnie z Narodowym
Centrum Badan i Rozwoju kontynuowane bedg programy badawcze, majace na celu przygotowanie i
wdrozenie nowych metod ochrony przed cyberzagrozeniami.

W obliczu dynamicznie rozwijajacych sie technologii zwigzanych m.in. z Internetem Rzeczy nalezy
zwrdcié szczegdlng uwage na koniecznos¢ zapewnienia bezpieczenstwa produktu, ustugi lub procesu
juz na etapie projektowania (Security by Design®). Rzad RP bedzie promowat i wspierat podejscie
uwzgledniajgce bezpieczenstwo juz od etapu projektowania.

Ponadto we wspdtpracy ze srodowiskiem naukowo-akademickim zostang opracowane programy
badawcze majace na celu:
e ocene skutecznosci zabezpieczen i odpornosci na cyberzagrozenia,

e ocene skutecznosci reagowania na incydenty,

e metody wykrywania i analizy nowych typow cyberprzestepstw, cyberterroryzmu i
cyberszpiegostwa,

e badanie metod atakéw (w tym atakéw o charakterze hybrydowym) oraz sposobéw
przeciwdziatania i minimalizowania skutkow tych atakéw,

e ochrone proceséw demokratycznych przed zaktdceniami z wykorzystaniem cyberzagrozen

Dziatalnos$¢ badawcza i rozwojowa realizowana bedzie takze w obszarze wspdétpracy miedzynarodowej

w ramach UE i NATO.

Wazne zadania w systemie zapewnienia cyberbezpieczeistwa majg organizacje pozarzgdowe, ktére
sg bardzo sprawnymi organizatorami dziatan edukacyjnych w spoteczenstwie, a takze jako dostawcy
analiz i opinii dla administracji publicznej. Mozliwe jest takze pozyskiwanie specjalistéw o
unikatowych umiejetnosciach przez osrodki analityczne na potrzeby rozwigzywania
skomplikowanych probleméw z zakresu cyberbezpieczenstwa.

? Security by design — podejscie do rozwoju produktow lub systemow, ktore polega na mysleniu o
bezpieczenstwie i integracji funkcji bezpieczenstwa od samego poczatku. Komunikat Komisji -
,.Buropejski program badan i innowacji w dziedzinie bezpieczenstwa” — wstepne stanowisko Komisji
w sprawie gtdéwnych ustalen i zalecen europejskiego forum badan i innowacji w dziedzinie
bezpieczenstwa, COM(2009)691 final.
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7.4.Uzyskanie zdolnoSci do prowadzenia petnego spektrum dziatan militarnych
w cyberprzestrzeni

Sity Zbrojne RP, jako podstawowy element systemu obronnego panstwa, powinny angazowac sie w
dziatania w cyberprzestrzeni na tym samym poziomie co w powietrzu, na lgdzie i na morzu. Zdolnosci
do prowadzenia petnego spektrum dziatan militarnych w cyberprzestrzeni muszg wiec obejmowaé:
rozpoznawanie zagrozen, ochrone i obrone systemow teleinformatycznych oraz zwalczanie Zrédet
zagrozen.

Dziatania w cyberprzestrzeni stanowig integralng cze$¢ planowanych operacji prowadzonych przez
Sity Zbrojne RP samodezielnie, jak i w uktadzie sojuszniczym oraz koalicyjnym. Udoskonalone beda
struktury wojskowe, ktére zapewnig skuteczniejsze planowanie, dowodzenie i zarzgdzanie zasobami,
umiejetnosciami i zdolnosciami. Umiejetnosci personelu prowadzgcego dziatania militarne w
cyberprzestrzeni beda stale podnoszone w ramach szkolen wewnetrznych. Jednoczesnie prowadzone
bedzie na biezgco rozpoznanie zagrozen oraz ocena sytuacji w celu podjecia wtasciwych srodkow
ochrony lub aktywnego przeciwdziatania zrodtom zagrozen. Majgc na uwadze dynamike rozwoju
technologii tworzgcych srodowisko, jakim jest cyberprzestrzen, resort obrony narodowej bedzie
dazy¢ do wytworzenia badz pozyskania nowatorskiego zestawu narzedzi, ktéry podniesie ich
skutecznos¢ dziatania w tej domenie.
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8. Cel szczegolowy 4 - Budowanie Swiadomosci i kompetencji
spotecznych w zakresie cyberbezpieczenstwa

8.1.Zwiekszanie kompetencji kadry podmiotow istotnych dla
cyberbezpieczenstwa RP

Podnoszenie kompetencji kadry podmiotéw istotnych dla cyberbezpieczenstwa RP bedzie
realizowane poprzez stworzenie i wdrozenie takiego modelu funkcjonowania systemu edukacji
akademickiej i doskonalenia zawodowego, ktéry zapewni odpowiednie do wyzwan kwalifikacje
pracownikéw. W tym celu opracowane zostang modelowe programy edukacji akademickiej dla
dedykowanego kierunku cyberbezpieczenstwo.

W ramach szeroko rozumianej edukacji eksperckiej, aby skuteczniej przeciwdziata¢ rozwijajacej sie
cyberprzestepczosci, zostanie wzmocniony system szkolen dla wszystkich pracownikéw podmiotéw
istotnych dla cyberbezpieczenstwa oraz dla przedstawicieli organéw $cigania i wymiaru
sprawiedliwosci, poprzez wdrozenie dedykowanego programu edukacyjnego zawierajgcego zaréwno
szkolenia teoretyczne jak i praktyczne na realnych przyktadach zagrozen.

W celu utrzymania w administracji publicznej pracownikéw o wysokich kompetencjach, rownolegle z
wykorzystaniem innych instrumentéw wspierajgcych ich aktywno$¢, podjete beda dziatania w celu
zblizenia zarobkdw tych pracownikéw do poziomu, jaki mogliby uzyskaé zatrudniajac sie w sektorze
prywatnym.

Réwnoczesnie rzad RP przygotuje i wdrozy systemowe rozwigzanie w celu zapewnienia
merytorycznego wsparcia dla podniesienia kompetencji pracownikdw jednostek administracji
samorzgdowej w zakresie cyberbezpieczenstwa.

Kierownictwo jednostek administracji rzgdowej bedzie dynamicznie okres$lato odpowiedzialnosé
i uprawnienia dla osdb petnigcych istotng role w zakresie zarzadzania cyberbezpieczeristwem
i odpowiednio komunikowato te ustalenia wszystkim interesariuszom.

8.2.Stworzenie warunkow do bezpiecznego korzystania z cyberprzestrzeni przez
obywateli

Edukacja w zakresie cyberbezpieczenstwa powinna by¢ dostepna na jak najwczesniejszym etapie
dostepu dzieci i mtodziezy do ustug cyfrowych — najlepiej jesli bytaby prowadzona przed wejsciem
Swiat cyfrowy, a w praktyce czesto wymagana jest na etapie ksztatcenia wczesnoszkolnego.
Uwzgledniajgc tematyke bezpiecznego korzystania z cyberprzestrzeni zaktada sie ciggte doskonalenie
podstaw programowych nauczania w ramach réznych kierunkdéw ksztatcenia. Konieczne jest
wprowadzenie systemowych dziatan doszkalajgcych dla nauczycieli.

Uczelnie wyzsze bedg zachecane do tego, aby rozwijane byly specjalizacje interdyscyplinarne,
obejmujgce miedzy innymi zarzadzanie bezpieczeristwem informacji, ocene i weryfikacje
zabezpieczen systemoéw teleinformatycznych, ochrone danych osobowych, ochrone wtasnosci
intelektualnej w Internecie oraz zagadnienia zwigzane z rozwojem nowych technologii i wyzwaniami,
ktore sg tego pochodnymi.
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8.3. Rozwijanie swiadomosci spotecznej w kierunku bezpiecznego korzystania z
cyberprzestrzeni

We wspétpracy z organizacjami pozarzgdowymi, sektorem prywatnym oraz osrodkami akademickimi,
administracja publiczna kontynuowad bedzie systemowe dziatania uwrazliwiajgce spoteczerstwo na
zagrozenia ptynace z w cyberprzestrzeni, a takze dziatania edukacyjne w zakresie praw i wolnosci w
srodowisku cyfrowym. Kontynuowane bedg m.in. kampanie spoteczne, skierowane do réznych grup
docelowych (miedzy innymi dzieci, rodzicéw, senioréw).

W obliczu coraz liczniejszych zagrozen nakierowanych na wywarcie okreslonego wptywu na
spoteczenstwo, a takze majgc na uwadze konsekwencje celowego wykorzystywania narzedzi z
obszaru inzynierii spotecznej, do dziatan o charakterze manipulacyjnym, w postaci m.in. kampanii
dezinformacyjnych, lub dziatan inspiracyjnych badz dezintegracyjnych, potrzebne jest podjecie
systemowych dziatan pozwalajgcych na rozwijanie swiadomosci obywateli w kontekscie weryfikacji
autentycznosci informacji oraz reagowania na préby jej zaktdcenia. W kontekscie obrony przed
dziataniami manipulacyjnymi, ktére mogg by¢ jednym z elementéw dziatan hybrydowych, wazne jest
budowanie w spotfeczenstwie zdolnosci do identyfikacji dziatan oddziatywujacych na sSwiadomosg,
badz ukierunkowanych na przeksztatcanie lub dezintegracje okreslonych srodowisk.
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9. Cel szczegotowy 5 - Zbudowanie silnej pozycji miedzynarodowej
Polski w obszarze cyberbezpieczenstwa

9.1. Aktywna wspdtpraca miedzynarodowa na poziomie strategiczno-
politycznym

W obliczu wszechobecnych proceséw globalizacyjnych i zwigzanych z nimi wspétzaleznosci panstw,
miedzynarodowa wspodtpraca jest kluczowa dla osiggniecia bezpieczeristwa globalnej
cyberprzestrzeni.

Realizujgc te zadania na poziomie europejskim Polska zintensyfikuje dziatania na rzecz zapewnienia
bezpieczenstwa Jednolitego Rynku Cyfrowego jako motoru wzrostu gospodarczego i innowacyjnosci.
Ponadto istotne jest dgzenie do szerszego uwzglednienia aspektéw cyberbezpieczenstwa w pracach
nad pogtebieniem Wspdlnej Polityki Zagranicznej i Bezpieczestwa Unii Europejskiej.

Cztonkostwo w Organizacji Traktatu Pétnocnoatlantyckiego jest istotnym filarem bezpieczeristwa
Polski jak i bezpieczeristwa euroatlantyckiego. Nasilajgce sie ataki o charakterze hybrydowym czynig
nieodzownym inwestowanie w zdolnosci odstraszania i obronne, w tym doskonalenie swojej
odpornosci i zdolnosci do szybkiego i skutecznego reagowania na cyberataki.

Wspodtpracujgc w ramach systemu Organizacji Narodéw Zjednoczonych Polska bedzie dgzyta do
kontynuacji debaty dotyczacej sprawnie funkcjonujgcego systemu miedzynarodowego zarzadzania
siecig globalng oraz zagadnien zwigzanych z prawng oceng cyberatakdéw, w celu wypracowania
spojnych rozwigzan, gwarantujgcych pewnos$é miedzynarodowej wymiany informacji w Internecie.
Polska bedzie angazowac sie we wzmacnianie srodkéw budowy zaufania i bezpieczeistwa w ramach
istniejgcych foréw miedzynarodowych, w tym OBWE. Rzgd bedzie wtgczat sie réwniez w dziatania na
rzecz skutecznego zwalczania cyberprzestepczosci w wymiarze miedzynarodowym.

Istotna jest réwniez wspotpraca z krajami regionu, w tym wzmocnienie wspotpracy w ramach Grupy
Wyszehradzkiej, jak i z paristwami tzw. Tréjmorza.

Wzmocnienie polskiej pozycji miedzynarodowej bedzie mozliwe tylko na drodze wewnetrznej Scistej
kooperacji pomiedzy instytucjami i agencjami odpowiadajacymi w Polsce za zapewnienie
cyberbezpieczeristwa, w tym szczegdlnie pomiedzy ministrem wtasciwym ds. informatyzacji oraz

z ministrem spraw zagranicznych odpowiadajgcym za catoksztatt polskiej polityki zagranicznej.

Silna pozycja miedzynarodowa Polski w obszarze cyberbezpieczenstwa nie bedzie mozliwa bez
odpowiedniego zaplecza merytorycznego. Zaséb kadrowy wsparty odpowiednim finansowaniem
bedzie podstawg do zbudowania wizerunku Polski jako kompetentnego gracza na arenie
miedzynarodowej. W tym kontekscie istotne jest, aby eksperci z Polski aktywnie uczestniczyli w
dyskusjach prowadzonych na forach regionalnych i globalnych oraz petnili kluczowe role w
organizacjach miedzynarodowych, przyczyniajgc sie w ten sposdb do skutecznej realizacji polityki
zagranicznej w zakresie cyberbezpieczenstwa. Celem zdobywania umiejetnosci, rozwijania wiedzy i
wymiany najlepszych praktyk Polska bedzie przyktadata jeszcze wiekszg wage do wspétpracy
miedzynarodowej, dwu- i wielostronnej, w kwestiach edukacji, szkolen, jak i budowania
Swiadomosci.
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W obszarze wspdtpracy miedzynarodowe] Polska bedzie aktywnie wigczac sie w éwiczenia
prowadzone zaréwno przez organizacje krajowe, podmioty UE i NATO oraz inne podmioty
miedzynarodowe.

9.2. Aktywna wspotpraca miedzynarodowa na poziomie operacyjnym i
technicznym

Wspdtpraca miedzynarodowa na poziomie operacyjno-technicznym realizowana bedzie miedzy
innymi w ramach Sieci CSIRT na poziomie Unii Europejskiej, na innych forach wymiany informacji i
dokonywania analiz sytuacji bezpieczenstwa IT danego sektora, poprzez inne miedzynarodowe sieci
wspotpracy typu FIRST, czy TF-CSIRT, platformy wymiany informacji typu MISP, czy n6 oraz w ramach
wspotpracy dwu- i wielostronnej. W tym kontekscie szczegdlne znaczenie bedzie miato
wypracowanie wspélnych procedur dziatania w ramach UE i NATO oraz Grupy Wyszehradzkiej.
Wspotpraca na tym poziomie bedzie stuzyta nie tylko skutecznemu przeciwdziataniu zagrozeniom w
cyberprzestrzeni, ale przyczyni sie do wymiany doswiadczen pomiedzy personelem technicznym w
ramach wspdlnych przedsiewzieé. Bedzie réwniez okazjg do promowania polskich rozwigzan
technologicznych i polskiej kadry eksperckiej.

Doskonalenie wspotpracy miedzynarodowej mozliwe jest takze poprzez uczestnictwo podmiotow
publicznych zaangazowanych w zapewnienie cyberbezpieczeristwa w oficjalnych miedzynarodowych
forach wymiany informacji o zagrozeniach i podatnosciach.
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10. Zarzadzanie Strategia Cyberbezpieczenstwa RP

Strategia uchwalana jest na okres 5 lat.
Koordynatorem wdrazania Strategii jest minister wtasciwy do spraw informatyzacji.

Po dwéch latach od przyjecia oraz w czwartym roku obowigzywania dokument podlega przeglagdowi i
ocenie efektéw jego oddziatywania. Wyniki przegladu przedstawiane sg Radzie Ministréw. W wyniku
dokonanego przeglagdu minister wtasciwy do spraw informatyzacji opracowuje propozycje dziatan
korygujacych lub projekt dokumentu na kolejny okres piecioletni. W przypadku wystgpienia
uzasadnionych okolicznosci Strategia Cyberbezpieczenstwa moze by¢ aktualizowana w innych
terminach, niz te o ktérych mowa powyze;j.

Koordynator w terminie do szesciu miesiecy od przyjecia Strategii Cyberbezpieczeristwa we
wspotpracy z cztonkami Rady Ministrow, kierownikami urzedoéw centralnych, Dyrektorem Rzgdowego
Centrum Bezpieczenstwa opracuje i przedstawi do akceptacji Rady Ministrow Plan dziatan na rzecz
wdrozenia Strategii Cyberbezpieczeristwa. Przy opracowywaniu Planu wymienione powyzej organy
uwzgledniajg w swoich dziataniach problematyke cyberbezpieczenstwa w zakresie zgodnym z
ustawowymi kompetencjami. Plan dziatarn obejmowacd bedzie w szczegdlnosci:
1) nazwe celu szczegétowego,
2) nazwe zadania,
3) nazwe dziatania stuzacego realizacji zadania,
4) typ dziatania - dziatanie: legislacyjne, organizacyjne, technologiczne, edukacyjne,
informacyjne, promocyjne, inne,
5) harmonogram — termin rozpoczecia i termin zakornczenia podejmowane;j inicjatywy,
6) organ lub organy — organ wiodacy i organy wspotpracujgce przy realizacji zadania (o ile
wystepujg),
7) oczekiwane efekty wynikajgce z realizacji dziatania,

8) szacunkowy koszt realizacji dziatania.

Plan dziatan obejmuje dziatania o charakterze projektowym, charakteryzujace sie poczagtkiem
i koricem okresu realizacji oraz produktami powstatymi w wyniku realizacji danego dziatania.

Minister Obrony Narodowej w uzgodnieniu z Koordynatorem moze opracowac odrebny Plan dziatan,
ktory podlega akceptacji Prezesa Rady Ministréw. W stosunku do pozycji Planu zawierajacych
informacje o charakterze niejawnym zastosowanie majg przepisy ustawy o ochronie informacji
niejawnych. Minister Obrony Narodowej przesyta, w celach informacyjnych i zapewnienia
koordynacji, zaakceptowany Plan dziatari ministrowi wtasciwego do spraw informatyzacji i
Petnomocnikowi Rzagdu do spraw Cyberbezpieczenstwa.

Koordynator bedzie corocznie przygotowywat sprawozdanie o postepach wdrazania Strategii za rok
poprzedni na podstawie informacji otrzymywanych od podmiotéw zaangazowanych w jej realizacje.
Sprawozdania bedg przedktadane Radzie Ministrow.
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W przypadku opracowania odrebnego Planu Dziatari Minister Obrony Narodowej przedktada
sprawozdanie z jego realizacji Radzie Ministrow za posrednictwem Koordynatora.
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11. Finansowanie

Na mocy obowigzujgcych przepisdw, podmioty realizujgce zadania publiczne sg zobowigzane do
ujmowania w swoich planach finansowych naktadéw na cyberbezpieczenstwo. Koszty te powiekszyty
sie o naktady przeznaczone na dziatania zwigzane z budowa Krajowego Systemu
Cyberbezpieczeristwa oraz o nakfady ponoszone na realizacje pozostatych przedsiewzie¢ Planu
dziatan na rzecz wdrozenia Strategii Cyberbezpieczeristwa.

Szczegbtowa wielkosé i struktura kosztow poszczegdlnych przedsiewzie¢ bedzie okreslona w procesie
inicjowania konkretnych projektéw. Oszacowanie kosztéw finansowania wdrazania Strategii
Cyberbezpieczenstwa nastgpi w ramach Planu dziatan.

Zrédtami finansowania realizacji dziatar opisanych w dokumencie bedg plany finansowe
poszczegdblnych jednostek zaangazowanych we wdrazanie Strategii Cyberbezpieczeristwa, a takze
$rodki pochodzace z Narodowego Centrum Badar i Rozwoju oraz $rodki Unii Europejskiej®, w miare
zaistnienia takich mozliwosci.

10 Programy Unii Europejskiej umozliwiajace finansowanie projektow zwigzanych z
cyberbezpieczenstwem, w szczegdlnosci: program Horyzont2020, program Connecting Europe
Facilities (CEF Telcom) — oba w ramach Wieloletnich Ram Finansowych UE 2014-2021. Natomiast
w kolejnej perspektywie finansowej UE (na lata 2021-2028) planowane sg do uruchomienia dwa duze
programy: program ,,Cyfrowa Europa” oraz program ,,Horyzont Europa”.
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UZASADNIENIE

Opracowanie 1 przyjecie Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej jest
wymogiem realizacji przepisu art. 68 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz.U. poz. 1560). Przepis ustawowy (art. 90) okresla takze date

graniczng, do ktérej ww. Strategia ma zostac przyjeta tj.: do 31 pazdziernika 2019 r.

Strategia okresla cele strategiczne oraz odpowiednie $rodki polityczne, ktore majg na celu
osiggniecie 1 utrzymanie wysokiego poziomu cyberbezpieczenstwa RP. Pojawita si¢ rowniez
konieczno$¢ dokonania oceny 1 przegladu w 2019 r. dotychczasowego dokumentu
o charakterze strategicznym, czyli przyjetych uchwatg Nr 52/2017 Rady Ministréw z dnia 27
kwietnia 2017 r. Krajowych Ram Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na
lata 2017 — 2022 oraz wynikajacego z tego Planu dzialan na rzecz wdrozenia Krajowych Ram

Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017 — 2022.

Stale zmieniajace si¢ uwarunkowania zwigzane z bezpieczenstwem w cyberprzestrzeni
wymagaja szybkiej 1 zdecydowanej reakcji organow panstwa. Roéwniez przeprowadzone
kontrole Najwyzszej Izby Kontroli wskazujg na potrzebe aktualizacji oraz zapewnienia spojnej
strategii dzialania RP w dziedzinie cyberbezpieczenstwa. W konteks$cie spojnosci, wazne jest
przede wszystkim zapewnienie jak najszerszej wspolpracy przy wdrazaniu i rozwijaniu
Krajowego Systemu Cyberbezpieczenstwa ze strony ministerstw i innych organdéw wiadzy

panstwowe;j.
Projekt uchwaty nie jest sprzeczny z prawem Unii Europejskie;.

Projektowana regulacja nie =zawiera przepisow technicznych w rozumieniu
rozporzadzenia Rady Ministrow z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania
krajowego systemu notyfikacji norm i aktow prawnych (Dz. U. poz. 2039 oraz z 2004 r. poz.
597) 1 nie podlega notyfikacji Komisji Europejskie;.

Projektowana regulacja nie bedzie wymagata notyfikacji Komisji Europejskiej w trybie
ustawy z dnia 30 kwietnia 2004 r. o postgpowaniu w sprawach dotyczacych pomocy publicznej

(Dz. U. 22018 r. poz. 362).
Projekt nie wymaga przedilozenia instytucjom i1 organom Unii Europejskiej, w tym
Europejskiemu Bankowi Centralnemu, w celu uzyskania opinii, dokonania powiadomienia,

konsultacji albo uzgodnienia.
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Projekt uchwaty nie bedzie miat wptywu na dziatalno$¢ mikroprzedsigbiorcoOw, matych i

srednich przedsiebiorcow.

Projekt zostanie udostepniony w Biuletynie Informacji Publicznej na stronie podmiotowe;j

Ministra Cyfryzacji.

Uchwata wchodzi w zycie z dniem 31 pazdziernika 2019 r.
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Nazwa projektu Data sporzadzenia

Uchwata Rady Ministrow w sprawie Strategii Cyberbezpieczenstwa 02.08.2019
Rzeczypospolitej Polskiej na lata 2019 — 2024 Zrédlo:
Ministerstwo wiodace i ministerstwa wspolpracujace Upowaznienie ustawowe
Ministerstwo Cyfryzacji art. 68 ustawy z dnia 5 lipca 2018 r.
0 krajowym systemie cyberbezpieczenstwa
Osoba odpowiedzialna za projekt w randze Ministra, Sekretarza (Dz.U. poz. 1560)

Stanu lub Podsekretarza Stanu

Karol Okonski, Sekretarz Stanu w Ministerstwie Cyfryzacji Nr w wykazie prac

Kontakt do opiekuna merytorycznego projektu ID210
Robert Kosla, Dyrektor Departamentu Cyberbezpieczenstwa
tel. (22) 245 59 22, e-mail: sekretariat.dc@mc.gov.pl

Tomasz Wlaz, Departament Cyberbezpieczenstwa
tel. (22) 556 84 48, e-mail: tomasz.wlaz@mc.gov.pl

1. Jaki problem jest rozwiazywany?

Opracowanie i przyjecie Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej jest wymogiem realizacji przepisu art.
68 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa. Przepis ustawowy (art. 90) okresla takze date
graniczna, do ktérej ww. Strategia ma zosta¢ przyjeta tj.: do 31 pazdziernika 2019 r.

Strategia okresla cele strategiczne oraz odpowiednie $rodki polityczne, ktéore maja na celu osiggniecie i utrzymanie
wysokiego poziomu cyberbezpieczenstwa RP. Pojawila si¢ rowniez konieczno$¢ dokonania oceny i przegladu w 2019 r.
dotychczasowego dokumentu o charakterze strategicznym, czyli przyjetych uchwatg Nr 52/2017 Rady Ministrow z dnia
27 kwietnia 2017 r. Krajowych Ram Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017 — 2022 oraz
wynikajacego z tego Planu dzialan na rzecz wdrozenia Krajowych Ram Polityki Cyberbezpieczenstwa Rzeczypospolitej
Polskiej na lata 2017 — 2022.

Stale zmieniajgce si¢ uwarunkowania zwigzane z bezpieczenstwem w cyberprzestrzeni wymagajg szybkiej i zdecydowanej
reakcji organow panstwa. Rowniez przeprowadzone kontrole Najwyzszej [zby Kontroli wskazuja na potrzebg aktualizacji
oraz zapewnienia spojnej strategii dziatania RP w dziedzinie cyberbezpieczenstwa. W kontekscie spojnosci, wazne jest
przede wszystkim zapewnienie jak najszerszej wspolpracy przy wdrazaniu i rozwijaniu Krajowego Systemu
Cyberbezpieczenstwa ze strony ministerstw i innych organéw wiladzy panstwowe;.

2. Rekomendowane rozwiazanie, w tym planowane narzedzia interwencji, i oczekiwany efekt

Projektowana uchwata ma na celu ustanowienie Strategii Cyberbezpieczenstwa. Strategia ma charakter polityczno-
strategiczny, natomiast na poziomie operacyjnym realizacje jego zapiséw zapewni szczegotowy plan dziatan. Plan dziatan
opisze podmioty zaangazowane w realizacjg¢ strategii oraz $rodki pozwalajace na jej wdrozenie. Przy opracowywaniu strategii
korzystano z dobrych praktyk i rozwigzan proponowanych przez Miedzynarodowy Zwigzek Telekomunikacyjny oraz
doswiadczen innych panstw.

Strategia uwzgledni nastgpujace kwestie:

a) cele 1 priorytety w zakresie cyberbezpieczenstwa, czyli opisane zostang wizja, cel gtdwny oraz cele szczegotowe strategii;
b) podmioty zaangazowane we wdrazanie i realizacj¢ Strategii;

c) srodki stuzace realizacji celow Strategii;

d) okreslenie srodkow w zakresie gotowosci, reagowania i przywracania stanu normalnego, w tym zasady wspotpracy migdzy
sektorem publicznym i prywatnym;

e) podejscie do oceny ryzyka, czyli m.in. stworzenie systemu zarzadzania ryzykiem na poziomie krajowym;

f) dziatania odnoszace si¢ do programéw edukacyjnych, informacyjnych i szkoleniowych dotyczacych cyberbezpieczenstwa,
czyli m.in. zwigkszenie kompetencji kadr (w sektorze publicznym i prywatnym), cyberbezpieczenstwo obywateli (edukacja
i budowanie $wiadomosci);

g) dziatania odnoszace si¢ do planéw badawczo-rozwojowych w zakresie cyberbezpieczenstwa, czyli m.in. rozbudowa
zasobow przemystowych i technologicznych na potrzeby cyberbezpieczenstwa, stymulowanie badan i rozwoju.
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3. Jak problem zostal rozwigzany w innych krajach, w szczegélnosci krajach czlonkowskich OECD/UE?

Posiadanie krajowe;j strategii odnoszgcej si¢ do bezpieczenstwa sieci i systemow informatycznych jest wymagane przepisem
art. 7 dyrektywy Parlamentu Europejskiego i Rady (UE) w sprawie srodkéw na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium Unii (NIS). Przyjecie dyrektywy przez PE nastgpito w dniu
7 lipca 2016 r. (Dz. U. UE 2016 1., L194).

Panstwa UE w wickszoSci posiadaja strategie tego typu. Czes$¢ z nich przyjela je przed wejsciem w zycie dyrektywy NIS, np.
Estonia (2009, p6zniej w 2014), Holandia (2011, pdzniej w 2014 oraz 2018), Niemcy (2011, p6zniej w 2016), Wielka
Brytania (2011, p6zniej w 2016), Litwa (2011), Belgia (2012), Cypr (2012), Hiszpania (2013), Wtochy (2013), Austria
(2013), Wegry (2013), Rumunia (2013), Finlandia (2013), Lotwa (2014), Portugalia (2015), Francja (2015), Irlandia (2015),
Stowacja (2015), Chorwacja (2015), Stowenia (2016) oraz Bulgaria (2016). Czes$¢ z panstw UE przyjeta swoje strategie
cyberbezpieczenstwa dopiero po przyjeciu naktadajacej taki obowiazek dyrektywy NIS przez PE, np. Szwecja (2017) Grecja
(2017) oraz Dania (2018).

Dokument o charakterze strategicznym w obszarze cyberbezpieczenstwa posiadaja rowniez panstwa europejskie spoza UE,
np. Szwajcaria (2012), Islandia (2015), Norwegia (2019) oraz panstwa pozaeuropejskie, np. USA - ,,Cyber Intelligence
Sharing and Protection Act” (2013) oraz ,,National Cyber Strategy of the United States of America” z 2018 r.

4. Podmioty, na ktore oddzialuje projekt

Grupa Wielko$¢ Zrodlo danych Oddzialywanie
Centralna administracja Ministerstwa (19) oraz | - Opracowanie wktadu do Planu
rzagdowa jednostki im podlegle dziatania na rzecz wdrozenia
i nadzorowane Strategii i udziat w jego
realizacji.
Terenowa administracja Wojewodowie (16) -
rzadowa : :]Calajz Zdrgs\f;l;;podlegle Udziat w dziataniach wg Planu
L. L dziatania na rzecz wdrozenia
administracja zespolona i
o Strategii.
i niezespolona w
wojewodztwie

5. Informacje na temat zakresu, czasu trwania i podsumowanie wynikow konsultacji

Projekt uchwaty Rady Ministrow poddany zostanie uzgodnieniom miedzyresortowym, opiniowaniu oraz konsultacjom
publicznym, a takze zostanie udostepniony w Biuletynie Informacji Publicznej na stronie podmiotowej Ministra Cyfryzacji.

6. Wplyw na sektor finanséw publicznych

(cenystalez ...... r.) Skutki w okresie 10 lat od wejscia w zycie zmian [mln zt]

3 4 5 7 8 9 | 10 | Egeznie (0-10)

Dochody ogélem 0

budzet panstwa

JST

pozostate jednostki (oddzielnie)

Wydatki ogélem

budzet panstwa

JST

pozostate jednostki (oddzielnie)

Saldo ogélem

budzet panstwa

JST

O O O] O] O] O] O] O] O] ©O| ©o| ©O| ©
O O O] O] O] O] ©O| ©O| ©O| ©O| ©o| O &=
O O O] O] O] O] O] O] O]l O|C|lO| N
o O O] O] O] O] O] ©O| O] ©Oo| ©o| ©
o O O] O] O] O] ©O| ©O| | o| o| ©
o O O] O] O] O] O] ©O| O] ©o| ©o| ©
O O O] O] O] O] O] O] O] O| Ol O &
o O O] O] O] O] ©O| ©O| | o| o ©
o O O] O] O] O] O] ©O| O] ©o| ©o| ©
o O O] O] O] O] O] ©O| O] o| o ©
o O O] O] O] O] ©O| ©Oo| | o| o| ©
o O O] O] O] O] ©O| ©Oo| o| o| ©

pozostate jednostki (oddzielnie)
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Zréodla finansowania

Przyjete rozwigzania nie spowoduja dodatkowych skutkow finansowych dla sektora finansow
publicznych, w tym budzetu panstwa i budzetéw jednostek samorzadu terytorialnego

Dodatkowe informacije,

Nie dotyczy.

w tym wskazanie
zrédet danych i

przyjetych do obliczen

zalozen

7. Wplyw na konkurencyjnos¢ gospodarki i przedsiebiorczo$é, w tym funkcjonowanie przedsiebiorcéw oraz na
rodzineg, obywateli i gospodarstwa domowe

Skutki

Czas w latach od wej$cia w zycie zmian 0 1 2 3 5 10 Lgcznie (0-10)
W ujeciu duze przedsigbiorstwa 0 0 0 0 0 0 0
pieni¢znym sektor mikro-, matychi | Q 0 0 0 0 0 0
(W min zt, Srednich
ceny state z przedsigbiorstw
_____ r) rodzina, obywatele oraz | 0 0 0 0 0 0 0

gospodarstwa domowe
W ujeciu duze przedsigbiorstwa Brak wptywu.
niepienieznym | sektor mikro-, matychi | Brak wplywu.

$rednich

przedsigbiorstw

rodzina, obywatele oraz | Brak wptywu.

gospodarstwa domowe
Niemierzalne

Dodatkowe informacije,

w tym wskazanie
zrodet danych i

przyjetych do obliczen

zalozen

Projekt

rozporzadzenia nie
przedsigbiorczo$¢,
ekonomiczng i1 spoteczng rodziny, 0séb niepetnosprawnych oraz osob starszych, a takze
na obywateli i gospodarstwa domowe.

ma wplywu na konkurencyjnosé
w tym funkcjonowanie przedsigbiorcow oraz na

gospodarki i
sytuacje

8. Zmiana obciazen regulacyjnych (w tym obowiazkéw informacyjnych) wynikajacych z projektu

nie dotyczy

Wprowadzane sg obcigzenia poza bezwzglednie
wymaganymi przez UE (szczegoty w odwrdconej tabeli

zgodnosci).

O tak
O nie
nie dotyczy

L1 zmniejszenie liczby dokumentéw
[0 zmniejszenie liczby procedur
L1 skrécenie czasu na zalatwienie sprawy

LI zwigkszenie liczby dokumentow
L1 zwiekszenie liczby procedur
[ wydhluzenie czasu na zatatwienie sprawy

Cinne: ... Oinne: ...
Wprowadzane obcigzenia sa przystosowane do ich O tak
elektronizacji. I nie

O nie dotyczy

Komentarz:

9. Wplyw na rynek pracy

Brak wptywu projektowanej regulacji na rynek pracy.

10. Wplyw na pozostale obszary
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[0 demografia informatyzacja

O srodowisko naturalne
O zdrowie

U sytuacja i rozw0j regionalny L] mienie panstwowe
O inne: ...

Realizacja przedsigwzig¢ z Planu dziatan na rzecz wdrozenia strategii przyczyni si¢ do zwigkszenia

Omowienie wplywu bezpieczenstwa e-ushug.

11.Planowane wykonanie przepiséw aktu prawnego
Harmonogram wdrozenia dzialan wykonania Strategii bedzie wynikat z Planu dziatan na rzecz wdrozenia strategii.

12. W jaki sposob i kiedy nastapi ewaluacja efektéw projektu oraz jakie mierniki zostana zastosowane?

Minister wtasciwy do spraw informatyzacji we wspotpracy z Pelnomocnikiem Rzadu do Spraw Cyberbezpieczenstwa, innymi
ministrami i wlasciwymi kierownikami urzedow centralnych, dokonuje przegladu Strategii co 2 lata.

13.Zalaczniki (istotne dokumenty zrodlowe, badania, analizy itp.)

Brak zatgcznikow.




