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Wdrozenie zestawu narzedzi na potrzeby cyberbezpieczenstwa sieci 5SG

Bezpieczenstwo sieci 5G jest jednym z giéwnych priorytetdw Komisji Europejskiej. Sieci te sg
kluczowg infrastrukturg, ktdra stanowi podstawe szerokiego zakresu ustug niezbednych do
funkcjonowania rynku wewnetrznego oraz utrzymania i funkcjonowania podstawowych funkcji
spotecznych i gospodarczych. Aby chronic¢ sieci 5G, panstwa cztonkowskie wspdlnie zidentyfikowaty i
ocenity! zagrozenia i ryzyko zwigzane z cyberbezpieczeristwem, przy wsparciu Komisji i Agencji UE ds.
Cyberbezpieczeistwa (ENISA), i na tej podstawie okreslono zestaw kompleksowych srodkéw
majgcych na celu ograniczenie tego ryzyka, w formie unijnego zestawu narzedzi na potrzeby
cyberbezpieczeristwa sieci 5G? przyjetego w 2020 r. przez grupe wsp6tpracy NIS i zatwierdzonego
przez Rade Europejska i Komisje.

W marcu 2022 r. w Wersalu szefowie panstw lub rzadéw postanowili wzig¢ na siebie wiekszg
odpowiedzialno$é za nasze bezpieczedstwo i przedsiewzig¢ dalsze zdecydowane kroki w kierunku
budowania naszej europejskiej suwerennosci i zmniejszenia naszych zaleznosci, w tym poprzez
wzmocnienie naszej cyberodpornosci i ochrone infrastruktury, zwtaszcza infrastruktury krytycznejs.
Wdrozenie unijnego zestawu narzedzi jest podstawowym elementem strategii w zakresie unii
bezpieczeristwa® i wspiera szersze ramy europejskiej polityki strategicznej autonomii i zwiekszonej
odpornosci, a takze szczegdlne ramy ochrony sieci tgcznosci elektronicznej i innych infrastruktur
krytycznych®, sprzyjajac zwtaszcza wdrozeniu art. 40 Europejskiego kodeksu tgcznosci elektronicznej,
zgodnie z ktérym ,,operatorzy podejmujg wtasciwe i proporcjonalne srodki techniczne i organizacyjne
W razie wystgpienia zagrozenia dla bezpieczenstwa sieci lub ustug”®.

W ramach unijnego zestawu narzedzi, biorgc pod uwage ostateczny cel, jakim jest zapewnienie
bezpieczenstwa i odpornosci sieci 5G oraz ich zrdwnowazonego charakteru, panstwa cztonkowskie
zgodzity sie co do koniecznosci oceny profilu ryzyka poszczegélnych dostawcéw i w konsekwencji
stosowania odpowiednich ograniczerh wobec dostawcdw uznanych za stwarzajgcych wysokie ryzyko,
w tym niezbednych wytgczen, aby skutecznie fagodzi¢ ryzyko w odniesieniu do kluczowych aktywoéw,
jak wskazano w zestawie narzedzi.

Zgodnie z unijng skoordynowang oceng ryzyka profil ryzyka poszczegdlnych dostawcdw mozna ocenic
na podstawie kilku czynnikéw. Prawdopodobienstwo, ze dostawca zostanie poddany ingerencjom ze
strony panstwa niebedgcego cztonkiem UE, jest przedstawione jako jeden z kluczowych aspektéw
oceny zagrozen o charakterze nietechnicznym zwigzanych z sieciami 5G i moze by¢ spotegowane
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przez szereg czynnikdéw, w szczegélnosci powigzanie miedzy dostawcag a rzadem danego panstwa
trzeciego, przepisy panstwa trzeciego oraz charakterystyke struktury wtasnosciowej przedsiebiorstwa
dostawcy.

Komisja przyjmuje do wiadomosci i z zadowoleniem wita przyjecie przez grupe wspotpracy NIS
drugiego sprawozdania z postepdw we wdrazaniu unijnego zestawu narzedzi.

W sSwietle tego sprawozdania Komisja jest gteboko zaniepokojona zagrozeniami, jakie niektdrzy
dostawcy urzadzen tacznosci ruchomej stwarzajg dla bezpieczeristwa Unii, co znajduje rowniez
odzwierciedlenie w decyzjach podejmowanych przez niektére panstwa cztonkowskie. W
sprawozdaniu grupy wspodtpracy NIS podkreslono ,wyrazne ryzyko utrzymywania sie zaleznosci od
dostawcéw wysokiego ryzyka na rynku wewnetrznym, co mozie mieé potencjalnie powainy
negatywny wptyw na bezpieczenstwo uzytkownikéw i przedsiebiorstw w catej UE oraz na
infrastrukture krytyczng UE”.

Jak wspomniano w sprawozdaniu z postepu prac przedstawionym przez grupe wspotpracy NIS oraz
we wczesniejszym sprawozdaniu Europejskiego Trybunatu Obrachunkowego’, oczywiste jest, ze
dostawcy sieci 5G wykazujg wyrazne réznice w zakresie swojej charakterystyki, w szczegélnosci jesli
chodzi o prawdopodobienstwo, ze wptyw na nich bedg miaty okreslone panstwa trzecie, w ktdrych
obowigzujg przepisy dotyczgce bezpieczenstwa i tad korporacyjny stanowigce potencjalne zagrozenie
dla bezpieczenstwa Unii. Jak wskazano réwniez w sprawozdaniu NIS, Huawei i ZTE podlegaja
publicznym decyzjom i doradztwu w niektérych panstwach cztonkowskich® w oparciu o obawy
dotyczace bezpieczenstwa narodowego, w tym ocenom dokonywanym przez stuzby wywiadowcze
tych panstw cztonkowskich. W innych panstwach cztonkowskich decyzje o ograniczeniu lub
wykluczeniu niektdrych dostawcdw z sieci 5G tych panstw zostaly podjete w sposéb poufny na
podstawie ich oceny. Ustalenia tych panistw cztonkowskich sg podobne do analizy przeprowadzonej
przez wtasciwe organy niektérych panstw trzecich®.

Ze wzgledu na to wysokie ryzyko oraz na podstawie oceny kryteriow okreslonych w zestawie narzedzi
stuzgcych identyfikacji ,dostawcéw wysokiego ryzyka” Komisja uwaza, ze decyzje przyjete przez
panstwa cztonkowskie w celu ograniczenia lub wykluczenia Huawei i ZTE sg uzasadnione i zgodne z
zestawem narzedzi na potrzeby sieci 5G. Bez uszczerbku dla kompetencji panstw cztonkowskich w
zakresie bezpieczenstwa narodowego Komisja zastosowata réwniez kryteria zestawu narzedzi w celu
oceny potrzeb i stabych punktéw jej wtasnych systeméw komunikacji instytucjonalnej oraz
podobnych systemdéw innych instytucji, organdw i agencji europejskich, a takze wdrazania unijnych
programow finansowania w Swietle ogélnych celéw polityki Unii.

W tym kontekscie, zgodnie ze stosowaniem przez niektére panstwa cztonkowskie zestawu narzedzi
na potrzeby sieci 5G, Komisja uwaza, ze Huawei i ZTE stwarzajg w rzeczywistos$ci znacznie wyzsze
ryzyko niz inni dostawcy 5G. Ta ocena przeprowadzona przez Komisje w swietle kryteriow zestawu
narzedzi opiera sie na dostepnych informacjach dotyczacych:

7 Sprawozdanie specjalne: bezpieczeAstwo sieci 5G (europa.eu)

8 Drugie sprawozdanie z postepdéw we wdrazaniu unijnego zestawu narzedzi na potrzeby cyberbezpieczeristwa
sieci 5G, 15 czerwca 2023 r.
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1) krajowych ocen przeprowadzonych przez panstwa cztonkowskie UE i panstwa trzecie w
odniesieniu do ryzyka stwarzanego przez dostawcéw;

2) odpowiednich aktéw prawnych i regulacyjnych panistw cztonkowskich UE i panstw trzecich
zwigzanych ze srodkami przeciwdziatajgcymi ryzyku ze strony dostawcow;

3) stosownych sprawozdan Europejskiego Trybunatu Obrachunkowego;

4) prawdopodobienstwa ingerencji rzadu panstwa niebedacego cztonkiem UE bez
odpowiednich ograniczen prawnych lub sgdowych;

5) poziomu szkodliwych dziatan majgcych wptyw na cyberbezpieczenstwo instytucji UE;

6) ryzyka potencjalnych zaktécen w tancuchu dostaw sprzetu 5G w obecnym kontekscie
geopolitycznym;

7) znaczacej obecnosci tych dostawcdw w unijnych sieciach 5G.

Dziesieé¢ panstw cztonkowskich wykorzystato swoje uprawnienia do nakfadania obowigzkéw w celu
ograniczenia lub wykluczenia dostawcéw wysokiego ryzyka ze swoich sieci 5G. Ze wzgledu na
wzajemne powigzania sieci Komisja wzywa panstwa cztonkowskie, ktére nie wdrozyly jeszcze
zestawu narzedzi, do pilnego przyjecia odpowiednich srodkéw, zgodnie z zaleceniami zawartymi w
unijnym zestawie narzedzi, w celu skutecznego i szybkiego przeciwdziatania zagrozeniom, z
uwzglednieniem tego, co inne panistwa cztonkowskie juz zrobity zgodnie z zestawem narzedzi, a takze
z niniejszg ocena.

Panstwa te powinny réwniez podja¢ dziatania, biorgc pod uwage ryzyko zwigzane z potencjalnymi
zaktéceniami majgcymi wpltyw na fancuch dostaw urzadzen na potrzeby sieci 5G, w obecnym
kontekscie geopolitycznym, oraz znaczacg obecnosc¢ tych dostawcdw w unijnych sieciach 5G, co
prowadzi do powaznych stabosci i zaleznosci dla Unii jako catosci.

Jesli chodzi o wdrazanie tych srodkéw, Komisja wzywa panstwa cztonkowskie, by w jak najwiekszym
stopniu uwzglednity réwniez zalecenia zawarte w sprawozdaniu NIS, w szczegdlnosci dotyczace
zakresu ograniczen, ktére powinny obejmowac krytyczne i wysoce wrazliwe aktywa okreslone w
skoordynowanej unijnej ocenie ryzyka, w tym sieci dostepu radiowego, oraz dotyczgce stosowania
okreséw przejsciowych, ktére nalezy okresli¢ w celu zapewnienia usuniecia istniejgcego sprzetu w jak
najkrotszym czasie,

Komisja moze podja¢ dalsze inicjatywy w celu wsparcia kompleksowego wdrozenia zestawu narzedzi
na potrzeby sieci 5G.

Ponadto, jak wspomniano powyzej, Komisja jest réwniez zaniepokojona bezpieczenstwem i
poufnoscig komunikacji instytucjonalnej Komisji oraz innych instytucji, organéw i agencji UE. W
ramach swojej instytucjonalnej polityki cyberbezpieczenstwa oraz w ramach stosowania zestawu
narzedzi na potrzeby cyberbezpieczenstwa sieci 5G Komisja wprowadzi $rodki w celu unikniecia
narazenia swojej komunikacji instytucjonalnej wobec sieci mobilnych wykorzystujgcych Huawei i ZTE
jako dostawcéw. Srodki te beda obejmowaé niezamawianie nowych ustug tacznosci, ktére opieraja
sie na sprzecie od tych dostawcow, przy zastosowaniu odpowiednich warunkdw bezpieczenstwa.
Komisja bedzie wspotpracowac z panstwami cztonkowskimi i operatorami telekomunikacyjnymi, aby
zapewni¢ stopniowe wycofywanie tych dostawcéw z istniejgcych ustug facznosci w siedzibach
Komisji.



Dotyczy to wszystkich siedzib Komisji, w tym jej siedzib gtdwnych, przedstawicielstw i biur we
wszystkich panstwach cztonkowskich®®, Komisja bedzie zachecaé inne instytucje, organy i agencje UE
do podejmowania podobnych dziatan. Komisja poczyni niezbedne kroki w celu szybkiego wdrozenia
tych decyzji.

Komisja zamierza réwniez uwzglednié te decyzje, zgodnie ze swoimi kompetencjami wynikajgcymi z
odpowiednich zasad zarzadzania, we wszystkich odpowiednich unijnych programach i instrumentach
finansowania.
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