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F-Secure Labs

W laboratoriach F-Secure w Helsinkach w Finlandii i w Kuala
Lumpur w Malezji eksperci od bezpieczenstwa nieustannie
pracuja, aby zapewni¢ Internautom ochrone przed
zagrozeniami czyhajacymi w sieci.

W kazdym momencie personel laboratoriéw F-Secure
monitoruje Swiatowa sytuacje w zakresie bezpieczenstwa,
aby szybko i efektywnie radzi¢ sobie z nagtymi epidemiami
wirusow oraz ztosliwego oprogramowania.

Ochrona przez catg dobe

Prace laboratoriéw F-Secure wspierajg automatyczne
systemy, ktére Sledzg zagrozenia w czasie rzeczywistym,
gromadzac i analizujac setki tysiecy probek danych kazdego
dnia. Przestepcy, ktérzy wykorzystuja wirusy i ztosliwe
oprogramowanie do celéw zarobkowych, nieustannie pracuja
nad nowymi sposobami ataku. Sytuacja wymaga ciagtej
czujnosci, aby uzytkownicy internetu zawsze byli skutecznie
chronieni.
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Ztosliwe oprogramowanie

Backdoor:Android/FakeLook.A
Trojan:Android/Citmo.A
Trojan:Android/EcoBatry.A
Trojan:Android/FakeFlash.A
Trojan:Android/FakeGuard.A
Trojan:Android/GeoFake.A i wariant B
Trojan:Android/Gmuse.A
Trojan:Android/InfoStealer. A
Trojan:Android/MaleBook.A
Trojan:Android/Placsms.A
Trojan:Android/QdPlugin.A
Trojan:Android/SMSAgent.A
Trojan:Android/SpamSoldier.A
Trojan:Android/Stesec.A
Trojan:Android/Stokx.A
Trojan:Android/Temai.A
Trojan:Android/Tesbo.A
Trojan:SymbOS/Ankaqg.A
Trojan:SymbOS/Khluu.A

Rysunek 5. Zagrozenia mobilne motywowane zarobkowo wg roku, 2006-2012 .

Rysunek 6. Zagrozenia mobilne motywowane zarobkowo wg kwartatu,
1-4 kwartat 2012 r.
Rysunek 7: Zagrozenia mobilne motywowane zarobkowo wg platformy, 2012 r.

Nowe warianty znanych rodzin

Rysunek 8. Liczba zagrozen zwigzanych z Androidem wedtug kwartatu,

1-4 kwartat 2012 r.

Rysunek 9. Najczesciej wykrywane zagrozenia zwigzane z Androidem,

4 kwartat 2012 .

Tabela 1. Najbardziej rozpowszechnione ztosliwe i potencjalnie niepozadane
oprogramowanie na Androida, 4 kwartat 2012 r.
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STRESZCZENIE

Ztosliwe oprogramowanie dla Androida umacnia swoja pozycje na arenie zagrozen
mobilnych. W kazdym kwartale autorzy ztosliwego oprogramowania wprowadzaja
jego nowe rodziny i warianty, aby zwabi¢ wiecej ofiar. Tylko w czwartym kwartale
odkryto 96 nowych rodzin i wariantow zagrozen zwigzanych z Androidem, co oznacza
niemal podwojenie liczby zarejestrowanej w poprzednim kwartale. Prym wiedzie tu
PremiumSMS — rodzina ztosliwego oprogramowania, ktérej tworcy czerpia zyski z

przesytania wiadomosci SMS, rozpowszechniana w 21 nowych wariantach. “Bank Info Security
Wiele innych ztosliwych programéw dla Androida dziata w sposéb przypominajacy OSZBCOWBL AS
PrerIn.lumSI\/\S. Jest to Popularna metF)da bt.ezposreclerlego zarabiania plenleszy. Eurograbber zdotat
Ztosliwe oprogramowanie wysyta po cichu wiadomosci SMS na numery premium -,

albo bez wiedzy uzytkownika rejestruje go w ustudze SMS. Wszystkie komunikaty okrasé ponad 30

lub powiadomienia z tych numerdw i (lub) ustug sa przechwytywane i usuwane - 000 indywidualnych

uzytkownicy pozostaja wiec niczego nieswiadomi, dopoki nie otrzymaja rachunku.

i firmowych kont
Niektdrzy autorzy lub dystrybutorzy ztosliwego oprogramowania zarabiajg rowniez na -
trojanach bankowych. W czwartym kwartale zadebiutowat Citmo.A (mobilna wersja bankowych W Europle
trojana Carberp). Dziata on podobnie jak Zitmo (Zeus do urzadzen mobilnych) i
Spitmo (SpyEye do urzadzen mobilnych) — wykrada kody mTAN (mobile Transaction
Authorization Number), ktére bank wysyta do swoich klientéw w wiadomosciach SMS
w celu autoryzowania transakcji internetowych. Za pomoca tego kodu moze przelac¢
pienigdze z konta ofiary, natomiast banki realizuja tego typu transakcje, poniewaz
wygladaja one na zatwierdzone przez prawowitego wtasciciela konta.

Tak dziata Eurograbber, wariant trojana Zeus; witryna Bank Info Security podaje, ze
Eurograbber zdotat ukras¢ 47 min dol. z ponad 30 000 indywidualnych i firmowych
kont w Europiel. Najpierw infekowat komputer osobisty ofiary, a nastepnie sktaniat ja
do zainstalowania swojej wersjiw mobilnym tabletach i smartfonach. Dziatajac zaréwno
w komputerze, jak i urzagdzeniach przenos$nych, Eurograbber moze podszywac sie pod
ofiare i przeprowadzac transakcje bez budzenia podejrzen uzytkownika ani instytucji
bankowej. Trojan infekuje nie tylko urzadzenia dziatajagce pod kontrolg Androida, ale
réwniez systemdw operacyjnych Symbian i BlackBerry.

Coraz wieksza ilos¢ ztosliwego oprogramowania dla Androida mozna przypisac
rosngcemu udziatowi tego systemu operacyjnego w rynku mobilnym. W 2012 .
udziat rynkowy Androida wzrést do 68,8 proc. w poréwnaniu z 49,2 proc. w 2011 r.2
Jesli chodzi o zagrozenia, w 2012 r. jego udziat wzrdst do 79 proc. w poréwnaniu z
66,7 proc. w 2011 r. Natomiast sytuacja Symbiana jest odwrotna. W 2012 r. jego udziat
w rynku wynosit 3,3 proc., co stanowi znaczny spadek w poréwnaniu z 16,5 proc. rok
wczesnie. Jego udziat w globalnym rynku zagrozen zmniejszyt siez 29,7 proc. w 2011
r.do 19 proc. w 2012 r. Decyzja Nokii o wstrzymaniu prac nad Symbianem w lutym 2012
r. mogta przyczynic sie do tych duzych spadkéw. W miare, jak zmniejsza sie udziat
rynkowy Symbiana, twércy ztosliwego oprogramowania sa coraz mniej zainteresowani
tg platforma. Odzwierciedlaja to statystyki czwartego kwartatu, w ktérym wykryto
zaledwie cztery nowe rodziny i warianty ztosliwego oprogramowania.

Co do innych platform, tzn. Blackberry, iOS i Windows Mobile, od czasu do czasu
byty one celem atakéw. W wiekszosci przypadkéw byty to jednak zagrozenia

'Bank Info Security; Tracy Kitten; Eurograbber: A Smart Trojan Attack; opublikowano 17 grudnia 2012 r.; http://www.bankinfosecurity.com/
eurograbber-smart-trojan-attack-a-5359/op-1

23Engadget; Jon Fingas; IDC: Android surged to 69 percent smartphone share in 2012, dipped in Q4; opublikowano 14 lutego 2013 r.; http://www.
engadget.com/2013/02/14/idc-android-surged-to-69-percent-smartphone-share-in-2012/

*F-Secure Weblog; Mikko Hypp&nen; Egypt; FinFisher Intrusion Tools and Ethics; opublikowano 8 marca 2011 r.; https://www.f-secure.com/weblog/
archives/00002114.html
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RYSUNEK 1. NOWE RODZINY | WARIANTY ZAGROZEN MOBILNYCH WEDtUG KWARTALU,

1-4 KWARTAL 2012 R.
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UWAGA: statystyki przedstawione na rysunku 1reprezentuja rodziny i warianty zagrozen, a nie unikatowe pliki. Jesli na

przyktad dwie probki wykryto jako Trojan:Android/GinMaster. A, w statystykach liczy sie je jako jedna.
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RYSUNEK 2. RODZINY | WARIANTY ZAGROZEN WEDLUG PLATFORMY, 2010-2012 R.
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UWAGA: statystyki przedstawione na rysunku 2 reprezentujg rodziny i warianty zagrozen, a nie unikatowe pliki. Jesli na
przyktad dwie prébki wykryto jako Trojan:Android/GinMaster. A, w statystykach liczy sie je jako jedna.
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Znane tez jako Android Network Toolkit, Aniti.A, pozwala uzytkownikowi
przeprowadzi¢ pewne testy z wykorzystaniem zautomatyzowanego interfejsu.
Za pomoca tego narzedzia uzytkownik moze zidentyfikowac staby punkt w sieci

poprzez:

skanowanie sieci,

generowanie raportu sieciowego,

sprawdzanie sity haset,

wyszukiwanie w sieci komputeréw podatnych na atak,
atakowanie podatnego komputera,

monitorowanie niezabezpieczonych potaczen,

wyszukiwanie napastnikéw korzystajacych z metody , cztowiek w

srodku”,

blokowanie ustug (DoS).

Podobnie jak wiekszos¢ programédw do testdw penetracyjnych, narzedzie to

opracowano w dobrej wierze. Moze jednak zosta¢ wykorzystane przez przestepcow.

DroidSheep.A to narzedzie, ktére umozliwia przejecie sesji uzytkownika

zalogowanego we wspétdzielonej sieci bezprzewodowej. Ma ono demonstrowad
niewystarczajace zabezpieczenia potgczenia sieciowego, ale moze zostad uzyte przez

nieodpowiedzialne osoby.

EksyPox.A to program, ktéry pozwala prowizorycznie zatatac luke w

zabezpieczeniach uktadu Exynos 4. Luka ta umozliwia dowolnej aplikacji uzyskanie

przywilejow superuzytkownika w urzadzeniach z uktadem Exynos 4. EksyPox.A
eliminuje te luke, chod nie bez jej uprzedniego wykorzystania.

CpsSpyTracker.A to narzedzie do $ledzenia lokalizacji, ktore petni swoja funkcje z
wykorzystaniem okreslonego klucza i adresu e-mail przypisanego do konkretnego
urzadzenia. Po aktywacji ustala lokalizacje urzadzenia co 15 minut. Wyswietla biezaca

Dodatkowe informacje mozna znalez¢ w artykule pod adresem (

).

lokalizacje na mapie i zapisuje historie w lokalnym pliku.

n

,system w uktadzie” (SoC)
uzywany w niektorych urzadzeniach
Samsunga, takich jak Galaxy S Ill, Galaxy
Note II, Galaxy Camera itd.
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SheriDroid.A jest reklamowany jako aplikacja, ktora pozwala uzytkownikowi
wykonywad ponizsze czynnosci z wykorzystaniem funkcji monitoringu i ustawiania
alarmoéw:

»  nagra¢ wiadomosc¢ ostrzegawczg poprzedzajacg alarm,

»  zdalnie uruchomic sledzenie lokalizacji za pomoca hasta,

«  wprzypadku zgubienia lub kradziezy urzadzenia wtaczy¢ wysytanie
ukrytych wiadomosci SMS zwigzanych z alarmami lub sledzeniem lokalizacji,
. ustawi¢ wzor odblokowywania systemu.

Jednak aplikacja bez zgody i wiedzy uzytkownika $ledzi strony internetowe
przegladane przez uzytkownika oraz inne czynnosci wykonywane za pomoca
urzadzenia.

Ikona SheriDroid.A (po lewej stronie) i umowa licencyjna (po prawe;j stronie)

Zob. Riskware:Android/SmsSpy.A na

SMSUploader.A wysyta do zdalnego serwera wszystkie wiadomosci SMS znalezione
w urzadzeniu. Podczas instalacji SmsUploader.A umieszcza w menu aplikacji ikone
zatytutowana ,SMSUpload”. Po uruchomieniu prosi uzytkownika o zrestartowanie
urzadzenia i informuje, ze bedzie dziatad w tle.

12
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SpyMob.A to komercyjne narzedzie monitorujace, ktére gromadzi informacje
zwigzane z wiadomosciami SMS, listg kontaktéw, dziennikiem potaczen oraz
lokalizacjg GPS urzadzenia. Informacje te s nastepnie przesytane do serwerow
Spy2Mobile i mozna je przegladac po zalogowaniu sie na koncie uzytkownika w
witrynie Spy2Mobile.com.

(= f "REEEFET

® PMermedh TRl

Ikona SpyMob.A (po lewej stronie) i uprawnienia, o ktore prosi aplikacja (po prawej stronie)

Aby skorzystac z aplikacji, uzytkownik musi najpierw zainstalowac¢ SpyMob.A w
docelowym urzadzeniu i zarejestrowad konto w witrynie SpyMobile.com.

= L RE a1z

Srealth phone spy app

Crall Freeeiekiund Lot Il' 4+ el e i el

wulad 1py ot oo
T L T

app. ye omee]

il b R Tiou =

pp e stein e w ety all e e

Instalacja i rejestracja

SpyPhone.A jest reklamowany jako aplikacja, ktéra pozwala uzytkownikowi po
kryjomu robic zdjecia albo rejestrowad wideo/dzwiek. Jednakze $ledzi ona rowniez
aktywnos¢ w urzadzeniu i gromadzi takie informacje, jak wpisy dziennika zdarzen,
lokalizacje GPS, odwiedzone adresy URL oraz identyfikator uzytkownika.

13
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Ikona SpyPhone.A (po lewej stronie) i interfejs uzytkownika (po prawej stronie)

TheftAware.A to komercyjne narzedzie monitorujace, ktére pomaga uzytkownikowi
zlokalizowa¢ skradzione lub zgubione urzadzenie. Pozwala okresli¢ lokalizacje

GPS urzadzenia, zablokowac je i usungé dane poprzez wysytanie polecen w
wiadomosciach SMS.

TrackPlus.A to narzedzie $ledzace, ktérego mozna uzy¢ do zlokalizowania
urzadzenia. Wysyta numer International Mobile Equipment Identity (IMEI) do
zdalnego serwera oraz posiada portal internetowy, ktéry pozwala $ledzi¢ lokalizacje
urzadzenia.

Podczas instalacji TrackPlus.A nie umieszcza ikony w menu aplikacji, ale pojawia sie w
urzadzeniu jako przezroczysty widget.

Po uruchomieniu AutoRegSMS. A wyswietla wiadomosé ,Hello, Android”, ale w tle
po kryjomu uaktywnia gre z wykorzystaniem informacji o uzytkowniku. Wysyta
tez wiadomosci SMS do kontaktow uzytkownika, aby uzyskac aktywacyjny numer

seryjny.

AutoRegSMS. A jest reprezentowany przez ikone zatytutowang ,Main Activity”, ktéra
znajduje sie w menu aplikacji.
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= L RTEIET
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Ikona AutoRegSMS. A (po lewej stronie) i wiadomos¢ wyswietlana przez aplikacje (po prawej
stronie)

SmsReg.A jest sprzedawany pod nazwa ,Battery Improve” jako aplikacja, ktéra
rzekomo maksymalizuje czas pracy urzadzenia na zasilaniu bateryjnym.

= LT
BATTERY PMPROEVE

=1, ] "L et

O rnsnd

SmsReg.A jako ,Battery Improve”
Bez wiedzy uzytkownika aplikacja gromadzi nastepujace informacje:

. klucz API,

« identyfikator aplikacji,
«  operator,

«  producent urzadzenia,
«  model urzadzenia,

« lokalizacja GPS,

. numer IMEI,

«  operator sieci,

+  nazwa pakietu,

«  wersja SDK.

15



SmsSpy.A to ukryta aplikacja, ktéra nie umieszcza widocznej ikony w menu aplikacji;

jej obecnosé mozna stwierdzic tylko za pomocg opcji ,Zarzadzaj aplikacjami” w menu
,Ustawienia”.

Aplikacja wykonuje wszystkie operacje w tle. Dziatania te obejmuja $ledzenie
lokalizacji GPS urzadzenia, odczytywanie odebranych wiadomosci SMS oraz
wysytanie wiadomosci SMS.

=Y. [ RELE =1 [ REIEET
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% Hnample Waljigirs

H Lamale falt Kevtsard

. AdiE Spy

SmsSpy.A w menu ,Zarzadzaj aplikacjami” (po lewej stronie) i uprawnienia, o ktore prosi ap-
likacja (po prawej stronie)



MOBILE THREAT REPORT Q4 2012

RYSUNEK 3. ZAGROZENIA MOBILNE WG TYPU, 4 KWARTAL 2012 R.

Tylne drzwi
1%

Oprogramowanie
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4% . . .
Narzedzie monitorujace

10%

Trojan
53%
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ryzykowne
27%

Oprogramowanie
szpiegowskie
2%

RYSUNEK 4. ZAGROZENIA MOBILNE WG TYPU, 2012 R.

Trojan-Spy
1.0% Aplikacja

1.7%

Narzedzie do pobierania Narze;dz'ue
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0.7% 5.6%
Narzedzie
monitorujace
7.0%
Oprogramowanie
ryzykowne
Trojan 1.2%
66.1%

Oprogramowanie
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3.7%

UWAGA: statystyki przedstawione na rysunkach 3 i 4 reprezentuja rodziny i warianty zagrozen, a nie unikatowe pliki. Jesli na
przyktad dwie probki wykryto jako Trojan:Android/GinMaster. A, w statystykach liczy sie je jako jedna.
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FakeLook.A nie umieszcza ikony w menu aplikacji, aby ukry¢ swojg obecnos¢ przed
wiascicielem urzadzenia. Jest jednak wymieniony jako ,Updates” na liscie ,Zarzadzaj
aplikacjami” w menu ,Ustawienia”.

FakeLook.A taczy sie z serwerem dowodzenia (C&C), aby otrzymac dalsze instrukcje.

Gromadpzi takie informacje, jak identyfikator urzadzenia i wiadomos$ci SMS, pobiera
liste plikdw z karty SD i kompresuje pliki przed wystaniem ich do serwera FTP z
wykorzystaniem nazwy uzytkownika ,ftpuser” i hasta ,upload”.

Citmo.A to mobilna wersja trojana Carberp, ktory infekuje komputery osobiste w
celu kradziezy poswiadczen bankowych. Citmo.A dziata podobnie jak Zitmo (Zeus
do urzadzen mobilnych) i Spitmo (SpyEye do urzadzen mobilnych) — monitoruje
przychodzace wiadomosci SMS i wykrada kody mTAN, ktdre banki wysytaja do
klientéw w celu zweryfikowania transakgji internetowych.

Dodatkowe informacje o trojanach bankowych mozna znalez¢ w artykule
,Berlin Police: Beware Android Banking Trojans” pod adresem (

).

Podczas instalacji EcoBatry.A prosi o uprawnienia, ktére umozliwiajag mu dostep do
internetu, danych kontaktowych oraz informacji o urzadzeniu. Nastepnie program
nawigzuje potaczenie wychodzace ze zdalnym serwerem, po czym gromadzi dane
kontaktowe i wysyta je do serwera.

ook P e

Ikona EcoBatry.A (po lewej stronie) i uprawnienia, o ktére prosi aplikacja (po prawe;j stronie)
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FakeFlash.A podszywa sie pod legalng aplikacje Flash. Po uruchomieniu wyswietla
komunikat o pomyslinym zainstalowaniu aplikacji Flash Player i przekierowuje
uzytkownika do innej witryny.

=1, [ "RE=TET]

Ikona FakeFlash.A (po lewej stronie) i rzekomo zainstalowana aplikacja (po prawej stronie)

FakeGuard.A to ztosliwy program, ktéry rozpoznaje przychodzace wiadomosci SMS/ specjalnie zakodowana

WAP Push. Wykrada informacje o uzytkowniku i nawiagzuje potaczenie ze zdalnym wiadomos¢, ktdra zawiera facze do adresu
serwerem. Odpowiedz serwera jest dekodowana za pomoca zestawu znakow MS949, WAP.

natomiast wychodzace dane sa kodowane za pomoca zestawu znakéw EUC_KR.

GeoFake.A jest dystrybuowany jako aplikacja chinskiego kalendarza, ale podczas
instalacji prosi o niepotrzebne uprawnienia, takie jak:

»  zarzadzanie listg kont,

» dostep do danych uwierzytelniania konta,

«  odczytywanie i edycja wiadomosci SMS lub MMS,
«  odczytywanie systemowych plikow dziennika,

«  dostep do informacji o lokalizacji.

20
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Ikona GeoFake.A (po lewej stronie) i uprawnienia, o ktére prosi aplikacja (po prawej stronie)

Po pomyslnej instalacji w urzadzeniu program wysyta wiadomosci SMS na numery
premium. Uzywa GoogleMaps API, aby wybrad wtasciwg ustuge premium w
zaleznosci od geograficznego potozenia urzadzenia.

=1, L et = LR
B5h -
HiFRIE— By LT e

GeoFake.A jest dystrybuowany jako aplikacja chifskiego kalendarza

Gmuse.A jest sprzedawany jako aplikacja, ktora pozwala uzytkownikowi
przechowywac pliki i dokumenty w tajnej, chronionej hastem lokalizacji. Jednakze
bez zgody uzytkownika synchronizuje liste plikow za posrednictwem serwera SMTP z

kontem nieznanego uzytkownika, uzywajac adresu e-mail ,hbwhhouse.gmail.com” i
hasta ,whwxhjbu”.
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Ikona Gmuse.A (po lewej stronie) i interfejs uzytkownika (po prawej stronie)

Gmuse.A taczy sie réwniez ze zdalnym serwerem w celu pobrania zaktualizowanej wersji
aplikacji, ktéra nosi nazwe ,lightbox.apk”.

InfoStealer.A, jak tatwo wywnioskowac z jego nazwy jest ztosliwym programem, ktéry
wykrada informacje kontaktowe i wysyta je do zdalnego serwera MySQL. Do kradzionych
informacji naleza:

identyfikator urzadzenia,

adres e-mail,

szerokos¢ i dtugos¢ geograficzna,
numer telefonu,

kod pocztowy,

region,

ulica,

nazwa uzytkownika.

MaleBook.A gromadzi informacje o urzadzeniu, a nastepnie wysyta je do kilku zdalnych
serwerow. Do gromadzonych informacji naleza:

22

identyfikator aplikacji,

wersja aplikacji,

kod kraju,

nazwa urzadzenia,

typ urzadzenia,

szerokos¢ i wysokos¢ urzadzenia,

numer International Mobile Equipment Identity (IMEI),
numer International Mobile Subscriber Identity (IMSI),
iszyk,

wersja systemu operacyjnego,

wersja SDK.
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Ponadto program prébuje pobrac reklamy z serweréw do zainfekowanego
urzadzenia.

=1L RELELET]

=1 [ "REFLET]

Ikona MaleBook.A (po lewej stronie) i interfejs uzytkownika (po prawej stronie)

Placsms.A pojawia sie jako ,sp_pay” w menu aplikacji i prosi o uprawnienia, ktére
pozwalaja mu na dostep do internetu, wiadomosci SMS, zawartosci karty SD oraz
systemu urzadzenia podczas procesu instalacji.

ook P 1 o = TR

Ikona Placsms.A (po lewej stronie) i uprawnienia, o ktére prosi aplikacja (po prawej stronie)

Aplikacja gromadzi takie informacje, jak numer International Mobile Equipment
Identity (IMEI) i numer telefonu, a nastepnie wysyta je do zdalnego serwera.

Placsms.A dziata w sposéb zblizony do trojanow z rodziny PremiumSMS

( )
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QdPlugin.A jest przepakowywany jako inna legalna aplikacja przed dystrybucja
do potencjalnych ofiar. Po instalacji i aktywacji w urzadzeniu program wysyta do
zdalnych serwerdw takie informacje, jak numery IMEI i IMSI.

Program otrzymuje tez polecenia od serwerdw, ktére moga nakaza¢ mu wykonanie
takich operacji, jak instalowanie i usuwanie pakietow. Adresy URL serwerdéw
dowodzenia (C&C) sg przechowywane w ztosliwym pakiecie APK w postaci
zakodowanej prostym algorytmem przesuwania bajtow.

SMSAgent.A podszywa sie pod gre, ale w tle wykonuje ztosliwe procedury. Probuje
pobrac¢ potencjalnie ztosliwe pliki ze zdalnego serwera i wysyta wiadomosci SMS i
MMS, ktére obciazajg rachunek uzytkownika.

=Y. YL

=Y LR

Ikona SMSAgent.A (po lewej stronie) i przywileje, o ktére prosi aplikacja (po prawej stronie)

Ponadto SMSAgent.A wyswietla reklamy i gromadzi ponizsze informacje, ktore
nastepnie wysyta do zdalnego serwera:

. identyfikator urzadzenia,
. numer IMEI,

«  typsieci,

«  operator.

SpamSoldier.A jest rozpowszechniany za posrednictwem wiadomosci SMS, ktore
zawieraja facze do pobrania bezptatnej aplikacji. Po pomyslnej instalacji w urzadzeniu
program kontaktuje sie z serwerem dowodzenia (C&C) i pozyskuje liste numerow
telefonu. Na numery te wysyta dalsze wiadomosci z taczem, ktére zacheca do
pobrania atrakcyjnych bezptatnych programoéw.
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Po instalacji w urzadzeniu Stesec.A nie umieszcza zadnej ikony w menu aplikagji,
aby ukry¢ swojg obecnos¢ przed uzytkownikiem. Jest jednak wymieniony jako
,newService” na liscie ,Zarzadzaj aplikacjami” w menu ,Ustawienia”.

Stesec.A wysyta do zdalnego serwera wiadomosci SMS z takimi informacjami o
urzadzeniu, jak numer IMEI, wersja oprogramowania i inne szczegoty.

CEHT WU |5 a3
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Aplikacja Stesec.A wymieniona jako ,newService” (po lewej stronie) i przywileje, o ktore prosi
(po prawej stronie)

Stokx.A taczy sie ze zdalnym serwerem i otrzymuje plik XML. Plik ten zawiera takie
informacje, jak identyfikator klienta, numer telefonu, na ktéry program ma wysytac
wiadomosci SMS, oraz adres URL do pobrania dodatkowych pakietéw APK.

Program przekazuje do zdalnego serwera numer International Mobile Equipment
Identity (IMEI) i wysyta wiadomosci o tresci ,SX357242043237517” na numer
13810845191.

Temai.A gromadzi ponizsze informacje o urzadzeniu, ktére nastepnie wysyta na kilka
zdalnych adreséw:

« identyfikator aplikacji,

+  wersja aplikacji,

. kod kraju,

. numer IMEI,

. numer IMSI,

+  wersja systemu operacyjnego.
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Rozne ikony uzywane przez Temai.A

Oprocz gromadzenia i wysytania informacji program pobiera oraz instaluje w
zainfekowanym urzadzeniu potencjalnie ztosliwe pakiety APK i pliki skryptow.
Uzytkownicy moga by¢ réwniez narazeni na inne niebezpieczenstwa zwigzane z
uprawnieniami, o ktore prosi program podczas instalacji.

ok P man

Uprawnienia, o ktére prosi Temai.A podczas instalacji

Tesbo.A nawigzuje potaczenia z kilkoma zdalnymi serwerami, do ktérych wysyta takie

informacje, jak numer International Mobile Subscriber Identity (IMSI) oraz nazwa
pakietu aplikaciji.

Co wiecej, program wysyta wiadomosc SMS o tresci , [IMSI]@[losowa liczba z zakresu
71-10]” na numer 10658422.
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Ankaq.A to program, ktéry wysyta wiadomosci SMS na numery premium i po
cichu instaluje nowe oprogramowanie w zainfekowanym urzadzeniu. Aby uniknaé
wykrycia, przerywa wszystkie procesy nalezgce do produktéw antywirusowych.

Khluu.A to program, ktory wysyta wiadomosci SMS na numery premium i po
cichu instaluje nowe oprogramowanie w zainfekowanym urzadzeniu. Aby uniknaé
wykrycia, przerywa wszystkie procesy nalezgce do produktéw antywirusowych.
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RYSUNEK 5. ZAGROZENIA MOBILNE MOTYWOWANE ZAROBKOWO WG ROKU, 2006-2012 R.
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RYSUNEK 6. ZAGROZENIA MOBILNE MOTYWOWANE ZAROBKOWO WG KWARTALU,
1-4 KWARTAL 2012 R.
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UWAGA: statystyki przedstawione na rysunkach 5 i 6 reprezentuja rodziny i warianty zagrozen, a nie unikatowe pliki. Jesli na
przyktad dwie probki wykryto jako Trojan:Android/GinMaster. A, w statystykach liczy sie je jako jedna.
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RYSUNEK 7: ZAGROZENIA MOBILNE MOTYWOWANE ZAROBKOWO WG PLATFORMY, 2012 R.
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UWAGA: statystyki przedstawione na rysunku 7 reprezentuja rodziny i warianty zagrozen, a nie unikatowe pliki. Jesli na
przyktad dwie probki wykryto jako Trojan:Android/GinMaster. A, w statystykach liczy sie je jako jedna.
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» Adware:Android/AdWo.C
» Adware:Android/AirPush.B
» Adware:Android/Gappusin.B
» Hack-Tool:Android/SmsBomber.B
» Monitoring-Tool:Android/AccuTrack.B
» Riskware:Android/Boxer.E
» Riskware:Android/Maxit.B
» Riskware:Android/PremiumSMS.F-Z (21 wariantow)
» Spyware:Android/EWalls.B
» Spyware:Android/SmsSpy.|
» Trojan:Android/DroidDream.H g
» Trojan:Android/Fakelnst.S-Y (7 waria
» Trojan:Android/GinMaster.E-J (6 wa
» Trojan:Android/GoldDream.B i waria
» Trojan:Android/HippoSms.B
» Trojan:Android/lconoSys.B
» Trojan:Android/JiFake.J
» Trojan:Android/MarketPay.B
» Trojan:Android/OpFake.l, L-O, (5 wariantow)
» Trojan:Android/SmsSend.E-G
» Trojan:Android/SmsSpy.G, H
» Trojan:Android/Vdloader.B
» Trojan:SymbOS/Foliur.B

» Trojan:SymbOS/CCAsrvSMS.D
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RYSUNEK 8. LICZBA ZAGROZEN ZWIAZANYCH Z ANDROIDEM WEDEUG KWARTALLU,
1-4 KWARTAL 2012 R.

75,000

60,326

Q12012 Q22012 Q32012 Q42012

RYSUNEK 9. NAJCZESCIEJ WYKRYWANE ZAGROZENIA ZWIAZANE Z ANDROIDEM,
4 KWARTAL 2012 R.

Adware:Android/AirPush, 13.5%

Inne 24.4%

Adware:Android/AdWo, 11.8%
Adware:Android/Gappusin, 1.2%

Trojan:Android/Ginmaster.J, 1.3%
Trojan:Android/Kmin.A, 2.1%

EACZNA LICZBA
PROBEK =
60,326

Adware:Android/Ropin, 7.7%

Application:Android/Counterclank, 8.1%

Heurystyka-potencjalnie
niepozadane oprogramowanie,
9.6%

UWAGA: statystyki na rysunkach 8 i 9 reprezentujg liczbe unikatowych pakietéw aplikacji Androida (APK).
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TABELA 1. NAJBARDZIEJ ROZPOWSZECHNIONE ZtOSLIWE | POTENCJALNIE
NIEPOZADANE OPROGRAMOWANIE DO ANDROIDA, 4 KWARTAL 2012 R.

30 NAJCZE§CIEJ WYKRYWANYCH ZtOSLIWYCH 30 NAJCZEéCIEJ WYKRYWANYCH POTENCJALNIE
PROGRAMOW NIEPOZADANYCH PROGRAMOW
Heurystyka — ztosliwe oprogramowanie 6265 Adware:Android/AirPush 8137
Trojan:Android/Boxer.C 5989 Adware:Android/AdWo 7127
Trojan:Android/Kmin.A 1270 Heurystyka — potencjalnie niepozadane 5783
Trojan:Android/Ginmaster.J* 775 oprogramowanie
Trojan:Android/Fakelnst.A 723 Application:Android/Counterclank 4860
Trojan:Android/Ginmaster.G** 615 Adware:Android/Ropin 4647
Trojan:Android/FakeBattScar.A 608 Adware:Android/Gappusin 733
Trojan:Android/SmsSend.A 543 Application:Android/FakeApp 549
Trojan:Android/Fakelnst.K 502 Hack-Tool:Android/DroidRooter. A 230
Trojan:Android/SMStado. A 472 Hack-Tool:Android/DroidRooter.B 161
Trojan:Android/Temai. A*™ 443 Riskware:Android/Boxer 115
Trojan:Android/Ginmaster.* 434 Riskware:Android/MobileTX 106
Trojan:Android/Ginmaster.F** 423 Spyware:Android/EWalls 9
Trojan:Android/Ginmaster.E** 368 Riskware:Android/PremiumSMS.F 69
Trojan:Android/Ginmaster.C 347 Hack-Tool:Android/DroidRooter.| 51
Trojan:Android/Ginmaster.B 336 Riskware:Android/SMSAgent 46
Trojan:Android/Geinimi.D 295 Application:Android/Steveware 39
Trojan:Android/FakeBattScar.B 269 Riskware:Android/FakeAngry 34
Trojan:Android/RuFailedSMS.A 257 Monitoring-Tool:Android/MobileSpy.C 33
Trojan:Android/DroidKungFu.C 238 Hack-Tool:Android/TattooHack.A 32
Trojan:Android/Fakelnst.T** 230 Application:Android/NandroBox 32
Trojan:Android/OpFake.F 199 Monitoring-Tool:Android/SpyTrack.B 28
Trojan:Android/Fakelnst.U** 188 Riskware:Android/AutoRegSms 25
Trojan:Android/Nyearleak.A 186 Riskware:Android/PremiumSMS.J 23
Trojan:Android/SMSLoader. A 163 Riskware:Android/PremiumSMS.AA 22
Trojan:Android/FjCon.A 158 Riskware:Android/SmsReg 19
Trojan:Android/Kmin.B 146 Riskware:Android/PremiumSMS.L 18
Trojan:Android/JiFake.E 144 Monitoring-Tool:Android/MobileTracker. A 16
Trojan:Android/Kmin.C 139 Monitoring-Tool:Android/SpyBubble.B 16
Trojan:Android/IconoSys.A 118 Riskware:Android/PremiumSMS.M 15
Hack-Tool:Android/DroidSheep.A™ 15

**Nowa rodzina lub wariant wykryty w 4 kwartale 2012 r.

UWAGA: statystyki w tabeli 1 reprezentuja liczbe unikatowych pakietow aplikacji sytemu Android(APK).
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F-SECURE MOBILE SECURITY

Przeciwdziatanie mobilnym zagrozeniom _—,
e

wymaga od producentéw btyskawicznego #
czasu reakgji. Dzieki czestym automatycznym m

aktualizacjom i catodobowej pracy f""'-_-_ r—-....,
laboratoriéw F-Secure, telefon z 4 ,,E B

-

zainstalowanym programem Mobile Security .
jest chroniony réwniez przed najnowszymi

wynalazkami przestepcow. Aplikacja

F-Secure skutecznie chroni smartfony oraz

tablety przed wszystkimi typowymi zagrozeniami, powstrzymujac ztosliwe
oprogramowanie i zapewniajac petne bezpieczenstwo podczas przegladania
Internetu. Zabezpiecza takze przed skutkami utraty i kradziezy urzadzenia
oraz dodatkowo oferuje zaawansowane funkcje kontroli rodzicielskiej.
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