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F-Secure Labs

W laboratoriach F-Secure w Helsinkach

w Finlandii i w Kuala Lumpur w Malezji eksperci od
bezpieczenstwa nieustannie pracuja, aby zapewnic
naszym klientom ochrone przed zagrozeniam

i czyhajacymi w sieci.

W kazdym momencie personel F-Secure Response
Labs monitoruje swiatowa sytuacje w zakresie
bezpieczenstwa, aby szybko i efektywnie radzic¢
sobie z nagtymi epidemiami wirusow i ztosliwego
oprogramowania.

Ochrona przez catg dobe

Prace Response Labs wspierajg automatyczne
systemy, ktore $ledzg zagrozenia w czasie
rzeczywistym, gromadzac i analizujac setki tysiecy
probek kazdego dnia. Przestepcy, ktorzy
wykorzystujg wirusy i ztosliwe oprogramowanie

do celow zarobkowych, nieustannie pracuja nad
nowymi sposobami ataku. Sytuacja wymaga ciagtej
czujnosc, aby nasi klienci zawsze byli zawsze
chronieni.




IREIC, zanim zostanie ona
BBV zatwierdzac transakcje innych

§"nagradzany: algorytm wydaje nowe
la tych, ktorzy obstugujg transakcje.
#hia” bitmonet.

bdy, wydobywanie byto tatwe i mozna byto bez
iesigtki bitmonet na komputerze domowym.
artosc¢ rosta, wydobywanie stato sie trudniejsze,
liczba zainteresowanych tym oséb. Cho¢ kurs
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a byta warta 8 dolardw, a jesienia juz 130 dolaréw.
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ania bitmonet i innych konkurencyjnych kryptowalut
itecoin) wykorzystuje sie duze sieci komputerowe.
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ano w niniejszym raporcie, drugi najwiekszy botnet na swiecie juz
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PODSUMOWANIE

Instalowanie poprawek zabezpieczen mozna poréwna¢ do montowania zamkdéw w oknach
i drzwiach po ustyszeniu, ze w miescie grasujg wtamywacze. Problem w tym, ze wtamywaczy
jest wielu, a my mamy duzo okien i drzwi do zabezpieczenia i nie wiemy, ktére z nich jest
narazone na atak. tatamy jedng dziure za drugg, a wlamywacze wcigz prébujg dostad sie
do $rodka. Brzmi to jak fabuta thrillera, ale alegoria nie jest naciggana, jesli zwazymy, jak istotne
miejsce w naszym zyciu zajmujg dzi$ urzadzenia komputerowe. Przestepcy ciggle szukajg
stabych punktéw — dziur w murze, ktére mozna wykorzystac.

Ataki wymierzone w znane luki w zabezpieczeniach bardzo sie rozpowszechnity, a najczesciej
mamy do czynienia z takimi, ktére biorg na celownik Jave. W poprzednim potroczu exploity
zwigzane z Java stanowity mniej wiecej jedng trzecig wykry¢, jakie nasze klienckie programy
zabezpieczajgce zgtosity chmurowym systemom telemetrycznym; w tym poétroczu byta
to juz niemal potowa zgtoszonych wykryé. Exploity zwigzane z Java wykorzystywaty gtéwnie
luki CVE-2013-1493 i CVE-2011-3544, podczas gdy atak wymierzony w luke CVE-2011-3402
(usterka w obstudze czcionek TrueType w systemie Windows) stanowit 10 proc. dziesieciu
najczestszych wykry¢ zgtoszonych w skali globalnej (4-procentowy wzrost w poréwnaniu
zdrugg potowa 2012 r.). Przyjrzymy sie réwniez pakietom exploitdw, ktdre utatwiajg wiekszosc
tych atakdw, zwracajac szczegdlng uwage na Blackhole, SweetOrange i Cool.

Celem ataku opartego na exploicie jest zainstalowanie ztosliwego oprogramowania —
programow do wymuszania okupu, botéw, trojandw bankowych albo backdooréw. W marcu
i kwietniu tego rokuw obiegu byto oprogramowanie wymuszajace okup, znanejako , Anti Child
Porn Spam Protection”. W tym samym okresie dos¢ aktywny byt réwniez botnet ZeroAccess,
chod statystyki zdajg sie wskazywad, ze liczba infekgji trojanem ZeroAccess radykalnie spada.
Prawdopodobnie jest to zastugg naszych detekcji Majava. Skutecznie zapobiegty one atakom,
ktére w przeciwnym razie zakonczytyby sie instalacjg trojana ZeroAccess.

Niedawna zwyzka kursu wymiany bitcoindw sktonita nas do oszacowania potencjalnych
miesiecznych zyskow, jakie botnet ZeroAccess czerpie z generowania tej waluty. Wyszta nam
ogromna kwota.

Jedna z metod uzywanych w atakach typu APT (Advanced Persistent Threat, zaawansowane
uporczywe zagrozenia) jest preparowanie dokumentow ,przynet” i wysytanie ich
do konkretnej osoby z pewnej organizacji lub branzy. Analiza dokumentéw APT wskazuje,
Ze najczesciej poruszajg one tematyke polityczna, korporacyjna lub wojskowa.

Jeslichodzi o zagrozenia mobilne, Android pozostaje najpopularniejszym celem. Niemal cate
ztosliwe oprogramowanie mobilne, ktére zaobserwowalismy w tym potroczu, operuje na tej
platformie. Interesujgce technicznie zagrozenia, ktére opisujemy w tym raporcie, to Stels,
pierwszy ztosliwy program do Androida dystrybuowany za posrednictwem spamu, oraz bot,
ktory uzywa Twittera do aktualizowana adreséw swoich serweréw dowodzenia (command
and control, C&C).

Jesli chodzi o komputery Mac, w pierwszej potowie 2013 r. napotkalismy interesujacy ztosliwy
program o nazwie Kumar in the Mac (KitM). Jest to pierwszy ztosliwy program do Maca
podpisany prawidtowym identyfikatorem dewelopera. C6z za arogangja.
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PRZEGLAD

W pierwszej potowie 2013 r. obserwowalismy gtéwnie dalszy rozwdj znanych zagrozen, o ktérych
pisaliSmy w poprzednich raportach. W tym potroczu szczegdlnie godne uwagi byty: rosnaca
liczba atakéw opartych na exploitach, zwtaszcza wymierzonych w platforme Java; wydobywanie
bitmonet i jego konsekwencje; rosnace wyrafinowanie zagrozen mobilnych; wykrycie pierwszego
podpisanego ztosliwego programu do Maca; oraz profilowanie witryn wytudzajacych informacje.
Pomijajagc kwestie techniczne, w okresie tym byto gtosno o cyberszpiegostwie, hakerstwie
i naruszeniach prywatnosci, poniewaz duze witryny informacyjne i firmy technologiczne
raportowaty liczne préby infiltracji, a ujawnienie programu gromadzenia danych realizowanego
przez Agencje Bezpieczenstwa Narodowego Standw Zjednoczonych (NSA) zrodzito obawy
o prywatnos¢ w sieci.

Jak wynika ze statystyk zebranych przez nasze chmurowe systemy telemetryczne, ktére monitoruja
detekcje uklientéw chronionych przez nasze produkty, wiekszos$¢ sposrdd 10 najczestszych detekcji
w ciggu minionych szesciu miesiecy (zob. strona 9) byta zwigzana z exploitami. Jesli chodzi o rozktad
geograficzny, najwiecej atakéw opartych na exploitach miato miejsce w Stanach Zjednoczonych
i Francji. Niemal 60 proc. sposrod 10 najczestszych detekgji stanowity ataki uzywajace exploitdw,
a 80 proc. sposrdd nich byto wymierzone w platforme Java. Statystyki te dowodzg, ze napastnicy
w coraz wiekszym stopniu skupiajg sie na tamaniu zabezpieczen Javy w celu uzyskania dostepu do
komputerow uzytkownikdw. Poniewaz Java jest niezwykle popularng aplikacja, mozna jg znalez¢
w niemal kazdej organizacji zajmujacej sie tworzeniem oprogramowania, a jeszcze lepsza ilustracja
wszechobecnosci platformy i jej roli jako punktu wejscia dla napastnikow jest duzy lutowy atak
wykorzystujgcy luke w zabezpieczeniach Javy, ktérego ofiarg padto wiele firm technologicznych,
w tym Twitter i Facebook!™.

Niemal potowa atakéw opartych na exploitach, ktore zgtosili nasi klienci, zostata zablokowana
przez heurystyczne detekcje Majava, ktore zapobiegty infiltracji systemow i instalacji ztosliwego
oprogramowania. Cociekawe, skutecznos¢ mechanizmu Majava miata kuriozalnywptywnastatystyki
detekgji ZeroAccess raportowane przez naszych klientéw, ktére w porownaniu ze statystykami dla
tego samego ztosliwego oprogramowania z drugiej potowy 2012 r. ulegty znacznemu obnizeniu.
Jednak bardzo aktywny rozwdj rodziny ZeroAccess, ktéry obserwowalismy w ciggu minionych
szesciu miesiecy, pozwala przypuszczac, ze gdyby ataki oparte na exploitach byty udane, wiekszosc
zainstalowanego przez nie ztosliwego oprogramowania bytaby zwigzana z botnetem ZeroAccess.
Zgtoszone detekcje ZeroAccess miaty miejsce gtownie w Stanach Zjednoczonych, Frangji, Szwecji
i Wtoszech.

Wiekszo$¢ zaobserwowanych atakow opartych na exploitach przeprowadzono za pomoca
niewielkiej liczby pakietow. Za 70 proc. atakéw odpowiadato pie¢ pakietow: BlackHole,
SweetOrange, Crimeboss, Styx i Cool. W ciggu ostatnich kilku miesiecy obserwowalismy
wzmozong aktywno$¢ na polu tworzenia pakietow exploitéw — kazdego miesigca powstawat (lub
byt gruntownie modernizowany) przynajmniej jeden pakiet. Pie¢ czotowych pakietéw réwniez
aktywnie sie rozwija, a ich autorzy nieustannie dodajg nowe exploity wymierzone w niedawno
ogtoszone luki w zabezpieczeniach.

Réwniez starsze usterki, dla ktérych wydano juz poprawki, nadal przysparzajg probleméw
uzytkownikom. Niemal pie¢ lat po epidemii robaka Downadup/Conficker znalezlismy jego
slady w Brazylii. Cho¢ nasza detekcja exploitéw wymierzonych w luke CVE-2011-3402 powstata
w 2011 r., po uptywie dwéch lat liczba klientéw zgtaszajacych ten typ ataku wcale nie spadta.
W rzeczywisto$ci wzrosta z 6 proc. wszystkich zgtoszonych detekcji w drugiej potowie 2012 r. do 10
proc. w biezagcym okresie (gtéwnie we Frangji, Niemczech i Szwecji). Ciagte wykrywanie zagrozen,
ktére zostaty odkryte i zneutralizowane lata temu, stawia pod znakiem zapytania skuteczno$c
procedur aktualizacji oprogramowania, ktére czesto pozostawiaja uzytkownikow na tasce atakéw
wymierzonych w stare, dobrze znane luki w zabezpieczeniach.

Inng dziatalnoscia, ktéra ma sie dobrze pomimo korzystania ze znanych trikow, jest wytudzanie
informacji. Dzieki pakietom, ktore upraszczajg budowanie witryn wytudzajacych informacje,
naciggacze maja jeszcze tatwiejsze zadanie. Zwykle uzywaja spamu, aby zwabi¢ ofiary do
automatycznie tworzonych witryn, a nastepnie kradng ich dane osobowe albo pienigdze. Kiedy
profilowalismy znane witryny wytudzajace informacje, odkrylismy, ze najpopularniejszy typ tych
portalinasladuje ustugi ptatnicze, bankiiserwisy z grami, a73 proc. z nich to fatszywe witryny PayPal.
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Downadup/Conficker

Robak, ktéry rozprzestrzenia  sie,
wykorzystujac luki w zabezpieczeniach
ustug sieciowych w réznych wersjach
Windows

CVE-2011-3402

Luka w zabezpieczeniach parsera
czcionek TrueType w systemie Windows,
o ktérej po raz pierwszy zrobito sie
gtosno, kiedy zostata wykorzystana
przez ztosliwe oprogramowanie Duqu w
listopadzie 2011 .
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Oprogramowanie wymuszajace okup nadal pozostaje w obiegu, a w marcu i kwietniu tego roku
zaobserwowalismy przypadki atakéw wymierzonych specjalnie w klientéw korporacyjnych w krajach
takich jak Hiszpania i Wtochy. Niemal wszystkie przypadki, na jakie natrafilismy w tym pdtroczu,
nalezaty do dwéch szerokich kategorii: szyfrowania danych oraz rzekomych komunikatéw policyjnych,
przy czym czestszy byt ten drugi typ.

Jak Mikko wspomniat w przedmowie, wydobywanie walut Bitcoin i Litecoin jest jedng z bardziej
zyskownychopcjidlacybreprzestepcéw. Interesujgcy charakter maja zwigzki miedzy oprogramowaniem
ZeroAccess a bitmonetami. Cho¢ to ztoSliwe oprogramowanie poczatkowo zawierato modut do
wydobywania bitmonet, usunieto go z probek, ktore znaleZlismy we wrzesniu ubiegtego roku.
W kwietniu tego roku modut zostat przywrécony, akurat wtedy, gdy pieniezna wartos¢ bitmonet
przekroczyta 200 dolaréw?. Jednak pod koniec kwietnia znéw zrezygnowano z funkcji generowania
bitmonet. Sprawa jest do$¢ tajemnicza, cho¢ niektérzy spekuluja, ze powodem jest wysoki koszt
utrzymywania prywatnej puli serweréw oraz duza moc obliczeniowa potrzebna do wydobywania
bitoment, co utrudnia ukrywanie ztodliwego oprogramowania na zainfekowanych komputerach.
Sprébowalismy oszacowac™ potencjalne miesieczne zyski z wydobywania bitmonet i doszlismy do
wniosku, ze jest to kwota rzedu 1,8 min dolaréw.

Na froncie Maca interesujgce byty lutowe ataki, poniewaz prébowaty dosiegnac uzytkownikéw tej
platformy, zwtaszcza pracownikéw firmy Apple, za posrednictwem przechwyconej witryny dewelopera
aplikacji mobilnych. Cho¢ ataki na uzytkownikéw Maca nie s3 niczym nowym, dotychczas byty
wymierzone gtownie w dziataczy politycznych — co potwierdza przypadek znalezienia podpisanego
oprogramowania szpiegowskiego na Macu aktywisty, ktéry brat udziat w majowej konferencji
Oslo Freedom Forum. Moze nie jest wiec przypadkiem, ze sposrod 33 nowych rodzin lub wariantéow
ztosliwego oprogramowania do Maca, ktére zaobserwowalismy w pierwszej potowie 2013 r., 57,6 proc.
stanowity backdoory.

Biorgc pod uwage zasieg i skale lutowych atakow oraz spekulacje na temat ich zamierzonego
celu, mozna uznad je za ,zaawansowane uporczywe zagrozenia” (APT). Jednakze w atakach APT
czesciej wykorzystuje sie dokumenty-przynety, specjalnie spreparowane tak, aby zainteresowaty
uzytkownikéw docelowej organizacji. Ze wzgledu na nature tych plikow wiekszos¢ potencjalnych ofiar
nie chce dzieli¢ sie nimi z nikim z zewnatrz. Analiza dokumentow, ktére zdotalismy pozyskac, pozwala
wyciggnac¢ ogdlne wnioski na temat ich zawartosci. Na przyktad najczesciej odnoszg sie do tematow
politycznych (65 proc.), korporacyjnych (14 proc.) i wojskowych (14 proc.), a najczesciej uzywane jezyki
to angielski, chinski i arabski. Analiza ta umozliwita nam naszkicowanie przyblizonego profilu osoby,
ktérg dokumenty te staraja sie zwabic.

Na scenie zagrozen mobilnych najczesciej atakowanym systemem pozostaje Google Android, ktéry
odpowiada za 96 proc. nowych rodzin lub wariantéw ztosliwego oprogramowania, jakie odkrylismy
w pierwszej potowie 2013 r. Ponadto w tym podtroczu sklep Google Play Store przescignat Apple
App Store i stat sie najwiekszym serwisem z aplikacjami, przekraczajac w lipcu prog miliona aplikacji.
Pomimo watpliwosci co do bezpieczenstwa Play Store pozostaje on zdecydowanie najbezpieczniejszym
sklepem z aplikacjami do Androida, poniewaz wiekszos¢ nowego ztosliwego oprogramowania do
Androida odkrylismy w witrynach innych niz Play Store. Jesli chodzi o funkcjonalno$é, wiekszosc
zaobserwowanych przez nas zagrozern mobilnych nalezato do kategorii trojanéw bankowych albo
ztosliwych reklam. Trojany bankowe, ktore zwykle wykradaja mobilne kody autoryzacji transakcji
(Mobile Transaction Authentication Number, mTAN), wystepujg coraz czesciej, poniewaz coraz
wiecej bankéw przechodzi na te metode weryfikowania transakgcji online. W ciggu ostatnich kilku
miesiecy odnotowalismy tez wzrost liczby ztosliwych reklam — reklam prowadzacych do witryn,
ktére rozpowszechniajg ztosliwe oprogramowanie mobilne — zaréwno w samych aplikacjach, jak
i w witrynach odwiedzanych podczas mobilnych sesji przegladania sieci. Wreszcie sposrdd wszystkich
zagrozen mobilnych, ktdore zaobserwowalismy w tym potroczu, szczegdlnie godny uwagi jest Stels —
pierwszy (cho¢ zapewne nie ostatni) ztosliwy program do Androida ktéry jest rozpowszechniany przez
botnet Cutwail w spamie nasladujagcym wiadomosci od amerykanskiego urzedu podatkowego (Internal
Revenue Service, IRS).

*

na podstawie ostroznego
zatozenia, ze 5 proc. ofiar ma
systemy o mocy obliczeniowej
wystarczajacej do wydobywania
bitoment
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Advanced Persistent Threat
Potajemna, wyrafinowana
i ukierunkowana infiltracja
wybranej organizacji, czesto
z mysla o dtugofalowym celu.
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Jesli chodzi o bezpieczenstwo informacji, najbardziej godnym uwagi wydarzeniem
z poczatku 2013 r. byto bez watpienia wtamanie do kilku internetowych gigantow (Twitter,
Facebook, Apple, Microsoft) oraz wielu innych firm z Doliny Krzemowej poprzez ,wodopd;j”
w deweloperskim pakiecie SDK do iPhone’a¢”.

Byt to istotny incydent, z ktérego jednak przecietny uzytkownik nie dowiedziat sie wiele na
temat atakéw u wodopoju, prawdopodobnie dlatego, ze zaatakowane firmy nie dzielg sie
waznymi szczegdtami.

Definicja: atak u wodopoju

Co sie zatem wydarzyto? Napastnik chce zaatakowac¢ konkretng grupe (organizacje, branze lub

Historia zaczeta sie 1 lutego od posta na blogu region). Atak sktada sie z trzech faz:
Boba Lorda, dyrektora ds. bezpieczenstwa
informacji w Twitterze, pod tytutem: Keeping
our users secure 2.

»--.napastnicy mogli uzyskac dostep do
ograniczonych informacji — nazw, adreséw
e-mail, tokendw sesji oraz zaszyfrowanych
wersji haset — o okofo 250 tysigcach
uzytkownikow.”

Lord podat, ze hasta i tokeny s3 resetowane
— normalna procedura w przypadku
wiamania. Ale na koncu posta poradzit, zeby

L,uzytkownicy wytaczyli obstuge Javy w swoich tinne formy phishingu.

Odgadngé, jakich witryn
internetowych czesto
uzywa dana grupa.
Zainfekowad jedng lub wiele
takich witryn ztosliwym
oprogramowaniem.
Ostatecznie niektérzy
cztonkowie danej grupy
zostang zainfekowani

Wykorzystanie witryn, ktérym grupa ufa, sprawia, ze strategia ta jest skuteczna
nawet w przypadku grup odpornych na ukierunkowane wytudzanie informacji

przegladarkach”, i stwierdzit, Zze atak nie jest
dzietem ,amatoréow”.

Post Lorda sugerowat, ze przyczyng wiamania byta luka w zabezpieczeniach Javy
w przegladarce. Wiedzac, ze wsrdd pracownikdw Twittera jest wielu uzytkownikow Maca,
poprosilismy firme Apple o prébki uzyte do ataku i ustyszelismy, ze ,Twitter nie udostepnit
zadnych prébek”.

A potem...
Ciag dalszy nastapit 15 lutego, kiedy Facebook opublikowat na blogu wpis zatytutowany:
Protecting People On Facebook®'.

“..dziat bezpieczerstwa Facebooka odkryt, ze nasze systemy byty celem wyrafinowanego
ataku. Atak nastapit, kiedy kilku pracownikéw odwiedzito witryne dewelopera aplikacji
mobilnych, ktdra zostata przejeta przez napastnikow.”

Atak przeprowadzono za pomoca exploita dnia zerowego za posrednictwem witryny
dewelopera aplikacji mobilnych — jak sie pdZniej okazato, winny byt pakiet iPhone Dev SDK.
Dyrektor ds. bezpieczenstwa Facebook, Joe Sullivan, stwierdzit w wywiadzie udzielonym Ars
Technica, ze atak dotknat rowniez kilka innych firm.

W dniu, w ktérym pojawit sie post na blogu Facebooka, Apple udostepnito kod backdoora
(bez kontekstu) na liscie mailingowej badaczy antywirusowych. Nam jednak kontekst wydat
sie jasny, wiec zaczelismy szukac potwierdzenia, ze backdoor miat zwigzek z wtamaniem do
Facebooka.
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19 lutego Reuters podat™, ze samo Apple padfo ofiarg ataku, a 22 lutego na blogu Microsoftu
pojawit sie post zatytutowany: Recent Cyberattacks ..

Przestepcy — ale nie oprogramowanie przestepcze

Kluczowa lekcja z tych wszystkich wtaman jest taka: grupa przestepcéw zdotata wtamac sie do
licznych internetowych firm za posrednictwem wodopoju. Atak byt ukierunkowany i wymagat
ludzkiej pracy — nie uzyto zautomatyzowanego oprogramowania przestepczego.

Nic dziwnego. W przypadku tak cennych celdw, jak Twitter, Facebook, Apple i Microsoft
napastnicy najwyrazniej byli sktonni po$wieci¢ swdj czas.

Czego sie nauczylismy?

W tym momencie, kiedy dowiemy sie o wtamaniu do witryny, powinnismy zada¢ sobie pytanie
— czy byto to zwykte naruszenie bezpieczenstwa danych? Czy moze witryna bytaby dobrym
wodopojem? Nie wydaje sie jednak, zeby interesowato to szerokie masy uzytkownikow.

Tak przynajmniej wynika z niedawnych doniesien o wtamaniu na forum spotecznosci
NASDAQ[8] — chod z drugiej strony... rzecz miata miejsce latem. Moze w historii tej kryje sie
co$ wiece;.

Czas niemal na pewno pokaze.
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Stels to trojan na Androida, ktéry petni wiele funkcji — moze zmieni¢ zainfekowane urzadzenie w bota, ktory stanie sie czescig
wiekszego botnetu, albo dziatac jako trojan bankowy, ktory wykrada kody mTAN. Stels zadebiutowat w listopadzie 2012 r., a od tego
czasu w sieci odkryto kilka réznych wariantéw trojana.

Firma F-Secure zidentyfikowata ponad 1300 unikatowych probek Stelsa, ktére mozna podzieli¢ na trzy gtéwne warianty. Prébki
kazdego wariantu zaobserwowano po raz pierwszy 15 listopada, 28 listopada i 9 grudnia. Warianty zidentyfikowano na podstawie
nazwy pakietu uzytej w pierwotnym kodzie zrodtowym: ru.beta, ru.stels2 i ru.stels4. Wewnetrzne numery wersji znalezione w kodzie
i plikach konfiguracyjnych potwierdzaja, ze wariant ru.beta rzeczywiscie jest pierwsza wersja, a ru.stels2 druga. Nowsze wersje Stelsa
prawdopodobnie nie zastepujg starych, poniewaz wszystkie trzy warianty napotkano jednoczesnie.

TABELA 1. POLECENIA TYLNYCH DRZWI
W PIERWSZEJ WERSJI STELSA

POLECENIE FUNKCJA

botid Zmienia identyfikator bota

catchSms Okresla, jakie przychodzace wiadomosci
SMS beda przechwytywane (na podstawie
Zrodtowego numeru telefonu i tresci
wiadomosci)

deleteSms Okresla, jakie przychodzace wiadomosci
SMS beda usuwane (na podstawie
Zrodtowego numeru telefonu i tresci
wiadomosci)

httpRequest Wykonuje zadanie HTTP

makeCall Nawigzuje potaczenie telefoniczne

notification Pokazuje powiadomienie na pasku stanu

openUrl Otwiera adres URL w przegladarce

removeAllCatch-
Filters

removeAllSmsFil-
ters

sendContactList

sendPackagelist

sendSMS
sendSMSLog

server

subPref

twitter

update

uninstall

wait

internetowej

Zaprzestaje przechwytywania
przychodzacych wiadomosci SMS

Zaprzestaje usuwania przychodzacych
wiadomosci SMS

Pobiera liste kontaktéw z ksigzki telefonic-
znej i wysyta ja do serwera dowodzenia

Pobiera z telefonu liste zainstalowanych
aplikacji i wysyta jg do serwera dowodzenia
Wysyta wiadomos¢ SMS

Pobiera wiadomosci SMS z folderéw
skrzynki odbiorczej i wiadomosci
wystanych, a nastepnie wysyta je do
serwera dowodzenia

Zmienia adres serwera dowodzenia

Zmienia sufiks dodawany do wiadomosci
SMS wysytanych przez trojana

Aktualizuje nazwe konta na Twitterze
uzywanego do dystrybuowania informacji
o nowych serwerach dowodzenia

Pobiera i instaluje aplikacje
Odinstalowuje aplikacje

Czeka przez okreslony czas przed

ponownym kontaktem z serwerem w celu
odebrania nowych polecen

Gtéwne funkcje

Trzy warianty Stelsa wykonuja te same podstawowe funkcje po
otrzymaniu polecen od serwera dowodzenia (C&C). Polecenia
sg przekazywane przez potaczenie HTTP i dostarczane
w postacizaszyfrowanych plikéwJavaScript Object Notification
(JSON), ktére pdzniej sg deszyfrowane i analizowane przez
trojana. R&ézne polecenia zapewniajg posiadaczowi bota
rézne metody czerpania zyskow, na przyktad poprzez
wysytanie wiadomosci SMS na numery premium oraz
wykradanie informacji o urzadzeniu. Funkcja przechwytywania
przychodzacych wiadomosci SMS pozwala na wykradanie
kodéw mTAN, ktére banki wysytaja swoim klientom, a zatem
na ominiecie dwuczynnikowego uwierzytelniania uzywanego
do zatwierdzania transakcji online. Petna liste polecen
dostepnych w pierwszej wersji Stelsa podano w tabeli 1.

Z wyjatkiem ,sendSmsLog”, te same polecenia pojawiaja
sie w drugiej wersji Stelsa, ale w wersji trzeciej zaszty pewne
zmiany, co pokazano w tabeli 2. Choc instrukcje takie jak
,SubPref” i ,botld” nie zawsze sg obecne, wszystkie warianty
Stelsa obstugujg polecenia zwigzane z gtéwnymi funkcjami, na
przyktad tymi, ktére umozliwiajg przechwytywanie i wysytanie
wiadomosci SMS.

W tabeli 3 zamieszczono liste serwerdw C&C, z ktdrymi
komunikuja siewykryte probkiStelsa. Kazdy serwer komunikuje
sie tylko z jedna wersja Stelsa, przy czym wiekszos¢ nawigzuje
kontakt z wersjg 2. Prawdopodobnie za réznymi wersjami
i odmianami Stelsa kryja sie rézni twércy, a przynajmniej wiele
botnetéow nalezacych do réznych oséb.

Oprécz komunikowania sie z serwerem C&C niektdre warianty
wersji 2 uzywaja wiadomosci e-mail do utrzymywania kontaktu
z wtascicielem botnetu. Raz na tydzien warianty te wysytajg do
napastnika wiadomosc¢ z nastepujacymi informacjami:

adres URL serwera C&C,

nazwa zapasowego konta na Twitterze,

numer International Mobile Equipment Identity (IMEI),
numer International Mobile Subscriber Identity (IMSI),
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TABELA 2: POLECENIA TYLNYCH DRZWI W
TRZECIEJ WERSJI STELSA

COMMAND FUNCTIONALITY

call Nawigzuje potaczenie telefoniczne

clearDeleteFilters Zaprzestaje usuwania przychodzacych

wiadomosci SMS

clearListenFilters Zaprzestaje przechwytywania

przychodzacych wiadomosci SMS

deleteSMS Okresla, jakie przychodzace wiadomosci
SMS beda usuwane (na podstawie
Zrodtowego numeru telefonu i tresci
wiadomosci)

httpRequest Wykonuje zadanie HTTP

install Pobiera i instaluje aplikacje

listenSMS Okresla, jakie przychodzace wiadomosci
SMS bedj przechwytywane (na podstawie
zrodtowego numeru telefonu i tresci
wiadomosci)

message Pokazuje okno komunikatu w celu otwarcia
adresu URL

notify Pokazuje powiadomienie na pasku stanu

openUrl Otwiera adres URL w przegladarce
internetowej

run Uruchamia zainstalowanga aplikacje

sendContactList Pobiera liste kontaktéw z ksigzki
telefonicznej i wysyta ja do serwera

dowodzenia

sendDevicelnfo Wysyta informacje o urzadzeniu do serwera
dowodzenia (numer telefonu, wersja

systemu operacyjnego, model i producent
telefonu, operator, czy uzyskano uprawnie-

nia superuzytkownika)

sendPackagelList Pobiera z telefonu liste zainstalowanych

aplikacji i wysyta jg do serwera dowodzenia
sendSMS Wysyta wiadomosé SMS

uninstall Odinstalowuje aplikacje

TABELA 3: ADRESY SERWEROW DOWODZENIA
DLA ROZNYCH WERSJI STELSA

WERSJA 1 WERSJA 2
kitherbin com 33files info
alpaybill net
androidfan name
bot mobiportal net
WERSJA 3 bot moblife org
droidad net istorhol ru
steamads info marhc-nikolay info
mobiportal net
play-google mobi
ponelnet info
serviseru ru
skladchik in
ynfdbdybdd1 freeiz
com

numer telefonu,

model urzadzenia,

producent urzadzenia,

wersja systemu operacyjnego.

Wiadomos¢ jest wysytana za posrednictwem strony http://
[...]anonymouse.org/[...]/cgi-bin/anon-email.cgi na adres
applkropkalstels2@gmail[kropkalcom.

Media spotecznosciowe jako wsparcie serwerow
dowodzenia

Problem ze scentralizowanymi botnetami polega na tym, ze
jesli wiasciciel utraci kontrole nad serwerem dowodzenia, nie
moze rowniez sterowaé botami. Twoérca (lub twodrcy) Stelsa
rozwigzali ten problem, konfigurujac kilka kont na Twitterze,
z ktérych boty moga pobrac nowy adres serwera dowodzenis,
jesli stary jest juz niedostepny.

W pierwszej implementacji trojan Stels analizuje strone
na Twitterze, szukajac zaszyfrowanych wiadomosci, ktére
moga zawiera¢ nowy adres serwera dowodzenia. Pdzniejsza
implementacja wyszukuje zaszyfrowane wiadomosci w opisie
konta. Jako wsparcie serweréw dowodzenia wykorzystywano
konta uzytkownikéw Twittera ,Vabergl” i ,app36005565”. Nie
wydaje sie jednak, zeby konta te byty uzywane wczesniej.

app

@app36005565

e 9 9 W Follow

Rysunek 1: Konto w serwsie Twitter przeznaczone do
rozpowszechniania instrukcji obstugi trojana Stels

W trzeciej wersji Stelsa Twitter zastgpiono rosyjskim serwerem
mikroblogerskim, Juick. Stels analizuje Zrédto RSS konta
zatozonego przez autora, przeszukujac strone internetows,
http://rss[kropkaljuick[kropkalcom/ACCOUNTNAME/blog for
the strings <description><!/[CDATA[ ktére identyfikujg poczatek
wiadomosci. Nastepnie trojan deszyfruje wiadomosci i ustawia
odszyfrowany tancuch jako nowy adres serwera dowodzenia.

W maju 2013 r. wtasciciel botnetu stracit kontrole nad jedna ze
swoich domen C&C, droidad.net. Byt zmuszony wykorzystad
zapasowy kanat komunikacji w postaci konta Juick o nazwie
,droidad”. Na rysunku 2 wida¢, jak 24 maja z tego konta
wystano zaszyfrowang wiadomo$é, w ktérej znajdowat sie
nowy adres serwera dowodzenia dla trzeciej wersji Stelsa.
Po odszyfrowaniu wiadomosci okazato sie, ze nowa domenato
steamads|kropkalinfo.
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GEOGRAFICZNA DYSTRYBUCJA DETEKCJI STELSA,
PROCENTOWO*

132 inne kraje

Kenia

Uzbekistan

Turcja

*Na podstawie danych telemetrycznych F-Secure za pierwsza
potowe 2013 .

Dystrybucja

Ztosliwe  oprogramowanie na  Androida  dotychczas
rozprzestrzeniato sie gtéwnie za posrednictwem niezaleznych
sklepéw z aplikacjami, a Stels nie rozni sie pod tym wzgledem.
Jest dystrybuowany poprzez spaces.ru, popularny rosyjski
serwis spotecznosciowy dla uzytkownikdéw urzadzen
mobilnych, gdzie dotgczono go do legalnych aplikacji, aby
zwabi¢ ofiary. Aplikacje-przynety uzywane przez twoérce
(lub twércdw) Stelsa to przede wszystkim gry. Interesujgcym
odkryciem w pierwszym kwartale roku byto znalezienie Stelsa
w spamie pozorujgcym wiadomosci od amerykanskiego
urzedu skarbowego (IRS) i rozsytanym przez botnet Cutwail
(http://www.secureworks.com/cyberthreat-intelligence/
threats/stels-android-trojan-malwareanalysis/). Uzytkownik,
ktory kliknat tacze w urzadzeniu z Androidem, byt kierowany
do strony, ktéra prosita go o zaktualizowanie aplikacji Flash
Player. ,Aktualizacja” instalowana przez uzytkownika byta
w rzeczywistosci trojanem Stels. Oprécz uzywania nazwy Flash
Player, Stels moze réwniez korzystac z fatszywej aktualizacji
o nazwie ,Google Updater”. Na rysunku 3 pokazano, jak
wyglada infekcja Stelsem na liscie zainstalowanych aplikacji.

Podsumowanie

Stels to elastyczny bot, ktéry oferuje wiascicielowi botnetu
rozne opcje zarobkowe, w tym wiadomosci SMS, potaczenia
telefoniczne, instalacje oprogramowania, a nawet mozliwoscé
przechwytywania kodéw mTAN. Trojana zaprojektowano tak,
aby mogt funkcjonowaé przez dtugi czas, poniewaz autor
dotaczyt zapasowa metode zmieniania serweréw dowodzenia,
gdyby stare staty sie niedostepne. Mielismy juz do czynienia
ze ztosliwymi programami, ktére uzywaty spamu jako metody
dystrybucji i wykorzystywaty media spotecznosciowe jako
czes¢ infrastruktury dowodzenia, ale byty to programy
przeznaczone dla systemu Windows. Fakt, ze Stels uzywa tych
samych metod, $wiadczy o tym, ze ztosliwe oprogramowanie
na Androida zbliza sie do poziomu wysoko rozwinietych
zagrozen w systemie Windows.

1 Zjednoczone Emiraty Arabskie
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TRCTORDS COODUEHING BOT

Rysunek 2: Botmaster Stelsa wysyta lokalizacje
nowego serwera dowodzenia za posrednictwem
konta w serwisie Juick
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Rysunek 3: Trojan Stels podszywajacy sie pod
program Google Updater
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EACZNA LICZBA PAKIETOW APLIKACJI ANDROIDA (APK), OD 2010 R.

DO POLOWY 2013 R.
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EACZNA LICZBA RODZIN LUB WARIANTOW
NA PLATFORME

Nowo znalezione rodziny
lub warianty, 1. PofoW/WSZVSt/de znalezione
20131 rodziny lub warianty, od

2000 r. do potowy 2013 .

2013 H1 2014

ZtOSLIWE OPROGRAMOWANIE
MOBILNE

Od konca 2011 r. obserwujemy szybki wzrost tacznej liczby plikdw lub
programéw wymierzonych w urzadzenia mobilne, dystrybuowanych na
wszystkich platformach. Dotyczy to szczegdlnie aplikacji do Androida
(powyzej). Liczba detekcji pakietéw APK od marca wskazuje, ze rosnie tempo

PLATFORMA tworzenia nowych pakietéw dla tej platformy.
358 16 Choc¢ samo zliczenie napotkanych przez nas programéw daje imponujace
liczby, wiekszo$¢ z zaobserwowanych plikéw to po prostu repliki kilku
793 598 unikatowych rodzin (programéw zgrupowanych na podstawie podobnego
ANDROID SYMBIAN kodu lub dziatania i wykrywanych poprzez te wspdlne cechy). Dlatego bardziej
miarodajne jest podsumowanie unikatowych rodzin albo nowych wariantéw
. . znanych rodzin znalezionych na danej platformie w ciggu roku (po lewej
0 ..o 0 .- stronie i ponizej). Liczby te pozwalajg nam m.in. ustali¢, na czym skupiaja sie
41 . © 20 tworey ztosliwego oprogramowania.
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PlatformaAndroid nadal cieszysie szczegdlng atencjg twdrcow ztosliwego oprogramowania. Daje sie zauwazyd rosngce zainteresowanie
sposobami na atakowanie uzytkownikéw z pominieciem sklepu Google Play Store. W tym artykule przyjrzymy sie trendom w rozwoju
ztoéliwego oprogramowania dla tej platformy w drugim kwartale 2013 r.

Android wciaz dominuje

Android zachowuje dominujgcg pozycje na rynku systemdw
operacyjnych do smartfondéw. International Data Corporation
(IDC) raportuje, ze platforma reprezentowata 79,3 proc.
wszystkich dostaw smartfonéw w drugim kwartale biezacego
rokul™. Druga najpopularniejsza platforma jest naturalnie iOS,
ktéry reprezentowat 13,2 proc. wszystkich nowych telefonéw
dostarczonych na rynek w tym okresie. Wiekszg niespodzianka
jest to, ze w zesztym kwartale platforma Windows Phone po
raz pierwszy przescigneta BlackBerry (3,7 proc. do 2,9 proc.)
i zostata trzecim najpopularniejszym systemem operacyjnym
do smartfondw. Wszystkie pozostate platformy w tym kwartale
nie zdobyty nawet jednego procenta rynku.

Przy takich liczbach nie dziwi, ze twdrcy ztosliwego
oprogramowania skupiajg sie na Androidzie. 96 proc. nowych
rodzin lub wariantéw, ktére zaobserwowalismy w pierwszej
potowie 2013 r., operuje na tej platformie. W drugim kwartale
roku 99 proc. nowych zagrozen wykrylismy w Androidzie,
a na stronach 20-21 profilujemy 6 najbardziej interesujgcych
ztosliwych programow, ktére napotkalismy w tym okresie.

Google Play Store

Cho¢ Apple App Store pozostaje najmocniejszym rynkiem,
jesli chodzi o zyski tworcow aplikacji?, w lipcu 2013 r. stracit
tytut najwiekszego sklepu z aplikacjami, kiedy Google
poinformowato, ze Play Store zaaprobowat milionowa
aplikacje, przewyzszajagc liczbe 900 000 aplikacji, ktére
wowczas oferowato Apple. Liczba ta nie obejmuje licznych
aplikacji, ktére sg dostepne w réznych niezaleznych witrynach.
Niestety, cho¢ sama liczba aplikacji i sklepow zapewnia
uzytkownikom Androida szeroki wybdr, druga strong medalu
jest to, ze napastnicy majg wiele mozliwosci ,trojanizowania”
legalnych aplikacji, a takze wiele sposobdw rozpowszechniania
ztosliwego oprogramowania.

W 2012 r. w Play Store wprowadzono $rodki bezpieczenstwa,
ktére m.in. majg identyfikowac ztosliwe aplikacje udostepniane
w sklepie. Cho¢ wydajg sie skuteczne, nie eliminujg
catkowicie ryzyka — na przyktad nie usuwajg aplikacji, ktére
sklasyfikowalibysmy jako oprogramowanie reklamowe
lub ryzykowne, i nie blokujg reklam (ani w Play Storef, ani
w samych aplikacjach), ktére uzytkownicy mogliby uznaé za
niepozadane, podejrzane albo zwyczajnie ztosliwe.

Styk reklam, prywatnosci i bezpieczenstwa pozostaje szarym
obszarem w Androidzie ze wzgledu na otwarty ekosystem
platformy, uzywanie reklam do czerpania zyskéw z gtownie
bezptatnych aplikacji oraz brak skutecznego systemu

NOWE RODZINY LUB WARIANTY W
PIERWSZEJ POLOWIE 2013 R., WEDEUG TYPU
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sprawdzania reputacji modutow reklamowych uzywanych
w wiekszosci programéw. Jednak pomimo okazjonalnych
ktopotdéw Play Store jest nadal uwazany za najbezpieczniejsze
Zrédto aplikacji do Androida.

Poza Play Store

Uwazamy, ze coraz skuteczniejsze zabezpieczenia w Play
Store doprowadzity do wzrostu liczby ztosliwych programéw
rozpowszechnianych za posrednictwem innych wektoréw
ataku. W drugim kwartale 2013 r. odkrylismy 205 nowych
rodzin lub wariantéw znanych zagrozen dla Androida, z czego
wiekszo$¢ pochodzita z Zrédet innych niz Play Store. Poza
oficjalnym sklepem z aplikacjami szczegdlnie interesujace sa
takie trendy, jak ztosliwe reklamy, atakitypu drive-by download
oraz mobilne trojany bankowe.
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CZY NOWA RODZINA LUB WARIANT
ZLOSLIWEGO OPROGRAMOWANIA JEST
MOTYWOWANY ZAROBKOWO?

77 23

Tak Nie

»Malvertising”: reklamowanie ztosliwego
oprogramowania

Reklamy s3 coraz czesciej uzywane do rozpowszechniania
ztosliwego oprogramowania, prawdopodobnie ze wzgledu
na fatwos¢ implementacji i szeroki zasieg. Dotychczasowe
metody dystrybucji zwykle polegaty na umieszczeniu
ztosliwych taczy lub kodu w przejetej witrynie albo, jeszcze
prosciej, na wykorzystaniu sieci reklamowych do promowania
taczy do ztosliwych produktéow. W tym drugim przypadku
same reklamy moga by¢ wyswietlane w dobrej wierze.

Strategig reklamowa, ktéra wykorzystuje dobrg reputacje
Play Store, a jednoczesnie omija zabezpieczenia serwisu, jest
uzycie fatszywych reklam. Ta technika inzynierii spotecznej
polega na zamieszczeniu reklamy, ktéra wydaje sie dotyczyd
produktu dostepnego w Play Store, ale po kliknieciu otwiera
w przegladarce witryne innego sklepu.

Zaobserwowalismy tez reklamy wyswietlane podczas
sesji surfowania na urzadzeniach mobilnych i promujace

odpowiednik podobnych metod dystrybuowania rzekomych
antywiruséw dla komputeréw PC. Innej techniki uzywa
Trojan:Android/Badnews.A, w ktérym reklamy wyswietlane
wewnatrz aplikacji promuja cos, co okazato sie oszukancza
subskrypcja ptatnej ustugi SMS.

Mobilne ataki typu drive-by download
Zaobserwowalismy réwniez préby instalacji  ztosliwego
oprogramowania podczas przegladania zainfekowanych
witryn na urzadzeniach z Androidem®. W przeciwienstwie
do atakéw typu drive-by download znanych z komputeréw
PC, ataki te wcigz sa wzglednie widoczne dla uzytkownika,
poniewaz powodujg automatyczne wysSwietlenie prosby
ozgode na zainstalowanie aplikacji (co daje okazje do usuniecia
niepozadanego programu).

Ten wektor ataku réwniez wymaga albo przejecia legalnej
witryny, albo przekierowania uzytkownika do ztosliwej witryny
(obie te metody sg dobrze znane kazdemu dystrybutorowi
ztoéliwego  oprogramowania,  ktéry  terminowat  na
komputerach PC). Mozna oczekiwaé, ze w przysztosci ztosliwe
oprogramowanie bedzie nadal rozpowszechniane w ten
sposéb.

Mobilne trojany bankowe

Bardziej bezposrednim zagrozeniem dla uzytkownikdéw sa
mobilne trojany bankowe — zwykle ztosliwe oprogramowanie,
ktére probuje wykradad kody autoryzacji transakcji mobilnych
(mTAN). Programy tego typu zaczety sie mnozy¢, od
kiedy banki udostepnity klientom opcje uwierzytelniania
dwuczynnikowego podczas zakupdw w internecie. W tym
kwartale odkryliémy trojana Trojan:Android/Pincer.A, ktory
moze by¢ powigzany ze zgtoszonymi w lipcu fatszywymi
aplikacjami bankowymi wymierzonymi w uzytkownikéw
Commonwealth Bank®), a takze z programem Trojan:Android/
FakeKRBank.A, ktéry atakowat uzytkownikéw w Korei.

Wreszcie w drugim kwartale 2013 r. zaobserwowalismy, ze
na podziemnych rynkach sprzedaje sie wiecej pakietéw
narzedziowych, ktére automatyzujg proces tworzenia
mobilnych trojanéw bankowych. Dlatego spodziewamy

fatszywe ,mobilne programy antywirusowe”® — zasadniczo sie, ze niebawem tego rodzaju zagrozenia stang sie bardziej
powszechne i by¢ moze beda dalej ewoluowac.
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GODN E UWAGI ZAG ROZENIA Ponizej opisano sze$¢ ztosliwych programéw na Androida,

ktére sq reprezentatywne dla zagrozen mobilnych odkrytych

DLA UZYTI(OWN | |(éW w drugiej potowie 2013 r.
ANDROIDA’ 2. I(WARTAI—_ 2013 R. Liczba znanych unikatowych prébek ma dawaé ogdlne

pojecie o wielkosci danej rodziny ztosliwego oprogramowania.

Ponadto liczba detekcji Protection Network, jesli jest
dostepna, pokazuje, ile razy urzadzenie chronione przez F-Secure Mobile Security zgtosito probe instalacji ztosliwego oprogramowania do
naszych chmurowych systemow telemetrycznych w drugim i trzecim kwartale 2013 r. Poréwnanie niskiego wspétczynnika blokowanych
infekcji mobilnych do znacznie wiekszego wspodtczynnika blokowanych zagrozen dla komputeréw PC moze $wiadczyé zaréwno
o wzglednej rzadkosci infekcji mobilnych, jak i o skuteczno$ci mobilnych rozwigzan antywirusowych.

TROJAN:ANDROID/BADNEWS.A

Liczba detekcji Protection Network

Liczba znanych unikatowych prébek: 13 10
Data odkrycia najstarszej znanej prébki: 2013-03-03
Dystrybucja

Warianty trojana Badnews znaleziono w nastepujacych internetowych

sklepach z aplikacjami: Google Play, Opera, Baidu, Anzhi i Liqucn T T T T
KWl MAJ  CZE LIP SIE WRZ

Podsumowanie
Warianty Badnews to trojany, ktére zarabiajg na wiadomosciach SMS wysytanych na numery premium. Po instalacji aplikacja
wyswietla reklame ptatnej ustugi SMS.

TROJAN-DROPPER:ANDROID/FAKEKRBANK.A, TROJAN:ANDROID/FAKEKRBANK.A

Liczba znanych unikatowych prébek: 64 Ha
Data odkrycia najstarszej znanej probki: 2013-05-20 S0l =oAg -
Dystrybucja =
. TE15%%H H3 NH=8UAN= 3SLSH
Nieznana =
A5 DAHY HlstD rEE 2HHYE

. A5 wets243E ddsiousUn
Podsumowanie

Po instalacji Fakekrbank przechwytuje wiadomosci SMS i przekazuje je metoda

g [+]3 fmmn = A
URL POST do zdalnego serwera wraz z nazwg i numerem urzadzenia. SR rola U

O8%d SsAAAY 2PHHIA 01842

WEH =25t ANDEES 0185= iEHWH
LICZBA DETEKCJI PROTECTION NETWORK MHIA O Hol2 T MHIAS MAEGAIRSUIN
10

— e

T T T

I I
KWl MAJ  CZE LIP SIE WRZ

TROJAN:ANDROID/VMVOL.A

Liczba detekcji Protection Network

Liczba znanych unikatowych prébek: 43 10
Data odkrycia najstarszej znanej probki: 2013-03-28

Dystrybucja
Niepotwierdzona w Google Play, rejestry wskazuja, ze trojan zostat usuniety. -
T T

T T I

Kwi MAJ  CZE LIP SIE WRZ

Podsumowanie
Po instalacji VMVol.A wysyta numer telefonu i numer IMEI (International Mobile Equipment Identity) urzadzenia do zdalnego
serwera. Przekazuje tez kopie wystanych wiadomosci, w tym tres¢ wiadomosci oraz numer odbiorcy.




TROJAN:ANDROID/FAKEDEFENDER.A

Liczba znanych unikatowych prébek: 14

Data odkrycia najstarszej znanej probki: 2013-03-24
@_. ANDROID DEFENDER

W pLATINUM EDITION

Dystrybucja
. . .. X . Only registered versions of Android
Reklamy firm trzecich wyswietlane na urzadzeniach mobilnych. Defender can remove malware. To fully
register the software, please purchase a
key or manually enter your key If you've

Podsumowanie already purchased Androld Defender.

L. . ; Registered versions have all the necessary
Podobnie jak fatszywe programy antywirusowe do komputeréw PC, Fakedefender functionality for full device protection,
Including our award winning antivirus and
anti-advertising services.

podszywa sie pod program antyszpiegowski do urzadzern mobilnych. Program
nie zapewnia reklamowanych funkgji skanowania ani usuwania ztosliwego oprogramowania.

) . ) PURCHASE FULL VERSION
Liczba detekcji Protection Network
207 MANUAL ACTIVATION
T CONTINUE UNPROTECTED
10 Benefits and apportunities of

registered versions:

KWI MAJ  CZE LIP SIE WRZ

TROJAN:ANDROID/PINCER.A

Liczba znanych unikatowych prébek: 11

Data odkrycia najstarszej znanej probki: 2013-03-19

Dystrybucja Certificate installed

Ta aplikacja jest rozpowszechniana przez witryny wytudzajace informacje (zwykle successfully!

imitujace strone banku) albo ztoéliwe tacza w wiadomosciach SMS. Moze tez by¢ Your device is protected now.

dystrybuowana jako czes¢ ztosliwego oprogramowania do komputerow PC. Certimcate PIN.Code: 0518

Podsumowanie

Po instalacji Pincer przesyta wiadomosci SMS do zdalnego serwera dowodzenia (C&C).
Moze réwniez wykradac bankowe kody mTAN oraz wykonywac instrukcje przekazywane
zdalnie przez serwer dowodzenia.

TROJAN:ANDROID/OBAD.A

Liczba detekcji Protection Network

Liczba znanych unikatowych prébek: 6
Data odkrycia najstarszej znanej probki: 2013-05-16 10
Dystrybucja
WariantytrojanaObad sgreklamowanewztosliwychwitrynach podczas przegladania
stron internetowych na urzadzeniu z Androidem. Instalacja w urzadzeniu klienckim
- T T T 1 I

prawdopodobnie odbywa sie metoda drive-by download. APR  MAY JUN JUL  AUG  SEP
Podsumowanie

Po instalacji w urzadzeniu warianty trojana Obad zyskujg przywileje administracyjne i wykorzystujg exploit, aby ztamac warstwe
zabezpieczen systemu operacyjnego Android. Obad gromadzi i przesyta do zdalnego serwera dowodzenia nastepujgce dane:
adres Media Access Control (MAC), numer IMEI, nazwe operatora, biezacy czas i informacje o tym, czy uzyskano przywileje
superuzytkownika. Serwer dowodzenia moze tez wydawad polecenia zainstalowanej aplikacji, m.in. wysta¢ wiadomosc¢ SMS, sprawid,
aby urzadzenie dziatato jako proxy albo zdalna powtoka, otworzy¢ adres URL w mobilnej przegladarce, pobrac i zainstalowad
dodatkowe komponenty, pozyskad liste kontaktow oraz szczegétowe informacje o okreslonej zainstalowanej aplikacji i wysta¢ plik
przez Bluetooth.
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Dzi$ wiekszo$¢ oséb korzysta z kont e-mail (osobistych lub
|s+u2bowych) oraz innych krytycznych ustug na urzadzeniach I

mobilnych. Jest to wygodne, ale oznacza, ze w przypadku kradziezy
| mozna straci¢ znacznie wiecej, niz tylko samo fizyczne urzadzenie. I

| Ponadto, pomimo obaw o ataki z internetu, o infekcje najtatwiej I
wtedy, gdy ktos uzyska dostep do urzadzenia i recznie zainstaluje

| ztosliwe oprogramowanie. Innymi stowy, przede wszystkim nalezy I
zadbac o fizyczne bezpieczenstwo urzadzenia.

L

I Zablokowanie urzadzenia uniemozliwia innym majstrowanie I
i przy jego ustawieniach albo zainstalowanie aplikacji (takiej jak

I narzedzie monitorujgce albo aplikacja szpiegowska) bez Twojej I
i wiedzy. Aby blokada byta skuteczna, zadbaj o to, aby hasto, kod

I lub wzorzec byty unikatowe, najlepiej tatwe do zapamietania, I

I a trudne do odgadniecia. I

2, Sl ochuong atnadge

Ochrona antykradziezowa zwykle umozliwia zdalne usuniecie I
danych z telefonu, tacznie z zawartoscia kart pamieci, jesli
dojdziesz do wniosku, ze juz nie odzyskasz urzadzenia. I

lokalizacje urzadzenia albo wydajg dzwiek alarmowy, co
przydaje sie, kiedy prébujesz odszukad urzadzenie.

I Niektére rozwigzania antykradziezowe pokazuja réwniez
L

Ztosliwe oprogramowanie moze zarabiac¢ na potajemnym wysytaniu
wiadomosci SMS na numery premium, subskrybowanie ptatnych
ustugalbo zmuszanie urzadzenia do dzwonieniana numery premium.
Zablokowanie pofaczen telefonicznych albo wysytania wiadomosci
na numery premium pozwala zminimalizowa¢ straty finansowe,
nawet jesli urzadzenie zostanie zainfekowane. Zapobiega to réwniez
oszustwom, ktére nie majg zwigzku ze ztosliwym oprogramowaniem,
kiedy ktos bez wiedzy uzytkownika rejestruje go w ptatnej ustudze
i przekazuje rozliczenia do jego operatora komorkowego, liczac na
to, ze zostang one po cichu dodane do rachunku.

3. §kx;ml;gj' ), blskowanie wiadsmsdci

Wiekszo$¢ operatorow pozwala uzytkownikom skorzystad
z ustugi, ktéra blokuje nawigzywanie potaczen lub wysytanie
wiadomosci SMS klasy premium. Jest to szczegdlnie przydatne
dla rodzicow, ktérzy nie chca, aby dzieci narazity ich na
niepotrzebne koszty. Aby skonfigurowac te ustuge, skontaktuj
sie ze swoim operatorem. Niektdre ustugi zapewniaja tez numer
PIN albo inng metode, ktéra pozwala na selektywne usuniecie
blokady, jesli uzytkownik sobie tego zazyczy.

SOURCES
1. Weblog F-Secure; Sullivan, Sean; Post-PC Attack Site: Only Interested
in Smartphones/Tablets; opublikowano 19 czerwca 2013 r.;
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Jesli zadbates juz o fizyczne bezpieczenstwo urzadzenia, pamietaj
rébwniez o nastepujacych srodkach ostroznosci, kiedy bedziesz
pobierac aplikacje.

4. Pobienaj, aplikac Play, Stwne

Domyslnie urzadzenia z Androidem blokujg instalowanie
aplikacji ze zrédet innych niz Play Store. Aby sprawdzi¢, czy
Twoje urzadzenie zezwala tylko na aplikacje z Play Store, zajrzyj
do menu Ustawienia > Aplikacje > Nieznane. Jesli pole wyboru
jest zaznaczone, mozna instalowacd aplikacje z innych zrodet.
Usun zaznaczenie z tego pola.

3. Sprawds semwolenia, o lttne prussi aplikacis
Bez wzgledu na to, czy pobierasz programy z Play Store, czy
z innych Zrodet, przeczytaj liste uprawnien, o ktére prosi
aplikacja (te, ktére moga budzi¢ watpliwosci ze wzgledu na
kwestie bezpieczenstwa lub prywatnosci, wymieniono ponizej
po prawej stronie).
« Ustugi, za ktére ptacisz

Jesdli zadane uprawnienia + Nawiazywanie potaczer

. . . telefonicznych
wydajg  sig 'nadrTnerne » Wysytanie wiadomosci SMS
lub niezwigzane lub MMS
zprzeznaczeniem aplikacji = - Twoja lokalizacja
— na przyktad prosta  * Twoje informacje osobiste
gra prosi o mozliwos¢
wysytania wiadomosci SMS — mozesz doktadniej sprawdzi¢
dewelopera; renomowani twércy aplikacji zwykle wyjasniaja,
do czego potrzebne s3 uprawnienia. Jezeli uznasz ich racje,
bedziesz mdgt pobrac aplikacje.

Przy okazji, aplikacje takie jak PocketPermissions, LBE Privacy
lub PermissionDog dobrze wyjasniaja przeznaczenie mato
zrozumiatych uprawnien. Niektére z nich oferujg tez mozliwosé
ograniczenia uprawnien zainstalowanych aplikacji, cho¢ takie
funkcje sg przeznaczone dla zaawansowanych uzytkownikdw.

6‘ g . o] . o .,
Po pobraniu aphﬁacji do urzadzenia przeskanuj ja za pomoca

renomowanego mobilnego programu  antywirusowego.
W ten sposdb mozesz skontrolowad ,ciche” dziatania aplikacji
— dozwoloneakgcje, ktéresgimplikowane przezliste uprawnien
aplikacji (na przyktad wysytanie informacji o urzadzeniu do
zdalnego serwera), ale moga budzi¢ watpliwosci uzytkownika.
Jesliwerdykt programu antywirusowego Cie usatysfakcjonuje,
mozesz zainstalowac aplikacje..

W miare, jak strony internetowe ewoluowaty, aby uwzgledni¢ potrzeby
uzytkownikéw mobilnych, ztodliwe witryny szty w ich slady!™.

Aby nie natknac sie na ztosliwa witryne, kiedy surfujesz po sieci
na urzadzeniu mobilnym, uzywaj funkcji ochrony przegladania
(dostepnej w wiekszosci rozwigzan antywirusowych) do
blokowania szkodliwych stron.



Ataki APT (Advanced Persistent Threat, zaawansowane
uporczywe zagrozenia) polegajg na dostarczeniu (zwykle
jakas metoda socjotechniczng) specjalnie przygotowanego
dokumentu do uzytkownika albo uzytkownikéw w docelowej
organizacji lub branzy. W 2012 i 2013 r. duzo moéwito sie
o poszczegdlnych kampaniach APT i waznych indywidualnych
przypadkach. Choc te przypadki sg interesujace, pomyslelismy,
ze warto bytoby nakresli¢ ogdlny obraz ofiar atakdw APT.

Aby uzyska¢ wglad w ogdlng sytuacje, losowo wybralismy
i przeanalizowali$my 100 dokumentow APT z naszej kolekcji
prébek. Przyktadowe dokumenty sklasyfikowalismy wedtug
jezyka, tematu, a w razie mozliwosci réwniez ukierunkowania
panstwowego — to znaczy kraju, z myslg o ktorym stworzono
dany dokument. Cho¢ tres¢ dokumentu APT nie identyfikuje
bezposrednio napastnika, zebrane informacje dajg dobre
pojecie o potencjalnych ofiarach, bo jesli atak ma sie udad,
dokument musi by¢ wystarczajgco dobra przyneta.

Dokumenty w jezykach innych niz angielski przettumaczono
komputerowo, wiec ich tres¢ nie byta w petni zrozumiata,
ale okazato sie to wystarczajgce do celéw klasyfikacji.
Wyodrebnilismy tez tekst z pierwszych stron wszystkich
przyktadowych dokumentéw i przedstawilismy go w postaci
chmury stéw (zob. strona 24), aby pokazac wyrazy najczesciej
uzywane w dokumentach APT.

Na podstawie statystyk wygenerowanych podczas analiz
stwierdzilismy, ze angielski jest najczestszym jezykiem
dokumentéwPT, comasenszaréwnozperspektywynapastnika,
jak i ofiary, poniewaz jest to jezyk miedzynarodowego biznesu
i polityki, wiec napastnik nie musi produkowa¢ dokumentow-
przynet w jezyku ofiary, potencjalnie innym niz angielski.

JEZYKI UZYWANE W DOKUMENTACH APT

Angielski 75

Chinski 12
Arabski 5
Perski 3 |
| Rosyjski 2
Francuski 2
Wietnamski 1

Jak pokazuje chmura stéw oraz statystyki naszych badan,
dokumenty APT najczesciej maja tres¢ polityczna, zwykle
w postaci raportu z jakiegos$ politycznie interesujacego
wydarzenia albo bardziej dtugofalowej analizy. Ogdlnie rzecz
biorac, dokumenty-przynety zawieraja typ tresci, ktory bytby
interesujacy dla urzednika ambasady, pracownika rzadowego
albo innej osoby aktywnej lub swiadomej politycznie.

Dokumenty polityczne zwykle dotycza Chin lub Indij;
czesto pojawiajg sie rowniez tematy zwigzane ze Stanami
Zjednoczonymi. Wydaje sie, ze wiele sposrod nich omawia
relacje miedzy Stanami Zjednoczonymi a Chinami albo Indiami
i Chinami. Mozna z tego wywnioskowad, ze najczestszym
celem motywowanego politycznie ataku APT jest ktos, kto
pochodzi ze Standéw Zjednoczonych lub Indii (lub jest z nimi
jakos$ powiazany) i interesuje sie Chinami..

PANSTWOWE UKIERUNKOWANIE DOKUMENTOW APT *

Fra;cja |
USA
10

* Na mapie przedstawiono tylko panstwa, ktére byte celem wiecej

niz jednego dokumentu APT w zbiorze prébek
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TRESC DOKUMENTOW APT

Korporacyjna

14

Polityczna

65

Wojskowa 11

Akademicka 8

Nieznana 2

Ataki korporacyjne

Uzytkownikdw korporacyjnych zwykle wabi sie dokumentami,
ktére wygladaja jak protokoty lub raporty z konferenciji.
Ma to sens, poniewaz protokoty z konferencji zwykle sa
rozpowszechniane pocztg e-mail w ramach standardowych
praktyk biznesowych, wiec fatwo je pozyskad, zmodyfikowad
i przekaza¢ dalej jako wydania ,poprawione”. Drugim
najczestszym typem korporacyjnego dokumentu APT s3
raporty, ktére rowniez mozna wzglednie tatwo pozyskad
i pusci¢c w obieg jako wiarygodny materiat biznesowy.

Jak wida¢ w korporacyjnej chmurze stéw, najwiekszym
zainteresowaniem szpiegdw cieszy sie branza lotniczo-
kosmiczna i energetyczna. Podobnie jak dokumenty
polityczne, korporacyjne dokumenty APT czesto zawierajg
odniesienia do Chin lub innych krajéw azjatyckich, co
sugerowatoby, ze napastnicy sg zainteresowani celami, ktore
operujg w branzy lotniczo-kosmicznej lub energetycznej i w
jakis sposdb sg powigzane z panstwami azjatyckimi.

Ataki wojskowe

Podobnie jak w przypadku innych kategorii ofiar, znaczng
cze$¢ dokumentdw APT kierowanych do wojska stanowig
raporty na tematy, ktére moga by¢ interesujace dla personelu
wojskowego. Co ciekawe, oprocz tematow czysto militarnych
wiele dokumentéw porusza kwestie osobistych finanséw
zotnierzy, na przyktad zawiera informacje o podatkach albo o
emeryturach wojskowych. W takich przypadkach napastnicy
probowaliatakowac ofiary za pomocg dokumentéw budzacych
zainteresowanie z przyczyn osobistych, a nie zawodowych,
czego nie zaobserwowalismy w zadnej innej kategorii.

CHMURA NAJCZESTSZYCH StOW W
DOKUMENTACH APT
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Ataki akademickie

Liczba dokumentow APT w naszym zbiorze probek, ktore
braty na cel personel akademicki, byta zbyt mata, aby wyciggaé
istotniejsze wnioski. Na podstawie nielicznych prébek
mozna stwierdzié, ze napastnicy prébuja zwabic ofiary albo
materiatami zwigzanymi z konkretng dziedzing akademicka,
albo tematami administracyjnymi, takimi jak CV, notatki lub
formularze.

Podsumowanie

Aby opracowaé ten raport, uzylismy dokumentow APT
uzyskanych z publicznych zrédet , co oznacza, ze prébka
najprawdopodobniej nie jest reprezentatywna, poniewaz
wiele zaatakowanych firm zapewne uwaza materiaty APT
za tak wrazliwe, ze albo nie udostepniajg ich wcale, albo
tylko z klauzula poufnosci, co nie pozwala wykorzysta¢ ich
w publicznym badaniach.

Pomimo to w oparciu o materiat, ktorym mozemy sie podzielié,
da sie skonstruowaé podstawowy profil ofiar atakdéw APT:
s3 to przede wszystkim osoby, ktore pracujg z materiatami
politycznymi, zwtaszcza te, ktdre sg powigzane z Chinami oraz
innymi duzymi graczami z regionu Potudniowo-Wschodniej
Azji. Cho¢ korporacje, wojsko i instytucje akademickie
przyciagaja mniej uwagi, kazdy, kto dysponuje interesujacymi
informacjami, moze sta¢ sie celem ataku APT.

TEMATY POJAWIAJACE SIE W WIECEJ NIZ
JEDNYM DOKUMENCIE APT

Raport 40
List 7
Konferencja 6

Ustugi finansowe 4

Lotnictwo i kosmonautyka 4
Aktywizm 3
Seks-skandal 3
Curriculum Vitae 3

Reklama samochodu dyplomatycznego 2
Bankowos¢ 2
Lista kontaktow 2
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Oprogramowanie typu ransmoware to typ ztosliwego oprogramowania, ktéry wytudza pienigdze od uzytkownikéw zainfekowanych
komputeréw. Zwykle przejmuje kontrole nad danymi lub komputerem i domaga sie optaty za odzyskanie dostepu. Ostatnio pisalismy
o problemach z oprogramowaniem wymuszajagcym okup w naszym raporcie na temat zagrozen w pierwszej potowie 2012 r. Od tego
czasu, rowniez w pierwszej potowie 2013 r., zagrozenie to pozostawato bardzo aktywne.

Warto porownac dwa typy oprogramowania wymuszajacego
okup, ktére obecnie infekuje komputery uzytkownikdw.
Ich jedyng wspdlng cechg jest wytudzanie pieniedzy
od ofiar przez przetrzymywanie czego$ cennego
— danych albo samego komputera. Jak sie wkrotce
przekonamy, pod innymi wzgledami bardzo sie roéznia.

Pierwszy typ to oprogramowanie szyfrujace. Po zainfekowaniu
komputera szyfruje ono dane i domaga sie pieniedzy za klucz
kryptograficzny niezbedny do przywrdcenia plikéw. Drugi typ
to oprogramowanie policyjne. Po udanej infekcji wyswietla
ono ekran z zadaniem okupu za odblokowanie komputera.
Jest to po prostu okno dialogowe, ktére wypetnia caty ekran.
Uzytkownik nie moze zamknaé tego

. , . . . Anti-Child Po
okna i przerwac dziatania ztosliwego

oprogramowaniem szyfrujgcym jest mata w pordownaniu
z oprogramowaniem policyjnym. W pierwszej potowie
2013 r. w F-Secure Labs obserwowalismy ,fale”
atakéw, ktére bylty wymierzone w serwery w jednym
kraju, a nastepnie przechodzity do innego kraju.

Oprogramowanie,, Anti Child Porn Spam Protection” atakowato
klientéw korporacyjnych, m.in. w Hiszpanii i Wioszech,
w marcu i kwietniu. Aktywne byty tez inne podobne programy
wymuszajgce okup.

Dziatanie oprogramowania szyfrujgcego jest zwykle bardzo
proste. Kiedy napastnik uzyska dostep do korporacyjnego

H Waming! Access to your computer is limited. Your files has been decrypted.

programu.

This contradicts law and karm other network users am in this case we have to do next steps:
Block access B your deskiop.
Totally block Safe-Mode and Mebwork.
Encrypt your files wsing

. (DOD 5220.22-Mis he Depariment of Defanse ¢l
ed password (o

© 4 Sent this randomiy general

DU SECUNe Server and

urdque for each

: Myou think that you o Somé specialist can get this
: 256-bit Advanced Encryption Standard

Infekcja oprogramowaniem
szyfrujgcym przebiega w nietypowy | e
SpOSéb. WIQkSZOSIé ZJfOélIWyCh t 1. Gt Paic! for dexrypt password 1o us

programow dostaje sie do komputera
metodg drive-by download (cichej
instalacji bez wiedzy uzytkownika),
wykorzystujac stabe punkty podatnej
aplikacji, takiej jak Java. Celem czesto
s3 komputery osobiste, zwtaszcza tych uzytkownikdw,
ktérzy maja zte nawyki, jesli chodzi o przegladanie witryn
internetowych.

Natomiast ~ oprogramowanie szyfrujgce czesto atakuje
korporacyjne serwery Windows, w ktérych szyfruje wszystkie
pliki danych, po czym domaga sie optaty za ich odszyfrowanie.
Serwery te nie powinny by¢ uzywane do przegladania sieci
i czytania wiadomosci e-mail. W wielu przypadkach okazywato
sie, ze w serwerze dziatata ustuga pulpitu zdalnego (RDP),
a konta uzytkownikéw byty chronione stabymi hastami.
Napastnicy odgadywali hasto i logowali sie do systemu za
posrednictwem ustugi RDP.

Poniewaz infekcja nie jest w petni zautomatyzowana,
a napastnicy recznie wtamujg sie do serwerdw, liczba infekgji

T d and delete source files using DOD 522022

aring and $anitzing standard - You cant récover your Mes - NEVER)
delete this password from!

VOUr COmpUter. (you cant get this password -NEVER)

and stored on our secule serves(and thon erasing from this server ard sending to us) ard in each encrypled file

L vited file - this for ot sarvices, because hers using

: o brue-force an AES-256-ECH encryption kay in a known-plainteat stlack, using all possible comeinations,on 3 Cray XEE with ane million Opteson 6262 SE cores,
¢ Mwould take Lp to ~66,282,862,563,751,221 625,326,507, 360 649,000,000,000,0:00,000,000,0:0,000 years to complete the known-plainksd altack

: 2 WWait -66, 287 8632 563,751,221 625 816,507, 369,649,000,000,000,000,000,000,000,000 years (who thinking tha betetorce can heip read about AES onlingl).

: Maybe youwill remore locker but you have na ofher ways to decrypt of recover your files! No one person in he workd can not decrypt your fles or gelthe password to decrypt
o FOI’Q‘EI about e fact thal someone will help you

Rysunek 1: Zrzut ekranowy programu ,Anti-Child Porn Spam Protection”

serwera, recznie uruchamia ztodliwy program. Program
wylicza pliki na serwerze, szyfrujgc wszystkie pliki danych,
ale pomijajac pliki systemowe, aby unikna¢ sytuacji, w ktorej
uruchomienie systemu bytoby niemozliwe. Do szyfrowania
uzywa sie mocnych algorytméw kryptograficznych, a po
zakonczeniu operacji klucz jest bezpiecznie usuwany. Program
szyfruje rowniez wszystkie pliki w udziatach sieciowych; jesli
serwer ma dostep do kopii zapasowych, one takze zostajg
zaszyfrowane.

Do odszyfrowania plikéw potrzebny jest klucz kryptograficzny.
Ofiary otrzymuja informacje, jak dostarczy¢ napastnikowi okup
w zamian za klucz. W wielu przypadkach ptatnosci dokonuje
sie online za posrednictwem takich systemow ptatniczych, jak
Moneypak, Paysafecard lub Ukash. Kwota moze wynosi¢ 500
lub wiecej dolardw.
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Szyfruje dane uzytkownika i domaga sie ,,okupu”
w zamian za klucz deszyfrujacy

Korporacyjne serwery Windows, w ktérych dziata
ustuga pulpitu zdalnego (RDP)

Odgadywanie hasta w celu wiamania sie do systemu
oraz logowanie sie z wykorzystaniem ustugi RDP

Reczny. Sledzenie dowodéw wptaty i dostarczanie
klucza pocztg e-mail

Wylicza wszystkie pliki w serwerze i szyfruje pliki
danych, pomijajac pliki systemowe. Klucz szyfrujacy
jest bezpiecznie usuwany po zakonczeniu operacji

W typowej sytuacji napastnik prosi ofiare o przestanie
zaszyfrowanego pliku, ktéry nastepnie zwraca w postaci
odszyfrowanej. Ofiara musi tez przesta¢ przez e-mail dowodd
wptaty. Poniewaz napastnik musi $ledzi¢ ofiary i klucze
potrzebne do odszyfrowania ich plikéw (kazdej przypisuje
sie inny klucz), reczna praca zwigzana z tg korespondencja
ogranicza liczbe ofiar, ktére mozna zaatakowacd jednoczesnie.
Jednoczesne zaatakowanie miliona ofiar jest niemozliwe.
Moze to wyjasnia¢ ,fale” atakow — napastnicy biorg na cel
ograniczony zbidr serwerdw w jednym kraju, a nastepnie biora
sie za nastepny.

Oprogramowanie policyjne bierze nazwe od ,ekranu
blokady”, ktéry pojawia sie na zainfekowanym komputerze.
Ekran blokady wyswietla komunikat rzekomo pochodzacy
od lokalnych organdéw $cigania, sugerujac udziat komputera
w nielegalnej dziatalnosci, takiej jak naruszenie praw autorskich
albo dystrybucja pornografii dzieciecej. Za wiekszosc
infekcji odpowiada zaledwie kilka rodzin oprogramowania
policyjnego; w minionym pétroczu szczegdlnie godne uwagi
byty Reveton i Urausy. Obie rodziny infekujg uzytkownikéw
za pomocy pakietéw exploitow podczas przegladania sieci.
Uzytkownicy sg przekierowywani do serwera internetowego,
ktéry automatycznie zaraza komputer za posrednictwem luki
w zabezpieczeniach.

Stwierdzono przypadki, w  ktérych ztosliwe reklamy
pojawiaty sie w popularnych witrynach, takich jak MSN
Italy, i przekierowywaty uzytkownikéw do serwerdéw
z policyjnym oprogramowaniem do wymuszania okupu.
Jednak najpopularniejsza metoda nadal wydajg sie ztosliwe
reklamy w witrynach dla dorostych.

Wyswietla ,,ekran blokady”, rzekomo w imieniu
lokalnych organéw $cigania. Domaga sie zaptacenia
»kary” w zamian za odblokowanie komputera.

Komputery przecietnych uzytkownikow

Przekierowywanie uzytkownikéw do serweréow
z pakietami exploitéw; komputery uzytkownikow s3
infekowane automatycznie

Zautomatyzowany. Automatycznie wysytanie kodu
PIN do serweréw dowodzenia

Ma w rejestrze punkt startowy, ktory automatycznie
uruchamia ztosliwe oprogramowanie po restarcie
systemu, zwykle w ,trybie awaryjnym”. Ekran
blokady pojawia sie natychmiast
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Rysunek 2: Zlokalizowane policyjne oprogramowanie

Polizia di Stato

do wymuszania okupu

Oprogramowanie policyjne wykorzystuje zlokalizowane
komunikaty, aby przekona¢ uzytkownikéw zainfekowanych
komputeréw. Zaréwno Reveton, jak i Urausy operujg w kilku
krajach, takich jak Wielka Brytania, Niemcy, Francja, Arabia
Saudyjska i Wtochy (zob. rysunek 2).
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W  przeciwienstwie do oprogramowania szyfrujacego,
ekran blokady oprogramowania policyjnego zawiera logo
panstwowych organdw scigania i jest czesto przettumaczony
na lokalny jezyk. Obecnie lista lokalizacji obstugiwanych przez
Urausy obejmuje nastepujace kraje:

Argentyna, Australia, Austria, Belgia, Boliwia, Kanada, Chorwacja,
Cypr, Czechy, Dania, Ekwador, Finlandia, Francja, Niemcy, Grecja,
Wegry, Irlandia, Wtochy, Jordania, totwa, Liban, Luksemburg, Malta,
Meksyk, Maroko, Holandia, Nowa Zelandia, Norwegia, Palestyna,
Polska, Portugalia, Rumunia, Arabia Saudyjska, Stowacja, Stowenia,
Hiszpania, Szwecja, Szwajcaria, Turcja, Zjednoczone Emiraty Arabskie,
Wielka Brytania, Stany Zjednoczone i Urugwaj

Koszty lokalizacji sprawiaja, ze poszczegdlne rodziny
oprogramowania wymuszajgcego okup zapozyczajg od
siebie zawarto$¢ ekranu blokady, przez co trudno jest
stwierdzi¢, ktéra rodzina odpowiada za infekcje, na podstawie
wyswietlanego ekranu.

Podobnie jak w przypadku oprogramowania szyfrujacego,
dziatanie oprogramowania policyjnego jest dos¢ proste.
Po infekcji program odczekuje kilka minut, zanim wyswietli
ekran blokady. To opdZnienie sprawia, ze ofierze jest trudniej
stwierdzi¢, ktéra z odwiedzonych witryn odpowiada za
infekcje.

Ztosliwe oprogramowanie ma punkt startowy w rejestrze, co
gwarantuje, ze zostanie uruchomione ponownie po restarcie
komputera, zwykle w ,trybie awaryjnym”. Ekran blokady
pojawia sie natychmiast po restarcie, przez co usuniecie
ztosliwego programu jest trudne.

Jak chroni¢ sie przed oprogrameowaniem
wymuszajgcym okup?

Oprogramowanie Reveton ma réwniez drugi modut,
pozwalajgcy napastnikowi zarabia¢ na ofiarach, ktére
odmawiajg zaptacenia okupu. Modut ten automatycznie
wykrada nazwy uzytkownika i hasta zapisane w przegladarce
internetowej, klientach FTP i innych programach. Napastnik
moze wykorzystac te dane albo odsprzedac je komus$ innemu.

W przeciwienstwie do oprogramowania szyfrujacego,
niemal kazdy program policyjny wykorzystuje w petni
zautomatyzowane metody ptatnosci. Na ekranie blokady
uzytkownik moze wprowadzi¢ kod PIN do systemu ptatnosci
online, takiego jak Moneypak, Paysafecard lub Ukash. Kod
ten jest automatycznie wysytany do serwera dowodzenia
w celu weryfikacji. Infrastruktura dowodzenia skfada sie
z kilku serwerdw proxy, ktérych zadaniem jest zatarcie $ladow
napastnika. Ze wzgledu na wysoki stopien automatyzagcji
przestepcy, ktoérzy uzywaja tego typu oprogramowania
wymuszajgcego okup, mogg bra¢ na cel tysigce ofiar i bez
najmniejszych problemoéw obstugiwad ptatnosci.

SCHEMAT DZIALtANIA OPROGRAMOWANIA SZYFRUJACEGO | POLICYJNEGO
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Wiekszos¢ wykrytych przez nas przypadkéw wymuszania
okupu miata miejsce w Europie, na Bliskim Wschodzie
i w Stanach Zjednoczonych.

Jednak w regionie azjatyckim nie zaobserwowalismy zbyt
wielu préb uzycia oprogramowania wymuszajacego okup do
wytudzania pieniedzy od ofiar, prawdopodobnie dlatego, ze
nie ma tu wygodnych i anonimowych systeméw ptatnosci,
takich jak Ukash, Moneypak i Paysafecard. W Europie systemy
te pozwalajg ofierze tatwo kupié przedptacona karte w sklepie
i wykorzysta¢ do zaptacenia okupu (nie informujac wtadz
o wymuszeniu, zwtaszcza w przypadku oprogramowania
policyjnego). Odbiorce po drugiej stronie réowniez mozna
tatwo przeszkoli¢ bez podawania zbyt wielu informacji
osobistych, a dzieki automatyzacji moze on przyjmowac okupy
od setek, a nawet tysiecy ofiar.

W Azji wiekszos$¢ krajow nie ma
takiego systemu elektronicznych
ptatnosci (by¢ moze ze wzgledu
na duzg ilos¢ oszustw w tej czesci
$wiata), a ofiary dotychczas musiaty
uzywaé bankowosci internetowej Draw
do elektronicznego  transferu
funduszy. Skoro jednak bitmonety
cieszg sie w Azji coraz wieksza
popularnoscia z powodu swojej
pseudo-anonimowej natury, czy
w przysztosci napastnicy sprobuja
podbic te czes$é Swiata za pomoca
oprogramowania, ktére bedzie
przyjmowac¢ okup w  wirtualnej
walucie?

Pricechart Volume comparison

Symhal

mitgaxUSD -

Chiny s3  obecnie  drugim
najwiekszym  oraz  najszybciej
rosnagcym rynkiem bitmonet na
Swiecie i ustepujg tylko Stanom
Zjednoczonym. Wirtualne waluty
s3 tu znane dzieki monecie Q
wprowadzonej w potowie lat
dwutysiecznych  przez  portal
Tencent (wszystko zaczeto sie od
zakupdw awataréw w sieci) i gry
internetowe. Poniewaz w Chinach
$cista kontrola finansowa utrudnia wydawanie pieniedzy
w zagranicznych sklepach, bitmonety moga okazaé sie
idealng wirtualng walutg dla Chinczykéw, poniewaz mozna
przeksztatcic ja w waluty, ktére sg akceptowane przez takie
witryny jak Paypal i Amazon.

15 Jun k]

About

Poniewaz system Bitcoin jest catkowicie zdecentralizowany,
rzadowi bytoby bardzo trudno wtracad sie w jakiekolwiek
kwestie zwigzane z uzyciem bitmonet, ktérych nie da
sie przesledzi¢, zablokowac ani wyeliminowaé z obiegu.

1wl

Dla cyberprzestepcow bytby to idealny sposéb na bezpieczne
przekazywanie i pranie pieniedzy zgromadzonych za pomoca
oprogramowania wymuszajgcego okup.

Komputery PC to nie jedyna platforma, ktéra w przysztosci
bedzie atakowana przez oprogramowanie wymuszajace okup.
Rosnaca liczba uzytkownikéow Androida, zwiaszcza w Azji,
sktania twércow ztosliwego oprogramowania do rozszerzenia
dziatalnosci réwniez na platformy mobilne, przez co szkodliwe
programy do Androida staja sie coraz bardziej zaawansowane.
Najistotniejsza jest rosnaca liczba fatszywych antywiruséw oraz
programow wymuszajacych okup, ktére trafiaja na platforme
mobilng. Po instalacji w urzadzeniu fatszywe antywirusy
wyswietlajg komunikat o rzekomym wykryciu zagrozenia. Ma
on sktoni¢ uzytkownika do zaptacenia za oprogramowanie,
ktére usunie ,infekcje”, co przynajmniej duchowo przypomina
metody programéw wymuszajgcych okup.
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Clasing Price - None - (10 arge indicator Show V e Bars
Price Band tone - |25 rane
None - None

None
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None

1Asg

Rosngca wartosc bitmonet w stosunku do amerykanskiego dolara

Poniewaz Azja jest jednym z najwiekszych rynkéw smartfondw
i bezptatnych aplikacji pobieranych z niezaleznych
sklepéw, prawdopodobnie w przysztosci bedzie tu dziataé
wiecej twdrcdw ztosliwego oprogramowania, probujacych
znalez¢é  kreatywne sposoby na infekowanie urzadzen
mobilnych fatszywymi antywirusami albo oprogramowaniem
wymuszajacym okup.
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Operacje wydobywania kryptowalut trwajg od wielu lat. Dwie czotowe waluty, Bitcoin i Litecoin, staty sie Swietym Graalem organizacji
cyberprzestepczych, ktére potrzebuja strumienia trudnych do wysledzenia przychodéw. Jako waluta zdecentralizowana, bitmonety

sg doktadnie tym, na co zawsze czekali.

W 2008 matematyk Satoshi Nakamoto (pseudonim) nadestat
prace na konferencje poswiecong kryptografii. W artykule
technicznym pod tytutem ,Bitcoin: A Peer-to-Peer Electronic
Cash System” opisat sie¢ typu peer-to-peer, w ktérej
uczestniczace systemy wykonujg skomplikowane obliczenia
matematyczne na tak zwanym ,taficuchu
blokow”. System miat na celu stworzenie
zupetnie nowej waluty — kryptowaluty —
opartej na matematyce.

Password

Bitmonety nie sg zwigzanezzadngistniejaca
walutg, wiec ich wartos¢ zalezy wytacznie
od tego, jak oceniajg jg ludzie. Niektdrzy
sprzedawcy przyjmuja bitmonety jako
$rodek ptatniczy. Przekazywanie bitmonet
przypomina wysytanie wiadomosci

CPU Usage: 50%

e-mail. Wszystko, czego potrzeba do B

natychmiastowego przelania pieniedzy,
z pominieciem  kantoréw,  bankow
i urzeddw podatkowych, jest adres
powigzany z czyim$ plikiem portfela. Kryptowaluty mogtyby
sprawi¢, ze banki przestang by¢ potrzebne do przekazywania
pieniedzy. Wiasnie dlatego pomyst ten bardzo im sie nie
podoba.

W 2010 r., kiedy z bitmonet zaczeli korzysta¢ pierwsi
entuzjasci, ich wartos¢ wynosita zaledwie kilka dolaréw. Przy
takim kursie wielu watpito, czy bedg one dobra inwestycja.
Kiedy jednak temat zostat nagtosniony przez media, wartosé
bitmonet wystrzelitaw gore. To bez watpienia przykuto uwage
przestepcow.

Pierwsze ztosliwe programy, ktore wykorzystywaty procesor
zainfekowanego komputera do obliczen  zwigzanych
z bitmonetami, odkryto w 2011 r. Obliczenia, zwane
~wydobywaniem” (mining), nagradzaty tworcéw ztosliwego
oprogramowania monetami. Taktyka ta nie przyniosta jednak
takich dochoddw, jakich poczatkowo spodziewali sie autorzy.
W drugim kwartale 2011 r. liczba tych ztosliwych programow
spadta. Ich twércy doszli do wniosku, Zze bardziej optaci sie po
prostu sprzedawac¢ dostep do zainfekowanych komputeréw,
niz samemu wydobywac monety

W krétkim czasie autorzy ztosliwego oprogramowania zdofali
zaadaptowac kod w taki sposob, aby efektywniej wydobywad
monety. W czwartym kwartale 2011 r. niektére rodziny

Easy Silent Miner V1.0 - By T33R

Liser

hitp:/fmypool.com:port)

Power Usage

GPU Mining

ztodliwego oprogramowania, takie jak Trojan.Badminer
opisany przez firme Symantec[1], zaczety uzywaé programéw
wydobywczych, ktére specjalizujg sie w obliczeniach
przyspieszanych za pomoca procesora graficznego (GPU).
Korzystanie z GPU jest 50 razy bardziej zyskowne, niz uzywanie
najlepszego procesora gtéwnego (CPU), wiec cyberprzestepcy
szybko przestawili sie na te metode.

a

AMRAIoD

IR NVl

Rysunek 1: Niestandardowe narzedzie wydobywcze na sprzedaz

Do czesto uzywanych programéw wydobywczych naleza
bfgminer/cgminer, cudaminer i Ufasoft’s Coin. Sa to programy
o otwartym kodzie Zrédtowym, a autorzy ztosliwego
oprogramowaniastarajgsietrzymacich publicznych kompilacji,
aby unikna¢ ukierunkowanych detekcji sygnaturowych.

Niektére cybergangi uzywaja niestandardowych narzedzi
wydobywczych, czesto pisanych przez niezaleznych
deweloperow, ktorzy wolg pozostawaé w ,szarej strefie”.
Przyktadami takich narzedzi sg Silent Miner, Chrome Miner
i Insidious Miner. Silent Miner nadal ma dziatajacg witryne
internetowa, gdzie mozna go kupi¢ za zwykte pienigdze za
posrednictwem PayPala albo za bitmonety poprzez serwis Mt.
Gox.

W 2013 r. zaczety pojawia¢ sie rézne ztosliwe programy
do wydobywania bitmonet, o czym donosili producenci
antywirusdw. Oto wydarzenia szczegdlnie godne uwagi:

- Wérédd uzytkownikow Skype’a szerzyta
sie wiadomos¢ ze ztosliwym taczem. tacze prowadzito
do ztosliwego pliku wykonywalnego, ktory pobierat
dodatkowe komponenty z serwera dowodzenia. Jednym
ze zidentyfikowanych komponentéw byto narzedzie do
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wydobywania bitmonet, ktére dziatato po cichu w tle.

- Ztosliwe oprogramowanie wydobywcze
uzywato pliku automatycznej konfiguracji serwera proxy
(Proxy Auto-Configuration, PAC), aby przekierowywac
zainfekowane ofiary do fatszywej witryny Mt. Gox.
Przegladarka internetowa ofiary kontaktowata sie
z nalezacym do przestepcoéw serwerem proxy w sposéb
zdefiniowany w pliku PAC. Prdba przejscia do oryginalnej
witryny Mt. Gox konczyta sie przekierowaniem do
fatszywej witryny dziatajacej na serwerze przestepcow??.

- Cyberprzestepcy rozpowszechniali
ukierunkowany spam, ktéry prowadzit do fatszywej
witryny Mt. Gox. Adres URL tej witryny zawierat podobna
nazwe domenowg drugiego poziomu, ,mtgox”, ale inne
domeny pierwszego poziomu — ,.org”, ,.net”. ,.co.uk”
oraz ,.de”. Trik ten byt fatwiejszy do wykrycia, niz ztosliwy
plik PACE!,

- Badacze z firmy Webroot odkryli
na podziemnym rynku najnowsze narzedzie do tworzenia
programéw wydobywczych. Program generowany przez
to narzedzie rzekomo miat by¢ utajniony i niewidoczny.
Na podstawie analizy probki stwierdzilismy, ze przestepcy
uzyli programu wydobywczego firmy Ufasoft, ktéry jest
dostepny bezptatnie w oficjalnej witryniet.

Najwieksza dotychczas operacja wydobywcza byta dzietem
botéw z rodziny ZeroAccess. To ztosliwe oprogramowanie
sktada sie z zaawansowanego rootkita, ktoéry ukrywa jego
obecnos¢, oraz tak zwanych ,wtyczek”. Podczas gdy wolniejsze
komputery przydaja sie do oszukiwania na kliknieciach, szybsze
czasem otrzymuja dodatkowa wtyczke do wydobywania
bitmonet.

Aby obliczy¢, jakie zyski moze przyniesé operacja wydobywcza,
poczynmy kilka zatozen:

+  Wedtug sondazu przeprowadzonego przez Valve
Corporation w maju 2013 rF! gracze najczesciej
uzywajg kart graficznych NVIDIA 400/500/600 oraz

AMD 5000/6000, ktére pozwalajg oblicza¢ okoto 225
megahaszy/s na typowym komputerze gracza.

«  Podejrzewa sie, ze ZeroAccess infekuje okoto 100 000
komputeréw dziennie. Kazdego miesigca botnet sktada
sie z 3-5 mIn aktywnych instalacji; w danym przedziale
czasu w dziatalnosci wydobywczej moze brac udziat okoto
2 mln komputerow (potowa botnetu).

«  Jesli 5 proc. sposréd nich (prawdopodobnie wiecej) to
komputery graczy, proste obliczenie daje nam 22 500 000
megahaszy/s:

«  Przy obecnych cenach (100 USD = 1 BTC)™ i trudnosci
wydobywania réwnej 19 339 258 napastnicy moga zarabiac
nastepujacg kwote:

TABELA 1: SZACUNKOWY ZYSK Z DZIALALNOSCI
WYDOBYWCZEJ ZEROACCESS

Dzienny zysk 58,913 585
Tygodniowy zysk 412,295 4,095

Miesieczny zysk 1,790,976 17,787

Przy miesiecznym zysku wynoszacym 1,7 min dol. z 5 proc.
ofiar, dziatalno$¢ wydobywcza napedzana przez ZeroAccess
bez watpienia jest lukratywng opcja dla cyberprzestepcow.

Operator botnetu ZeroAccess od pewnego czasu czesto
aktualizuje  wtyczke odpowiedzialng za wydobywanie
bitmonet. Co ciekawe, cho¢ wtyczka Bitcoin jest nadal
aktywnie aktualizowana i dostarczana do zainfekowanych
komputerdw, z jej pliku binarnego zniknat kod wydobywczy.

Na podstawie probek zgromadzonych przez nasze systemy
zaplecza ustalilismy historie aktualizacji binarnego pliku
wtyczki Bitcoin. Data wydania pliku pochodzi z czasowego
znacznika kompilacji. Aktualizacja jest zwykle wydawana co
miesiac, alewkilku przypadkach operator botnetuwydtuzytten
okres do dwdch miesiecy. Botnet uzywa prywatnego serwera

KRAJE ZAATAKOWANE PRZEZ WTYCZKE BITCOIN WYDANA W KWIETNIU 2013 R.
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KRAJE ZAATAKOWANE PRZEZ WTYCZKE BITCOIN WYDANA W SIERPNIU 2012 R.
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puli do rozpowszechniania bloku kryptograficznego, ktéry
majg rozwigza¢ wezty robocze — zainfekowane komputery
z wtyczka wydobywczg. Serwer puli uzywany przez wtyczke
Bitcoin, ktérg wydano w sierpniu 2012 1., zostat zidentyfikowany
jako ,google-updaete[kropkalcom”. Od wrzesnia 2012 r. do
kwietnia 2013 r. operator botnetu wypuszczat binarny plik
wtyczki, ktory nie zawiera kodu wydobywczego.

TABELA 2: DATY WYDANIA WTYCZKI BITCOIN

Sierpien 2012 X

Wrzesien 2012 X
Listopad 2012 X
Grudzien 2012 X
Luty 2013 X
Marzec 2013 X
Kwiecien 2013 X
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2 kwietnia 2013 r. operator botnetu wydat nowa wtyczke
Bitcoin, w ktérej ponownie pojawit sie kod do wydobywania
bitmonet uzywajacy innego prywatnego serwera puli,
,ooyohrmebh9qfoflkropka] com”. Ten plik binarny,
zawierajacy kod wydobywczy, nie przetrwat dtugo. Zrzut
ekranowy na rysunku 3 pokazuje poréwnanie miedzy starszg
i nowszg wersjg wtyczki Bitcoin, ktére pochodza z jednego
miesigca. Plik po prawej stronie to najnowsza wtyczka,
zbudowana 23 kwietnia 2013 r. Zotty prostokat pokazuje, ze
osadzony, spakowany narzedziem UPX plik binarny Utasoft
Coin zniknat z pliku wtyczki. Innymi stowy, od 23 kwietnia do
dzis (dnia, w ktérym napisano ten artykut) ZeroAccess nie
zawiera kodu do wydobywania bitmonet.

Brak kodu wydobywczego nie oznacza jednak, ze operator
przestat czerpac zyski ze swojego botnetu. Nadal funkcjonuje
kod do oszukiwania na kliknieciach, ktéry znajduje sie
w tym samym binarnym pliku wtyczki. Nie wiadomo, dlaczego
operator botnetu zrezygnowat z funkcji wydobywania
bitmonet pomimo korzystnego kursu wymiany. Mozna jednak
snu¢ pewne przypuszczenia:
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Rysunek 2: Porownanie starszej i nowszej wersji wtyczki Bitcoin
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- skonfigurowanie i utrzymanie wtasnego serwera puli
prywatnej jest zbyt kosztowne,

- wydobywanie bitmonet na zainfekowanej maszynie jest
zbyt natarczywe i gtosne,

- niefatwo jest wygenerowal bitmonete bez uzycia
dedykowanego komputera, zwtaszcza kiedy operator
botnetu domysInie wytgcza akceleracje GPU.

Trudno oceni¢ $wiatowy zasieg infekgcji, poniewaz napastnicy
uzywaja powszechnie dostepnych narzedzi wydobywczych,
ktére mogty, ale nie musiaty zostaé zainstalowane bez zgody
uzytkownika. Zdotalismy jednak policzy¢ prébki zwigzane
z wydobywaniem bitmonet dla kazdego miesigca pierwszej
potowy 2013 r.

Jak mozna sie byto spodziewaé, wykres odzwierciedla
(z niewielkim opdznieniem) kurs wymiany BTC podawany
przez kantor Mt. Gox.

Od czasu wprowadzenia bitmonet w 2009 r. istniaty dwa typy
ztosliwego oprogramowania do czerpania zyskow z wirtualnej
waluty. Pierwszy to warianty, ktore wykradajg ofiarom pliki
portfela Bitcoin. Drugi to warianty, ktére wykonuja legalne

ROZWOJ ZLOSLIWEGO
OPROGRAMOWANIA DO
WYDOBYWANIA BITMONET
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programy wydobywcze na zainfekowanych komputerach,
umozliwiajagc bicie monet bez ptacenia za sprzet ani
elektrycznos$é. NajwyraZzniej cyberprzestepcy zrezygnowali
z pierwszego typu ataku z powodu dodatkowej funkgcji
zabezpieczajacej w kliencie Bitcoin. Funkcja ta szyfruje plik
,wallet.dat”, przez co jest on bezwartosciowy dla napastnikow,
ktérzy nie zdotali przechwyci¢ hasta przez rejestrowanie
nacisniec klawiszy.

Przy obecnych trendach nie bedzie niczym dziwnym, jedli
w przysztosci pojawi sie wiecej ztosliwego oprogramowania
drugiego typu. Trudno jednak ocenié potencjalne przychody,
poniewaz programy te rozprzestrzeniajg sie w inny sposob
i czesto uzywajg ,wydobywania p2pool”, w ktérym kazdy
zainfekowany komputer wydobywa monety ,solo” na
wskazany adres portfela. Typowe wektory infekcji takim
oprogramowaniem to Skype i inne komunikatory, poczta
e-mail, drive-by-download oraz exploity.

Zrédto: virustotal.com
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PAKIETY EXPLOITOW

©0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

W ciggu kilku ostatnich lat pakiety exploitéw staty sie popularnym, wygodnym narzedziem, za pomocg ktdérego napastnicy
i dystrybutorzy ztosliwego oprogramowania efektywnie wynajdujg nowe ofiary. W pierwszej potowie 2013 r. obserwowali$my szybki
rozwoj pakietéw exploitéw oraz nasilajaca sie konkurencje miedzy nimi. Pojawili sie nowi pretendenci, a starsze, ugruntowane pakiety

rozbudowano o nowe cele ataku i nowe sposoby unikania wykrycia.

Pie¢ czotowych pakietow exploitow

Wedtug danych telemetrycznych F-Secure za 70 proc.
wszystkich detekcji zwigzanych z pakietami exploitéw
w pierwszej potowie 2013 r. odpowiadato piec¢ pakietow:
Blackhole, SweetOrange, Crimeboss, Styx i Cool. 28 innych
pakietow odpowiada za pozostate 30 proc. wykryc.

Wsréd pieciu czotowych pakietéw sam Blackhole odpowiadat
za 31 proc. wszystkich detekcji zgtoszonych do naszego
chmurowego systemu w tym okresie. Dziatanie tego pakietu
opisaliSmy po raz pierwszy w naszym raporcie na temat
zagrozen w pierwszej potowie 2012 r. Rok pdzniej zmienito
sie niewiele, jesli nie liczy¢ dodania exploitéw wymierzonych
w nowo opisane luki, takie jak CVE-2013-2423 oraz CVE-
2013-0422 (zob. ,Wykorzystywanie luk w zabezpieczeniach”
na stronie 36), oraz modyfikacji wzorcéw URL witryn
rozpowszechniajgcych exploity.

Jeslichodzio pozostate pakiety z pierwszej pigtki, SweetOrange
jest najblizszym konkurentem Blackhole i odpowiada za
11 proc. wszystkich swiatowych detekcji zwigzanych z pakietami
exploitéw. Ceograficzny rozktad klientdw, ktdrzy zgtosili
te detekcje (wykres po prawej stronie), wskazuje, ze chod
wiekszos¢ pakietéw operuje w kazdym regionie (zwtaszcza
Blackhole, praktycznie wszechobecny), to Crimeboss skupia
sie niemal wytacznie na Amerykach, gdzie odpowiadat za
31 proc. wszystkich detekcji zwigzanych z pakietami exploitow.

Nowi gracze

IW ciggu szesciu miesiecy zaobserwowalismy siedem nowych
pakietéw exploitow (zob. o$ czasu na dole), a starszy pakiet
CritXPack, znany tez jako SafePack i FlashPack, pojawiat sie
pod nowymi nazwami. Cho¢ pakiety te odniosty umiarkowany
sukces w poréwnaniu z Blackhole, a nawet SweetOrange,

GEOGRAFICZNA DYSTRYBUCJA 5 CZOLtOWYCH
PAKIETOW EXPLOITOW W 1. POLOWIE 2013 R.,
PROCENTOWO

@ Crimeboss @ Cool
SweetOrange @ Styx Inne

@ Blackhole

W drugiej potowie 2013 r. 31 proc. naszych klientéw z catego Swiata
zgtosito wykrycie ataku Blackhole, co oznacza, ze jest to najbardziej
rozpowszechniony pakiet exploitow.
rosnaca liczba aktywnych pakietéw exploitow zapewnia jeszcze
wiecej opcji dystrybutorom ztosliwego oprogramowania.
W nowej grupie szczegdlnie godny uwagijest pakiet Whitehole,

ktéry skupia sie na lukach w deweloperskiej platformie Javy.

NOWE PAKIETY EXPLOITOW NAPOTKANE W 1. POLOWIE 2013 R. WG DATY PIERWSZEGO WYKRYCIA

Whitehole Neutrino

FlashPack

=
‘O
=
O
=
a
P
i
>_
|_
LL
NV
<
a

Red Dot T Flimkit T
STY LUT

MAR

i Privat
Raﬁvgl T rza?e Dotka Chef
CZE

KWI MAJ

W 1. potowie 2013 r. zaobserwowalismy serie nowych pakietoéw exploitow
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Ataki na niedawno nagtosnione luki

w zabezpieczeniach

Jakjuz wspomniano, twércy pakietéw exploitow zwykle szybko
dodajg do swoich produktéw exploity wymierzone w nowo
ogtoszone luki. Tak byto réwniez w pierwszej potowie 2013 r.
Przyktadem moze by¢ luka CVE-2013-2423 w zabezpieczeniach
Javy; wymierzony w nig modut Metasploit zostat opublikowany
20 kwietnia, a dziern pozniej odkrylismy, ze pakiet CrimeBoss
juz zaczat atakowac te luke.

Ponadto nowy pakiet exploitow, Private, jako pierwszy zaczat
wykorzystywaé luke CVE-2013-1347 w 8. wersji Internet
Explorera. Ta szczegdlna luka znalazta sie w centrum uwagi
z powodu witamania do witryny Departamentu Pracy
Stanow Zjednoczonych na poczatku maja 2013 r.; zaledwie
kilka dni pozniej Microsoft wydat odpowiednig poprawke.
Miesiagc pozniej, 11 czerwca, pakiet Private Pack zaczat juz
wykorzystywac te luke.

W lipcu 2013 r. przynajmniej piec luk, ktére zostaty ogtoszone
publicznie w minionym pétroczu, trafito do réznych pakietéw
exploitéw. Cztery sposrod pieciu luk — CVE-2013-0422,
CVE-2013-0431, CVE-2013-1493 i CVE-2013-2423 — byly
zwigzane z deweloperska platformg Javy. Exploity te s
identyfikowane przez rozne detekcje w naszych produktach
zabezpieczajagcych, w tym przez specyficzne detekcje
Exploit:Java/CVE-2013-2423.A i Exploit:Java/CVE-2013-2423.B,
a takze przez zaawansowang detekcje ogdlng, Exploit:Java/
Majava.C.

TRZY KRAJE DLA KAZDEGO PAKIETU EXPLOITOW, W KTORYCH
ZNAJDUJE SIE NAJWIECEJ WITRYN UDOSTEPNIAJACYCH DANY
PAKIET, PROCENTOWO WG KRAJU

TRZY KRAJE DLA KAZDEGO PAKIETU
EXPLOITOW, W KTORYCH ZNAJDUJE SIE
NAJWIECEJ WITRYN UDOSTEPNIAJACYCH DANY
PAKIET, PROCENT £tACZNEJ LICZBY WITRYN

Crimeboss— 84%
SweetOrange_ 81%
sty QI 2%
Blackhole (Y 61%
cool (I 51%

0% 100%

Nowe triki

Poniewaz wiele pakietéw exploitéw skupia sie na atakowaniu
Javy, nic dziwnego, ze w ciggu minionych szesciu miesiecy
firma Oracle wydawata aktualizacje, ktére zamykaty luki
w  zabezpieczeniach i ogodlnie zwiekszaty stopien
bezpieczenstwa produktu. Szczegdlnie godna uwagi byta
wersja Java 7 Update 11, ktora nie tylko zatatata luke CVE-2013-
0422, ale réwniez zwiekszyta domysiny poziom zabezpieczen
Javy z ,Sredniego” na ,wysoki”. Zmiana to oznacza, ze przed
uruchomieniem apletu pojawia sie okno ostrzegawcze,
w ktérym  uzytkownik musi klikng¢ przycisk ,Uruchom”.
W odpowiedzi napastnicy zmienili metody i omijaja te funkcje,
wczytujac serializowane aplety albo pliki Java Network Launch
Protocol (jnlp).
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Kolejny trik, ktéry wprowadzono w pierwszej potowie
2013 r., polega na tym, ze kilka pakietow exploitow, m.in.
Neutrino, Sakura i Redkit, zaczeto szyfrowaé swoj kod binarny
algorytmem XOR lub AES, aby uniknaé wykrycia.

Hosting witryn z exploitami

Uzytkownicy zwykle napotykaja pakiety exploitéw podczas
przegladania sieci, kiedy odwiedzajg zainfekowang strone
albo zostajg przekierowani do ztosliwej witryny. Wiekszo$é
witryn rozpowszechniajgcych pakiety exploitéw znajduje sie
w Stanach Zjednoczonych i Europie. Znaczna czes¢ wszystkich
witryn z exploitami dziata w trzech krajach — Stanach
Zjednoczonych, Niemczech i Holandii.

Niektore pakiety exploitéw preferujg hosting w okreslonych
krajach. 84 proc. wszystkich witryn z pakietem Crimeboss
znajduje sie zaledwie trzech krajach — Niemczech,
LuksemburguiHolandii. Tymczasemw Stanach Zjednoczonych
dziata 54 proc. witryn, ktére rozpowszechniajg pakiet
SweetOrange, a takze 40 proc. witryn z pakietami Blackhole

i Styx. Sledzenie adreséw IP zwigzanych z pakietami pozwolito
zidentyfikowa¢ numery systemoéw autonomicznych (ASN)
zaangazowanych w hosting witryn z exploitami. Na przyktad 14
proc. adreséw IP pakietu Blackhole, 12 proc. adreséw pakietu
Styx i 7 proc. adreséw pakietu Cool prowadzi do systemu
AS16276 zarzadzanego przez OVH Systems.

Ochrona przed pakietami exploitow

Jesli chodzi o ochrone przed pakietami exploitow, zwykle
doradza sie szybkie aktualizowanie narazonych systemow,
kiedy tylko producent wyda odpowiednie poprawki. Jednak
w przypadku zagrozen dnia zerowego najskuteczniejsze
jest ograniczenie ,powierzchni ataku” kazdego systemu
podtaczonego do internetu. Wymaga to wielowarstwowej
,gtebokiej obrony” i obejmuje takie elementy, jak
zabezpieczenia przegladarki, skanowanie ruchu WWW,
filtrowanie poczty e-mail oraz dobrze zaimplementowane
systemy wykrywania i zapobiegania wtamaniom. Rady
dotyczace ochrony systemu przed pakietami exploitow
podano w ramce ,Rekomendacje” na stronie 39.
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WYKORZYSTYWANIE LUK W ZABEZPIECZENIACH

W pierwszej potowie 2013 r., podobnie jak w 2012 r., wykorzystywanie luk w zabezpieczeniach pozostawato popularnym sposobem
na uzyskanie dostepu do komputera ofiary, czy to w celu zainstalowania ztosliwego oprogramowania, czy tez podjecia jakichs innych
niegodziwych dziatan. W tym artykule przyjrzymy sie kilku interesujgcym trendom, ktére zaobserwowaliSmy w ciggu pierwszych

szesciu miesiecy 2013 .

Nacisk na zagrozenia dnia zerowego

Przez wiekszg czes¢ 2012 r. obserwowalismy gtownie ataki
wymierzone w luki, ktére byty publicznie znane od pewnego
czasu, czesto od lat. Na przyktad jedng z najczesciej
atakowanych luk byta usterka CVE-2010-0288 w programach
Adobe Reader i Acrobat, ktdrg odkryto dwa lata wczesniej.

W 2013 r. zauwazylismy jednak rosnacy nacisk na
wykorzystywanie luk dnia zerowego, ktore nie zostaty
jeszcze zatatane przez producenta narazonej aplikacji. W tym
okresie nasze dane telemetryczne wskazywaty, ze az 95 proc.
zgtaszanych detekgji, ktore identyfikowaty ataki na konkretne
luki w zabezpieczeniach, byto wymierzonych w zaledwie piec¢
luk, przy czym sposrdd tych pieciu najczesciej atakowanych
luk trzy zostaty ogtoszone publicznie w ciggu minionych
szeSciu miesiecy. Nie przypadkiem kazda z tych pieciu luk
jest znanym celem réznych pakietow exploitow (zob. artykut
,Pakiety exploitéw” na stronie 34).

CVE-2011-3402 — najczesciej atakowana luka

w zabezpieczeniach

W pierwszej potowie 2013 r. zdecydowanie najczescigj
atakowano luke CVE-2011-3402 (usterke w obstudze czcionek

TrueType w systemie Windows). O luce tej po raz pierwszy
zrobito sie gtosno, kiedy zostata wykorzystana przez ztosliwe
oprogramowanie Duqu w ukierunkowanej kampanii na
poczatku 2012 r.; pod koniec 2012 r. dodano jg do réznych
pakietow exploitéw. Od tego czasu liczba atakéw na te
jedng luke niebotycznie wzrosta, a w minionym pdtroczu
odpowiadata ona za 69 proc. wszystkich zgtoszonych detekg;ji
zwigzanych z exploitami.

Java — drugi najczesciej atakowany program

Sposrdd pieciu najczesciej atakowanych luk cztery znajduja
sie w deweloperskiej platformie Javy, albo w $rodowisku
uruchomieniowym (JRE), albo w dodatku do przegladarki. Nie
maw tym nic dziwnego, poniewaz obok systemu operacyjnego
Windows (réwniez popularnego celu exploitéw) Java jest
prawdopodobnie drugim najbardziej rozpowszechnionym
programem w $rodowisku IT przecietnej organizacji.

Jednak w pierwszej potowie 2013 r. problemy
z bezpieczenstwem Javy przyciggnety niepozadang uwage
po serii skutecznych atakéow na duze firmy technologiczne
i medialne, takie jak Facebook, Twitter, Apple i NBC, sposrod
ktérych czesd potwierdzita, ze za wtamania do ich systemow
odpowiadat exploit dnia zerowego wymierzony w Jave.
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Aby zwalczy¢ narastajgce problemy z bezpieczenstwem,
w minionym pétroczu firma Oracle wydata kilka poprawek,
a takze zwiekszyta domysiny poziom zabezpieczen Javy na
wysoki”. Samo Oracle zaleca, aby instalowaé te poprawki
najszybciej, jak to mozliwe, poniewaz wiele usterek usuwanych
przez aktualizacje ma krytyczng nature. Ponadto rézne firmy
specjalizujace sie w bezpieczenstwie (a takze Departament
Bezpieczenstwa Krajowego Standw Zjednoczonych) radza
uzytkownikom i organizacjom usuna¢ niepotrzebne instalacje
$rodowiska uruchomieniowego Javy w celu zabezpieczenia
sie przez intruzami — a przynajmniej usuna¢ lub wytaczyd
dodatek Javy do przegladarki, ktory stanowi pierwszy punkt
wejscia do programu.

bardziejskomplikowane rozwigzanie, niz proste odinstalowanie
programu. Strategie tagodzenia problemu w takich firmach
prawdopodobnie bedg obejmowac¢ modyfikowanie ustawien
bezpieczenstwa Javy, skonfigurowanie przegladarek pod
katem minimalizacji wykonywania niepozadanych apletéw
(albo zainstalowanie dodatkéw firm trzecich, ktére sie tym
zajma) oraz monitorowanie ruchu sieciowego.

Geograficzny rozktad atakéw na luki

w zabezpieczeniach

Prawdopodobnie  nie bedzie niespodzianka, ze
krajem, w ktérym zgtoszono najwiecej atakdéw na luki

w zabezpieczeniach, s Stany Zjednoczone. Wedtug naszych
danych telemetrycznych w ciggu szesciu minionych miesiecy
dodatku nie jest sensowng opcjg dla firm, ktdre uzywaja Javy okoto 78 na 1000 uzytkownikéw ze Stanéw Zjednoczonych

do waznych celéw biznesowych. W organizacjach, ktére stoja odnotowato detekgcje, ktdra identyfikowata exploit konkretnej
przed takim dylematem, alternatywa bywa uszczelnienie luki.

zabezpieczen systeméw albo sieci — skuteczniejsze, ale

Niestety, usuniecie $rodowiska uruchomieniowego albo

DETEKCJE EXPLOITOW W 1. POLOWIE 2013 R.,
PODSUMOWANIE

Narazony
CVE program

Uwagi

2011-3402 Windows Atakowana przez wiele

luk CVE odpowiada za 95% oS pakietéw exploitdw, zwtaszcza
wszystich atakéw Cool

2013-1493 Java Wptywa tylko na Jave w
przegladarkach internetowych

2011-3544 Java Atakowana przez wiele
pakietow exploitow, zwtaszcza
Blackhole

2013-2423 Java Atakowana przez wiele
pakietow exploitow

Piec¢ najczesciej
wykorzystywanych luk

95 proc. wszystkich atakow
na luki w zabezpieczeniach
zgtoszonych przez naszych
klientéw w pierwszej potowie
2013 . byto wymierzonych

w 5 luk, z czego 4 w Javie.

H12013 2012
2011-3402 2011-3402
POZOSTALE
CVE 2013-1493
Stare przemija O 78
3 sposrod 5 najczesciej 2013-2423
atakowanych luk (oznaczone
na niebiesko) zostaty odkryte w 2013-0422 55 ° O éO
ostatnich 6 miesigcach
34 38 38
10 najczesciej atakowanych krajow
Wedtug wspdtczynnika powszechnosci =
exploitow®, w pierwszej potowie 2013 1. 1
najwiecej atakow na luki w zabezpieczeniach 3
napotkali uzytkownicy w Stanach
Zjednoczonych, Niemczech i Belgi GB FI DK FR SE Im NL BE DE us

“Wspdtczynnik powszechnosci exploitow na 1000 uzytkownikow oblicza sie, dzielac tgczna liczbe
detekgji exploitow przez liczbe klientéw w danym kraju, a nastepnie mnozac wynik przez 1000
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Wiele atakéw na luki w zabezpieczeniach wystepowato
réwniez w Niemczech, gdzie okoto 60 na 1000 uzytkownikéw
zgtosito wykrycie w tym samym okresie. Sposrdd 10 najczesciej
atakowanych krajéwwszystkie, oprécz Standw Zjednoczonych,
znajduja sie w Europie.

Rosnacy rynek na exploity

Od lat czesto przeoczanym aspektem bezpieczenstwa
jest sposdb postepowania w przypadku odkrycia luki
w zabezpieczeniach, zwtaszcza luki dnia zerowego
w popularnej aplikacji. Badacze bezpieczenstwa i producenci
aplikacji spierajg sie, czy najlepszym rozwigzaniem problemu
jest utajnienie odkrycia (odptatne lub nie), czy tez jego
publiczne ujawnienie w celu zmuszenia deweloperéow do
poprawienia usterki.

Jest to szczegélnie istotne w kontekscie coraz aktywniejszego
i szybko rosnacego rynku ,handlu exploitami”, ktéry
zasadniczoczerpiezyskizbadan nadlukamiwzabezpieczeniach
poprzez sprzedaz wynikow najwyzej licytujgcemu. Oprécz
samego producenta aplikacjiinni gracze (kontrahenci rzagdowi,
inni badacze oraz twoércy ztosliwego oprogramowania)
stajg sie potencjalnymi nabywcami informacji, ktérg kiedys
udostepniano bezpfatnie lub za symboliczng kwote.

Cho¢ sprzedaz exploitéw jest legalna, zwykle miata
sekretng nature. Jednak w miare, jak wykorzystywanie
luk w zabezpieczeniach upowszechnia sie zaréwno
w atakach ukierunkowanych, jak i w dystrybucji ztosliwego
oprogramowania, dziatalnos¢ ta staje sie bardziej widoczna,
cho¢ nie do konca otwarta. Na poczatku 2013 r. donoszonol?,
ze autor pakietu Blackhole/Cool zamiescit na rosyjskim forum
cyberprzestepczym oferte kupna exploitéw. Jak wynika
z ttumaczenia przytoczonego w doniesieniu, ,ekskluzywny
program” oferowany przez autora pakietu obejmowat tez
zaptate za ,ulepszenia istniejagcych publicznych exploitow
oraz kazde dobre rozwigzanie, ktére zwiekszy wspotczynnik
udanych atakéw”.

Rzady podobno réwniez kupujga exploity, rzekomo w celu
wykorzystania ich do ofensywnych cyberatakéw®, pomimo
rosnacych obaw, ze dziatalno$¢ ta w ostatecznym rozrachunku
zagrozi bezpieczenstwu i wolnosciom cywilnym ich wtasnych
obywateli®. Cho¢ zaden rzad nie przyznat otwarcie, ze jest
aktywnie zaangazowany w kupowanie exploitow, wiekszo$é
raportéw sugeruje, ze paraja sie tym agencje amerykanskie
i chinskie.

Zwalczanie handlu exploitami

W pierwszej potowie 2013 r. Microsoft uruchomit program
,nagrod za zgtaszanie usterek”, aby zacheci¢ badaczy do
odpowiedzialnego ujawniania luk w zabezpieczeniach
swoich produktéw. Firma dotaczyta w ten sposéb do
nielicznych podmiotéw (m.in. Facebooka i powigzanej z HP
organizacji Zero Day Initiative), ktére prébuja ograniczyd
rynek ,exploitéw na sprzedaz”, oferujac zaptate za informacje
o lukach w zabezpieczeniach. Inicjatywy te majg jednak silng
konkurencje; raporty sugeruja, ze niektére rzady sa sktonne
ptaci¢ sze$ciocyfrowe sumy zaréwno za krytyczne informacje,
jakiumowe o zachowaniu odkrycia w tajemnicy, co zasadniczo
gwarantuje nabywcy tajny punkt dostepu do interesujagcego
go programu.

Zaangazowanie rzadow w handel exploitami przetozyto sie
réwniez na wstepne rozmowy o wprowadzeniu przepisow,
ktére regulowatyby rynekl, przynajmniej w Unii Europejskie].
Dopoki jednak nie wejda one w zycie, rynek handlu exploitami
prawdopodobnie bedzie rést. Trudno wyrokowad, jakie to
bedzie miato konsekwencje dla cyberbezpieczenstwa, ale
organizacje powinny z pewnoscia przyktada¢ wieksza uwage
do obrony swoich sieci i systeméw przed atakami na luki
w zabezpieczeniach.

©0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
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Stosuj poprawki zabezpieczen, kiedy tylko zostang udostepnione
przez producentéw aplikacji. Bardzo utrudni to pakietom
exploitéw przeprowadzenie udanego ataku na komputer.

Oprocz  wprowadzenia  konsekwentnego cyklu  poprawek
(zwtaszcza jesli dostarczanie ich do uzytkownikdéw jest
problematyczne) firmy moga broni¢ sie przed exploitami za
pomoca systemu wykrywania i zapobiegania wtamaniom (IDS/IPS)
wyposazonego w aktualne sygnatury.

15 NAJCZESCIEJ ATAKOWANYCH LUK
W ZABEZPIECZENIACH W 1. POLOWIE 2013 ROKU
(WG NUMERU CVE)

NARAZONY
CVE PROGRAM OPUBLIKOWANO
2013-2423 Java 16 Kwietnia 2013
2013-1493 Java 4 Marca 2013
2013-1331 Microsoft Office 11 Czerwca 2013
(MS13-05T1)
2013-0809 Java 4 Marca 2013
2013-0422 Java 13 Stycznia 2013
2012-5076 Java 16 Pazdziernika 2012
2012-4681 Java 30 Sierpnia 2012
2012-1723 Java 12 Czerwca 2012
2012-0507 Java 17 Maja 2012
2011-3544 Java 18 Pazdziernika 2011
2011-3402 System Windows 8 Maja 2012
(MS12-034)
2010-0188 Adobe Reader 23 Lutego 2010
i Acrobat
2010-0840 Java 30 Marca 2010
2010-1885 System Windows 10 Czerwca 2010
(MS10-042)
2007-5659 Adobe Reader 6 Maja 2008
i Acrobat

Nawet po petnej aktualizacji programéw i zablokowaniu
przegladarek internetowych firmy obawiajace sie atakow
opartych na exploitach powinny wzig¢ pod uwage to,
ze napastnicy mogy wykorzysta¢ nieujawniong luke
w zabezpieczeniach. W takich przypadkach ostatnig linig obrony

jest dobrze zaimplementowana konfiguracja IDS/IPS albo
réownowazny system, ktéry potrafi identyfikowac¢ podejrzang
aktywnos¢ na komputerach w chronionej sieci. Cho¢ ogdlne
rady sg tu mniej przydatne, taki system ochrony powinien by¢
unikatowa kombinacja monitorowania sieci, zapory oraz biatych
i czarnych list, dostosowang do zwyktych potrzeb i sSrodowiska
pracy uzytkownikow.

Aktualizowanie zabezpieczen i wykrywanie wtaman jest skuteczne
przeciwko znanym atakom najuz zatatane luki. Jednak w przypadku
atakéw dnia zerowego, na ktére jeszcze nie znaleziono sposobu,
najefektywniejsza ochrong jest minimalizacja ,powierzchni ataku”
(réznych wektorow, ktére umozliwiajg uruchomienie ztosliwego
kodu) w kazdym systemie podtagczonym do internetu.

Dla  wiekszosci  uzytkownikow ,ograniczenie  powierzchni
ataku” oznacza po prostu uszczelnienie zabezpieczen
przegladarki internetowej. Dotyczy to zwfaszcza sytuadcji,
w ktérych odinstalowanie dodatku Javy do przegladarki (obecnie
preferowanego wektora ataku dla wielu pakietoéw exploitéw), nie
wchodziw gre. W takich przypadkach uzytkownik moze zwiekszy¢
stopien bezpieczenstwa przegladarki poprzez:

i) Gltualizewanie Jav

W wydaniu Java 7 Update 11 domyslny poziom zabezpieczen
Javy zwiekszono na ,wysoki”. Konfiguracja ta oznacza, ze
uzytkownicy musza jawnie zatwierdzi¢ wykonywanie apletu
(czy to niepodpisanego, czy podpisanego samodzielnie).

(ii) w%@ dmdaﬂwf]av%w puegladance
Jedli aktualizacja Javy nie wchodzi w gre, uzytkownik moze

skupic sie na zarzadzaniu dodatkiem do przegladarki, wytaczajac
go i wiaczajac tylko wtedy, kiedy jest potrzebny. Mozna to
zrobi¢ jednym kliknieciem w panelu sterowania Javy (opcja
dostepna w wydaniu Java 7 Update 10) albo za posrednictwem
ustawien przegladarki. Instrukcje wytaczania Javy w réznych
przegladarkach internetowych mozna znalez¢ pod adresem:
http://www.java.com/en/download/help/disable browser.xml

(iii) Usgwanie dwich |

Zamiast majstrowaé przy ustawien zabezpieczen, uzytkownik
moze wybrac strategie dwoch przegladarek, w ktérej jedna
przegladarka z wiaczonym dodatkiem Javy jest przeznaczona
wytacznie do korzystania z witryny lub aplikacji, ktéra tego
wymaga. Inne strony przeglada sie za pomoca oddzielnej
przegladarki bez dodatku.

) W ie opdji, . Click ts Play,’

W wiekszosci przegladarek obstugujgcych Jave dodatkowym
zabezpieczeniem moze by¢ funkcja blokowania dodatkdw.
W Firefoksie i Operze nosi ona nazwe ,Click to Play”, podczas gdy
Chrome ma opcje ,Blokuj wszystko” na stronie Ustawienia tresci.
Funkgcja ta zapobiega automatycznemu wykonywaniu dodatkow
(nie tylko Javy) i wymaga, aby uzytkownik kliknat dodatek, zanim
zostanie on uruchomiony.

() Usgwanie apli

Inng mozliwoscig jest uzycie programow firm trzecich, ktére
blokujg automatyczne uruchamianie dodatkéw podczas
wczytywania strony, chyba ze uzytkownik postanowi inaczej.
Najpopularniejszym programem tego typu jest NoScript,
ktéry blokuje wiele typow aktywnej tresci w przegladarkach
wywodzacych sie z Mozilli, cho¢ istnieje rowniez kilka innych
aplikacji, ktore dziataja w podobny sposéb.




KUMAR IN THE MAC (KitM)

W pierwszej potowie 2013 r. zaobserwowali$my pierwsze ztosliwe oprogramowanie do Maca podpisane wazny identyfikatorem
dewelopera Apple. Gdyby ktos nie znat sie na podpisywaniu kodu, wyjasnijmy, ze identyfikator dewelopera Apple jest jak podpis
w firmie cyfrowej. Zupetnie tak samo jak reczny podpis, ktory wigze dokument z autorem, cyfrowy podpis wigze kod z deweloperem.

W zesztym roku Apple wprowadzito do systemu OS X
zabezpieczenie o nazwie Gatekeeper. Gatekeeper domyslnie
pozwala nawykonywanietylkotych aplikacji, ktére pochodzaca

Tak czy owak, Apple szybko uniewaznito ten identyfikator, aby
zapobiec przysztym infekcjom.

od zidentyfikowanych deweloperéw. Pomaga to zapobiec Ztosliwe  oprogramowanie  zostato  odkryte  przez
przypadkowemu niezaleznego badacza,
uruchomieniu ® 00 £} joe — bash — 80x18 = Jacoba Appelbauma.
ztos$liwe go Joes-Mac-mini:~ joe$s codesign -dvwv macs.app/ = Znalazt on dwa Warianty

oprogramowania, Identifier=com.util.file

ktére  zwykle  nie

. t d . Hash type-shal size-20
Jes podpisane. CDHash=bPaa57a281c2dBccebcIanISEBcEelfeas2ffa0e
Two'rcy Z+Oé||WegO Slgnature 51ze=8514

oprogramowania  nie
chcieliby przeciez, aby
dato sie ich powigzac
ze szkodliwym
aplikacjami,  prawda?

Authority=Apple Root CA

Timestamp=Apr B, 2813 11:52:49 AM
Info.plist entries=22

Sealed Resources rules=4 files=2
Internal requirements count=1 =ize-288
Joes-Mac-mini:~ joes |

Executable=/Users/ijoe/macs.app/Contents/Mac0S/macs

Format=bundle with Mach-0 universal (i386 xB6_g4)
CodeDirectory v=20188 size=1362 flags=8xB(none} hashes=68+5 location=embedded

Authority=Developer ID Application: Rajinder Kumar
Authority=Developer ID Certification Authority

oprogramowania
szpiegowskiego w Macu
angolskiego aktywisty
podczas warsztatow na
konferencji Oslo Freedom
Forum.

Pierwszym wariantem byt
pakiet aplikacyjny z plikiem

Jak na ironie, wtasnie
tak postgpit pewien
programista. Aby obej$¢ zabezpieczenia wprowadzone
przez Apple, ztosliwe oprogramowanie zostato podpisane
identyfikatorem niejakiego Rajindera Kumara (zob. rysunek 1),
stagd nazwa KitM (,Kumarinthe Mac”). KitMto nasze oznaczenie
probek podpisanych tym identyfikatorem dewelopera Apple.

Linkedﬁn Home  What is Linkedin?  .lnin Rajinder

Rajinder Kumar 25 of 468 profiles

Rysunek 2: Wyniki wyszukiwania Rajindera Kumara w LinkedIn

Nie wiadomo, czy za ztosliwym oprogramowaniem
rzeczywiscie stoi Rajinder Kumar. Wyszukiwanie jego nazwiska
w LinkedIn zwrécito przynajmniej 468 wynikéw (zob. rysunek
2), wiec moze to réwnie dobrze by¢ indyjski odpowiednik ,Jana
Kowalskiego”. Napastnicy mogli postuzy¢ sie przypadkowym
nazwiskiem, aby uzyska¢ identyfikator dewelopera Apple!”.

in/Down lc P 3 - 1ild-/FileB
oDelegate .o

:—normnalsi’

Rysunek 1: Cyfrowy certyfikat KitM

o nazwie ,FileBackup”. Po
jego odkryciu zaczeliSmy
przeglada¢ nasze systemy
backupu pod katem prébek o tej samej nazwie i znalezlismy
jedna z dnia 21 kwietnia 2012 r.% %], Prébka miata nie tylko taka
sama nazwe, ale rowniez struktury wewnetrzne, w tym klasy,
metody itd., co pozwolito nam stwierdzi¢, ze rzeczywiscie
byt to wczesniejszy wariant. Probka zawierata rowniez sciezki
kompilacji, ktére wskazywaty, ze ztosliwe oprogramowanie jest
w rzeczywistosci przerobiong wersjg narzedzia open source
o nazwie FileBackup przeznaczonego do tworzenia kopii
zapasowych w sieci (zob. rysunek 3).

Narzedzie to uzywa pliku konfiguracyjnego o nazwie
JFileBackup.ini”, abyustali¢, ktére plikiskopiowac (na podstawie
rozszerzen) i gdzie wystaé kopie (na podstawie docelowego
adresu URL). Naturalnie spréobowalismy  zlokalizowac
odpowiedni plik konfiguracyjny ztosliwego oprogramowania.
Trafilismy na plik udostepniony nam przez partnera w tym

xifdx5;idxsknt skud;

Rysunek 4: Docelowy adres URL i rozszerzenia okreslone w pliku konfiguracyjnym

40




samym czasie, w ktérym otrzymalismy wspomniang wczesnie]
prébke™. Okazato sie, ze plik konfiguracyjny okreslat domene
(zob. rysunek 4) podobng do tych w nowszych wariantach,
ktére opisujemy ponizej w tabeli 1. Potwierdzato to, ze prébka
nie jest nieszkodliwym narzedziem, ale rzeczywiscie jest
uzywana w ztosliwy sposéb, a ponadto dowodzito, ze ataki APT
zaczety sie znacznie wczesniej, niz ktokolwiek przypuszczat.

Inny wariant odkryty przez Appelbaum to co$, z czym jeszcze
sie nie spotkalismy. Wariant ten robi zrzuty ekranowe, zamiast
gromadzi¢ pliki. Analiza prébki pokazata, ze duzo kodu
pochodzi z wersji wykradajacej pliki, a cze$¢ nawet nie jest
uzywana. Z tego wywnioskowalismy, ze wariant do zrzutow
ekranowych jest deweloperska odnoga wersji wykradajacej
pliki.

Od tego czasu zgtoszono kolejne przypadki infekcji, co
doprowadzito do odkrycia innych wezedniejszych wariantowt.
Niektore warianty wykradajace pliki maja funkcje pobierania.
Zazwyczaj uzywany byt tylko kod do kradziezy plikéw, ale w
jednym przypadku program pobrat aplikacje towarzyszaca,
ktora okazata sie identyczna z narzedziem do robienia zrzutéw

-FeEn Fe 4 n=
o phE4 2Elancefi@t

Figure 6: Project for Elance

ekranowych odkrytym przez Appelbauma. Uwazamy zatem,
ze najprawdopodobniej stato sie tak rowniez w przypadku
angolskiego aktywisty.

oF
4> 9 F
s ul thEN @B 42 o FileBackup.:

ileBas

Podsumowanie ataku KitM

Ukierunkowana wiadomos$¢ e-mail z

dotaczonym programem do wykradania/
~o pobierania plikow

S

9

-~

-
- Napastnik uzywa programu do
- 7 .
wykradania/pobierania plikdw, aby w razie
potrzeby zainstalowa¢ dodatkowe ztosliwe
oprogramowanie

Rysunek 5: Podsumowanie ataku KitM

Atak mozna podsumowac nastepujaco (zob. rysunek 5): ofiara
otrzymuje ukierunkowang wiadomos¢ e-mail z zatacznikiem w
postaci narzedzia wykradajacego pliki. Zauwazmy, ze niektore
warianty tego narzedzia potrafig
pobierac¢ pliki. Zatacznik, ktory
jest aplikacjg, udaje dokument,
: e obraz albo inny typ medidw.
1SS elals o Jedli ofiara nabierze sie na trik
socjotechniczny i  zainfekuje

swoj komputer, napastnicy moga

zainstalowa¢ w nim dodatkowe

ztodliwe oprogramowanie, w zaleznosci od celu ataku.
Dotychczas wykorzystywano tylko narzedzie do robienia
zrzutdw ekranowych, ale nie bedzie niczym dziwnym, jesli w

m e

TABELA 1: PODSUMOWANIE ROZWOJU PROBEK

NIEZNANY (OTRZYMANA GRUDZIEN 1. POLOWA
OKRES ATAKU W KWIETNIU 2012 R.) 2012 2013 MAJ 2013
Podpisana przez Rajindera Kumara Nie Tak Tak Tak
(KitM)
Klasyfikacja rodziny ztosliwego Hackback Hackback Hackback Brak klasyfykagji
oprogramowania
Nazwa pliku / prefiks AppDelegate FileBackup FileBackup FileBackup macs / macps
Funkcje Gromadzi pliki Gromadzi pliki Gromadzi / pobiera Robi zrzuty ekranowe
pliki
Uzywa pliku “FileBackup.ini” Tak Nie Nie Nie
Uzywa pliku “login.scpt” Tak Nie Nie Nie
Zawiera plik “login.scpt” Tak Tak Tak Nie
Domena docelowego adresu URL liveapple[kropka]eu liveapple liveapple[kropka]eu; securitytable
[kropka]eu securitytable[kropka] [kropka]org
org
Domena adresu URL wtornego Nie dotyczy Nie dotyczy liveapple[kropkaleu; Nie dotyczy
modutu torgspot[kropkalorg
Starsza domena znaleziona researcherzone[kropka] Brak Brak docsforum[kropkalinfo

w prébcee net (uzywana awaryjnie)
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przysztosci pojawi sie wariant rejestrujacy nacisniecia klawiszy
albo instalujagcy backdoory. Ataki APT czesto majg takie
komponenty.

Badacze bezpieczenstwa powiazali odkryte przypadkiz wieksza
operacjg szpiegowska znang jako Operation Hangover[6].
Wiadomo, ze brali w niej udziat niezalezni deweloperzy[7]. Co
ciekawe, $ciezke z nazwa ,Elance” (zob. rysunek 6) znaleziono
w nieuzywanym pliku (login.scpt — zob. tabela 1) w niektérych
wariantach wykradajacych pliki . ,Elance” moze odnosi¢ sie do
internetowego serwisu do rekrutacji wolnych strzelcow[8].

Rozwdj gtéwnych probek podsumowalismy w tabeli 1.
Jak widaé, przez wiekszo$¢ operacji napastnicy uzywali
domeny liveapple[kropkaleu” jako centrum dowodzenia,
co trwato do pierwszych miesiecy 2013 r. (lutego). Jednak
w probce z kwietnia 2012 r. znaleziono starsza domene
Jresearcherzone[kropka]net”. Moze to wskazywad, ze istnieja
dotad nieodkryte, wczesniejsze probki, ktére uzywaja tej
domeny jako centrum dowodzenia.

W pézniejszych miesigcach pierwszej potowy 2013 r. (kwiecien)
domeny zmieniono na ,securitytable[kropka]org” (docelowy
adres URL dla wykradanych plikow) oraz ,torgspot[kropkal]
org” (adres URL uzywany przez wtérny modutu). Wiemy, ze
wtérnym modutem hostowanymwdomenie torgspot[kropka]
org” byto narzedzie do robienia zrzutéw ekranowych
odkryte przez Appelbauma. Nikt jednak nie znalazt jeszcze
probki, ktéra bytaby wtérmym modutem hostowanym w
domenie ,liveapple[kropkaleu”, kiedy byta ona aktywna.
Autorzy dodali funkcje pobierania na dtugo przed wariantem
Lsecuritytable[kropka]org”/“torgspot[kropkalorg”, co niemal

gwarantuje, ze taka prébka istnieje. Prawdopodobnie nie
stuzy ona do wykradania plikéw, by¢ moze jest wczesniejszym
wariantem narzedzia do robienia zrzutéw ekranowych albo
innym typem ztosliwego programu, takim jak backdoor albo
rejestrator klawiszy, ktory uzywa ,liveapple[kropkaleu” jako
docelowej domeny.

Wreszcie starsza domena ,docsforum[kropkalinfo” znaleziona
w narzedziu do robieniazrzutéw ekranowych moze wskazywad,
ze istniejg nieodkryte prébki wtérnego modutu, ktdre uzywaja
tej domeny jako centrum dowodzenia.

Tak czy owak, uzytkownicy moga by¢ niemal pewni, ze ich
program antywirusowy wykryje, a najprawdopodobnie]
rowniez zablokuje infekcje tymi potencjalnymi wariantami
przejSciowymi. Wiadomo bowiem, ze napastnicy zawsze
uzywali oprogramowania wykradajacego pliki, ktére nalezy
do dobrze znanej (przynajmniej obecnie) rodziny o nazwie
Hackback. Jedli chodzi o zaginione moduty wtérne, wiemy,
ze napastnicy podpisywali swdj kod, zanim zaczeli uzywac
modutéw wtdrnych, co oznacza, ze te zaginione warianty
rowniez beda podpisane. U uzytkownikéw produktéw
F-Secure te warianty zostang zidentyfikowane jako Kumar in
the Mac (KitM).
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ZEOSLIWE OPROGRAEMOWANIE

DO MACA

OGOLEM

(STY-CZE 2013) =

rodziny i warianty
ztosliwego
oprogramowania
do Maca

BACKDOORY

57.6%

19/33

AN

PIERWSZA

W iz

POLOWA 2013 R.

NOWE RODZINY | WARIANTY

33 PY
30 @& LACZNALICZBA
28"
23 . ....
0 e
e
16 o
10 14
. 5 5
2. 3 4
0 20
STY LuT MAR KWI MAJ CZE
TROJANY INNE

36.4% 6%

12/33 2/33

000000 000000000000000000 00 0000000000000 0000000000000
L] o L] o

L] (] L] (]

. . . .

L] (] L] (]

o> . * |= s 10/14  TYLNEDRZWI

e b= ¢ 2/2  TYLNEDRZWI R I

‘. ¢ =l I 4/14  TROJAN-SZPIEG
L] (] L] (]

L] . L] .

° o ° o

L] (] L] (]

o [ o [

000000 000000000000000000 00 0000000000000 0000000000000
0000000000000 00000000000 00 0000000000000 0000000000000
o ° L[] (]

o ° L] (]

. . . .

c= s I

. « 3/4  TYLNEDRZWI g 1/5 TYLNE DRZWI
1S 1<

AN WIRUS ¢S . 45  TROJAN-SZPIEG
. . . .

o (] L[] (]

o ° L[] (]

o ° ° [

000000 000000000000000000 00 0000000000000 0000000000000

1/2  ROOTKIT
1/2 WIRUS

MAR

1/3 ROOTKIT
1/3 TYLNE DRZWI
1/3 TROJAN-SZPIEG

0000000000000 00000 00
2/5 TYLNE DRZWI
1/5 TROJAN
1/5 TROJAN-POBIERACY
PLIKI
1/5 TROJAN-SZPIEG
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Kiedy méwimy o phishingu — wytudzaniu informacji, zwykle myslimy o naszych kontach bankowych oraz danych, ktére umozliwiaja
dostep do nich. Ale w erze jednorazowych haset i uwierzytelniania wieloczynnikowego prosta strona phishingowa rzadko ma szanse
na obejscie takich wyrafinowanych zabezpieczen. Dlatego pojawity sie bardziej zaawansowane trojany, ktére stuza do wtamywania
sie na dostepne w sieci konta bankowe.

Nie oznacza to, ze phishing odszedt do historii; naciggacze po
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Wytudzenia  bezposrednie polegaja po prostu na
wyswietleniu fatszywej strony, ktéra nasladuje rzeczywista
witryne i stuzy do wykradania poswiadczen logowania,
a czasem rowniez innych informacji (zob. rysunek 2, lewy
gérny rog). Ten typ wytudzen jest znany od dawna i niewiele
sie zmienit, pomingwszy coraz bardziej profesjonalny wyglad
i dziatanie witryn phishingowych. Jesli jednak chodzi o ogélne
rozpowszechnienie, wytudzenia bezposrednie nadal przebijaja
posrednie w stosunku 99 do 1.

Wytudzenia posrednie s3 wzglednie nowe i polegaja na
wyswietleniu fatszywej strony, ktora nasladuje wtérng witryne-
przynete, stuzaca do wykradania poswiadczen do innej
witryny, ktora jest rzeczywistym celem. Witryna-przyneta
moze by¢ na przyktad serwisem do wypetniania deklaracji
podatkowych potaczonym z réznymi bankami, a nasladujaca
ja witryna phishingowa moze oferowad nowa ,funkcje”, ktéra
wymaga, aby uzytkownicy tych bankéw wprowadzili swoje
nazwy i hasta w celu ,zweryfikowania konta” (zob. rysunek
2, doh). Wytudzenia posrednie biorg na cel gtéwnie, chod nie
wytgcznie, witryny zwigzane z nieruchomos$ciami, podatkami
i logistyka.

Rozktad witryn wytudzajacych informacje

Jesli chodzi o informacje, ktéra jest najcenniejszym tupem
dla oszustéw, zdecydowanym liderem s3 poswiadczenia
PayPal — ta internetowa ustuga ptatnicza jest celem 73 proc.
sprofilowanych przez nas witryn phishingowych, podczas gdy
wszystkie inne organizacje sktadaja sie na pozostate 27 proc.
tatwo zrozumied, dlaczego te informacje sg tak pozadane
— to w praktyce darmowe pienigdze. Poniewaz za$ ustuga
jest bardzo rozpowszechniona, mozna znalez¢ ofiary we
wszystkich czesciach $wiata.

Naciggacze, dzisiaj mniej wybredni, z koniecznos$ci zajmuja sie
szerokg gama kategorii (typow atakowanych celéw), cho¢ 10
najpopularniejszych kategorii, co nie dziwi, jest w jaki$ sposob
powigzane z handlem internetowym. Witryny phishingowe
rozwijajg tez dziatalnos$¢, bioragc na cel marki z réznych
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regiondéw i krajow (nawet jesli te marki sg réwniez obecne na
rynkach miedzynarodowych). Geograficzny rozktad witryn
pishingowych i ich kategorii podano na nastepnej stronie.

Phishing zautomatyzowany i rozproszony

Od czasu rozpowszechnienia sie pakietéw phishingowych
(zestawdw narzedzi, ktére automatyzujg proces tworzenia
witryn phishingowych), budowanie stron wytudzajacych
informacje stato sie tatwiejsze i kazdy jest potencjalng
ofiarg. Pakiety te pozwalajg ztoczyicom generowac
rézne strony dla réznych celéow. Cho¢ w artykule tym
nie bedziemy szczegétowo omawiaé poszczegdlnych
pakietow phishingowych, warto wspomnie¢ o podobnym
formacie wielu taczy, ktére prowadza do automatycznie
generowanych stron, co z kolei wskazuje, ze do wytudzania
informacji  wykorzystywane s3 pakiety phishingowe.

Innym godnym uwagi trendem jest phishing rozproszony,
wymierzony w wiele instytucji finansowych oraz innych celow
i prowadzony z jednej domeny. Technika ta pozwala zwodzi¢
potencjalne ofiary znacznie nizszym kosztem, poniewaz nie
wymaga tworzenia wielu domen do atakowania wielu celéw.
Powyzej przedstawiono przyktad phishingu rozproszonego.

Sprzedawanie plonéw

Kiedy wytudzacze zdobeds informacje o ofiarach, moga
sprzeda¢ je na podziemnych rynkach lub w witrynach
internetowych. Sprzedaz miewa charakter detaliczny lub
hurtowy, w zaleznosci od witryny i preferencji sprzedajgcego.
Ponizej zamieszczono przyktady dwdch witryn, ktére dziatajg
na tym podziemnym rynku skradzionych poswiadczen.

Rysunek 3: Podziemne rynki i witryny, ktére
sprzedajg poswiadczenia zgromadzone
poprzez phishing
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