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RAPORT NORTON 2013

24 KRAJE

ARABIA SAUDYIJSKA, AUSTRALIA, BRAZYLIA, CHINY, DANIA, FRANCIA,
HOLANDIA, INDIE, JAPONIA, KANADA, KOLUMBIA, MEKSYK, NIEMCY, NOWA
ZELANDIA, POLSKA, ROSJA, RPA, SINGAPUR, STANY ZJEDNOCZONE,
SZWECIA, TURCIA, WIELKA BRYTANIA, WLOCHY, ZJEDNOCZONE EMIRATY
ARABSKIE

13022 DOROSLYCH INTERNAUTOW W WIEKU OD 18 DO 64 LAT



KTO NAJCZESCIEJ PADA OFIARA CYBERPRZESTEPCOW?

OFIARY PRZESTEPC(’)W W NAJWIECEJ OFIARY
INTERNECIE TO ZWYKLE: CYBERPRZESTEPCOW:

. , ROSJA
mezczyzNi (- 64% o
Y 35%

(DLA POROWNANIA: KOBIETY — 58%)

POKOLENIEY — 66% CHINY

70% = 77%
(DLA POROWNANIA: POKOLENIE WYZU PO || WOJNIE

SWIATOWEJ — 54%)

0]:7.V4 RPA

« UZYTKOWNICY URZADZEN MOBILNYCH - 63%

« UZYTKOWNICY SIECI SPOLECZNOSCIOWYCH — 63%

e UZYTKOWNICY PUBLICZNYCH/NIEZABEZPIECZONYCH
SIECI WI-FI — 68%

«  MIESZKANCY KRAJOW ROZWIJAJACYCH SIE — 68%

« RODZICE DZIECI W WIEKU OD 8 DO 17 LAT - 65%

USA 63%; KANADA 68%; BRAZYLIA 60%; MEKSYK 71%; WIELKA BRYTANIA 58%; FRANCIA 45%; NIEMCY 53%; W£OCHY 56%; SZWECJA 56%; POLSKA 60%; WSZYSTKIE STATYSTYKI ODNOSZA SIE

HOLANDIA 50%; AUSTRALIA 60%; INDIE 65%; JAPONIA 19%; SINGAPUR 61%; NOWA ZELANDIA 69%; TURCJA 63%; DANIA 50%; ARABIA SAUDYJSKA 62%; ZEA DO 0SOB, KTORE KIEDYKOLWIEK PADLY
71%, KOLUMBIA 64% OFIARA CYBERPRZESTEPCZOSCI

(3%



GLOWNE ZAGADNIENIA

UZYTKOWNICY TABLETOW | SMARTFONOW ZANIEDBUJA BEZPIECZENSTWO
PRAWIE POLOWA NIE STOSUJE NA SWOICH URZADZENIACH MOBILNYCH PODSTAWOWYCH
ZABEZPIECZEN, TAKICH JAK HAStA, OPROGRAMOWANIE OCHRONNE CZY KOPIE ZAPASOWE PLIKOW.
PONAD JEDNA TRZECIA DOSWIADCZYtA W UBIEGLYM ROKU MOBILNEJ CYBERPRZESTEPCZOSCI.

KOSZTY CYBERPRZESTEPCZOSCI DOTYKAJACE)

UZYTKOWNIKOW INDYWIDUALNYCH
GLOBALNIE WYNOSZA 113 MLD USD ROCZNIE — KOSZT PRZYPADAJACY NA OFIARE
CYBERPRZESTEPCZOSCI WZROSE O 50%.

SKALA CYBERPRZESTEPCZOSCI WOBEC KONSUMENTOW
PONAD MILION OFIAR DZIENNIE

ROZMYCIE SIE GRANIC MIEDZY PRACA A ZABAWA STWARZA

OKAZJE DLA PRZESTEPCOW
GLOBALNIE 49% UZYTKOWNIKOW WYKORZYSTUJE SWOJE PRYWATNE URZADZENIA DO PRACY |
ZABAWY. MINIEJ WIECEJ JEDEN NA PIECIU UDOSTEPNIA INFORMACIE ZWIAZANE Z PRACA SWOIM
PRZYJACIOtOM | RODZINIE.



UZYTKOWNICY SMARTFONOW | TABLETOW ZANIEDBUIJA
BEZPIECZENSTWO

NIEMAL 1 / 2 UZYTKOWNIKOW SMARTFONOW/TABLETOW SPI ZE
SWOIM URZADZENIEM W ZASIEGU REKI

NIEMAL 1/2 NIE STOSUJE NA SWOICH URZADZENIACH

MOBILNYCH PODSTAWOWYCH SRODKOW OSTROZNOSCI, TAKICH JAK
HAStA, OPROGRAMOWANIE ZABEZPIECZAJACE CZY KOPIE ZAPASOWE
PLIKOW*

26% uormowmnonswasron
TYLKO O UZYTKOWNIKOW SMARTFONOW

DYSPONUJE ZAAWANSOWANYM OPROGRAMOWANIEM
ZABEZPIECZAJACYM

(0)
5 7 /0 NIE ZDAJE SOBIE SPRAWY Z ISTNIENIA OPROGRAMOWANIA
ZABEZPIECZAJACEGO DLA URZADZEN MOBILNYCH*. W POLSCE 59% M

*WSROD UZYTKOWNIKOW URZADZEN MOBILNYCH




STAN WIEDZY O ZABEZPIECZENIACH — WYSOKI W PRZYPADKU PC,
NISKI DLA URZADZEN MOBILNYCH

USUWA PODEJRZANE MA CO NAJMNIEJ UNIKA PRZECHOWYWANIA
WIADOMOSCI E-MAIL OD PODSTAWOWY, BEZPYATNY  poUENYCH PLIKOW ONLINE
NIEZNANYCH NADAWCOW PROGRAM ANTYWIRUSOWY

-90% 72% 78% |V

VS. VS. VS.

(160% 42% 53% |
0% ==
VS. VS. VS.

A

DO
POPRAWY!

50% "= 2 8, == 5 ()9, —



CYBERPRZESTEPCZOSC MOBILNA | STRATY

¢y
3 8 O UZYTKOWNIKOW SMARTFONOW

DOSWIADCZYtO MOBILNEJ CYBERPRZESTEPCZOSCI W

CIAGU OSTATNICH 12 MIESIECY* 3 6% )

%
2 7 O DOROSLYCH ZGUBILO SWOIE URZADZENIE

MOBILNE LUB MIALO DO CZYNIENIA Z JEGO KRADZIEZA

229 =

*WSROD UZYTKOWNIKOW SMARTFONOW



KOSZTY CYBERPRZESTEPCZOSCI DOTYKAJACEJ UZYTKOWNIKOW
INDYWIDUALNYCH

113 MLD usp
6 MLD PLN ™=
TO DOSC, ABY PRAWIE 10 RAZY ZORGANIZOWAC .

IGRZYSKA OLIMPUISKIE W LONDYNIE Z 2012 R.

83% KOSZTOW BEZPOSREDNICH
TO EFEKT OSZUSTW, KRADZIEZY |
STRAT ORAZ NIEZBEDNYCH
NAPRAW

S8 298 USD

983 PLN ™=
SREDNI KOSZT NA OFIARE

NAPRAWY 24%

KRADZIEZ

LUB UTRATA GLOBALNIE TO 50% WZROST W STOSUNKU DO 2012 R.
21%

WSZYSTKIE KWOTY W USD

PATRZ OBLICZENIA EKSTRAPOLACYJNE*
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WSZYSTKIE KWOTY W USD ZAOKRAGLONO DO PEtNEGO MILIARDA
KANADA 3 MLD; SINGAPUR 1 MLD; NOWA ZELANDIA 0,1 MLD; TURCJA 2 MLD; ARABIA SAUDYJSKA 0,5 MLD; ZEA 0,3 MLD; KOLUMBIA 0,5 MLD



SKALA CYBERPRZESTEPCZOSCI WOBEC KONSUMENTOW

378 MILIONOW oriar rocznic B

NIEMAL 2,8 RAZY WIECEJ NIZ LICZBA DZIECI PRZYCHODZACYCH NA SWIAT W CIAGU ROKU

6 MILIONOW oFiAR ROCZNIE W POLSCE i

é 1MILION +

WYSTARCZY, ABY WYPEENIC STADION WEMBLEY (ANGLIA) PONAD 10 RAZY

12 OFIAR NA SEKUNDE

PATRZ OBLICZENIA EKSTRAPOLACYJNE*



SKALA CYBERPRZESTEPCZOSCI WOBEC KONSUMENTOW

® & 509 00ROSEYCH
INTERNAUTOW

PADLO W UBIEGLYM ROKU OFIARA CYBERPRZESTEPCZOSCI
I/LUB NAPOTKALO NEGATYWNE SYTUACJE ONLINE

(NP. OTRZYMALO NAGIE ZDJECIA OD OBCYCH LUB BYtO
ZASTRASZANYCH ALBO NEKANYCH ONLINE)

49% W POLSCE ™=
Pt
ping

41% DOROSLYCH INTERNAUTOW

PADLO OFIARA SZKODLIWEGO OPROGRAMOWANIA, WIRUSOW
HAKEROW, A TAKZE OSZUSTW | KRADZIEZY

40% W POLSCE ==




ZACIERANIE SIE GRANIC MIEDZY PRACA | ZABAWA

%
% 49 O UZYTKOWNIKOW WYKORZYSTUJE SWOJE PRYWATNE

= URZADZENIA DO PRACY | ZABAWY*. W POLSCE 43%

¢y

3 6 O TWIERDZI, ZE ICH FIRMA NIE DYSPONUJE POLITYKA
DOTYCZACA WYKORZYSTYWANIA URZADZEN PRYWATNYCH DO CELOW
SEUZBOWYCH*. W POLSCE 45% -

<y
30 O RODzICOW POZWALA SWOIM DZIECIOM BAWIC SIE, POBIERAC PLIKI |

ROBIC ZAKUPY ZA POMOCA ICH StUZBOWYCH URZADZEN**. W POLSCE 21% ™=

49% aem==m 34% 23mm 27% 239

RESPONDENTOW ODCZYTUJE KORZYSTA Z MEDIOW PRZECHOWUIJE INFORMACIJE
LUB WYSYtA PRYWATNE SPOtECZNOSCIOWYCH NA PRYWATNE NA SWOICH
EMAILE ZA POMOCA URZADZENIACH URZADZENIACH

URZADZEN StUZBOWYCH* StUZBOWYCH* SEUZBOWYCH*

*WSROD PRACUJACYCH 0SOB DOROSLYCH

**\WSROD RODZICOW, KTORZY KORZYSTAJA Z URZADZEN
UDOSTEPNIONYCH IM PRZEZ PRACODAWCE



PRZECHOWYWANIE PLIKOW W SIECI 1

24 /0 UZYTKOWNIKOW ZAPISUJE StUZBOWE | PRYWATNE PLIKI NA

TYM SAMYM KONCIE ONLINE. W POLSCE 17% ™=

WSROD 0SOB UDOSTEPNIAJACYCH INFORMACIE ZWIAZANE
Z PRACA NA STRONACH DO PRZECHOWYWANIA PLIKOW:

18% cvwimom 210 corimirsonn
10% = 149 =

WYSTAWIAJA TYM SAMYM NA RYZYKO ZAROWNO
StUZBOWE, JAK | PRYWATNE DOKUMENTY.



RYZYKOWNE ZACHOWANIA W MEDIACH SPOLECZNOSCIOWYCH

)
g kkkk  o%e

39% 365 = 1/4 3/10™= 3176 36 ==

UZYTKOWNIKOW SERWISOW UZYTKOWNIKOW MEDIOW UZYTKOWNIKOW MEDIOW
SPOLECZNOSCIOWYCH NIE SPOLECZNOSCIOWYCH SPOLECZNOSCIOWYCH
WYLOGOWUIE SIE PQ:KAZRE PRZEKAZUJE SWOJE HAStA NAWIAZUJE KONTAKT

SESJI INNYM Z NIEZNANYMI OSOBAMI

o/ . . . . :
1 2 A’ UZYTKOWNIKOW MEDIOW SPOtECZNOSCIOWYCH PRZYZNAIE, ZE

KTOS WEAMAL SIE NA ICH KONTO | PODSZYWAL SIE POD NICH



URZADZENIA MOBILNE I SIECI SPOLECZNOSCIOWE —
CZYNNIKI WYWOLUJACE STRES

49% 1/4

UZYTKOWNIKOW URZADZEN MOBILNYCH UZYTKOWNIKOW URZADZEN
BYLOBY ZANIEPOKOJONYCH, GDYBY MOBILNYCH ZAGLADA DO NICH
WYSZtO Z DOMU BEZ SWOJEGO PODCZAS POSIEKU Z KIM$
URZADZENIA MOBILNEGO INNYM

6/10 25%

UZYTKOWNIKOW URZADZEN

MOBILNYCH DENERWULJE SIE, UZYTKOWNIKOW SIECI
g‘% :gnlsﬁ\%,??g&% \[I)\IOI SPOLECZNOSCIOWYCH SPRAWDZA
TABLETOW PODCZAS POSItKU SWO! PROFIL W CIAGU 15 MINUT

PO PRZEBUDZENIU



UZYTKOWNICY PRZEDKLADAJA WYGODE

NAD BEZPIECZENSTWO

1/3

PRZYZNAJE, ZE WYGODA STALEGO
POLACZENIA
Z INTERNETEM MA DLA NICH
WIEKSZA WAGE NIZ
POTENCJALNE ZAGROZENIA

40%

CHCIAtOBY TRWALE
| CALKOWICIE USUNAC JAKAS
PRYWATNA TRESC, KTORA
UDOSTEPNItO W INTERNECIE

CHOCIAZ...

62%

ZGADZA SIE, ZE WE
WSPOLCZESNYM SWIECIE NIE
ISTNIEJE COS TAKIEGO JAK
»PRYWATNOSC W SIECI”

7/10

NIE ZAMIESZCZA W SIECIACH
SPOLECZNOSCIOWYCH ZADNYCH
MATERIALOW, KTORYCH NIE
POWINNI ZOBACZYC ICH
RODZICE/DZIECI



WNIOSKI

50% DOROSLYCH INTERNAUTOW

PADtLO W UBIEGLYM ROKU OFIARA
CYBERPRZESTEPCZOSCI I/LUB NAPOTKALO
NEGATYWNE SYTUACJE ONLINE

PONAD MILION DOROStYCH PADA CODZIENNIE OFIARA
CYBERPRZESTEPCZOSCI — TO 12 OFIAR NA SEKUNDE

1 13 MLD USD

TO SUMA BEZPOSREDNICH
KOSZTOW CYBERPRZESTEPCZOSCI
NA CALYM SWIECIE W CIAGU
ZALEDWIE 12 MIESIECY

UZYTKOWNICY PRZECHODZA NA URZADZENIA
MOBILNE, ZANIEDBUJA JEDNAK
BEZPIECZENSTWO

KONSUMENCI W CORAZ WIEKSZYM STOPNIU KORZYSTAJA Z URZADZEN
MOBILNYCH | TABLETOW, NIE CHRONIA JEDNAK SAMYCH SIEBIE.
WIEKSZOSC UZYTKOWNIKOW ZABEZPIECZA SWOJE KOMPUTERY
STACJONARNE, DLATEGO CYBERPRZESTEPCY ZWROCILI SIE W STRONE
TELEFONOW | TABLETOW, KTORE SA BARDZIEJ PODATNE NA ICH ATAKI.
POPULARNOSC URZADZEN MOBILNYCH WCIAZ ROSNIE; WIDAC TU
PEWNE UZALEZNIENIE OD SPRZETU TEGO TYPU, CO ZWIEKSZA SZANSE
CYBERPRZESTEPCOW NA SKUTECZNY ATAK.

ROZMYCIE GRANIC MIEDZY StUZBOWYM
| PRYWATNYM WYKORZYSTANIEM URZADZEN
MOBILNYCH

PRYWATNE URZADZENIA MOBILNE SA CORAZ CZESCIE) UZYWANE DO
WYKONYWANIA CZYNNOSCI ZWIAZANYCH Z PRACA. STYL ZYCIA
UZYTKOWNIKOW STWARZA RYZYKO DLA SRODOWISK BIZNESOWYCH.
NIEPOKOJACO DUZO FIRM NIE DYSPONUJE W TYM ZAKRESIE ZADNA
POLITYKA. Z NASZYCH BADAN WYNIKA JEDNAK, ZE NAWET W FIRMACH,
KTORE STWORZYLY TAKA POLITYKE, PRACOWNICY NIE PRZESTRZEGAIJA
JEJ ZAPISOW.

UZYTKOWNICY PRZEDKtADAJA WYGODE NAD

BEZPIECZENSTWO

WIELU UZYTKOWNIKOW SWIADOMIE REZYGNUJE Z BEZPIECZENSTWA NA

RZECZ WYGODY; JESZCZE WIEKSZA LICZBA NIE JEST SWIADOMA, ZE TO

ROBI. ,,STALE POtACZENIE Z INTERNETEM” NIE MUSI JEDNAK OZNACZAC
NIEPRZERWANEGO ZAGROZENIA”.

WSZYSTKIE KWOTY W USD



UWAZAJ!
CHRON SWOIJE DANE

WSZECHSTRONNY PAKIET ZABEZPIECZEN, TAKI JAK NORTON 360, ZAPEWNIA SOLIDNA OCHRONE PRZED
ZAGROZENIAMI W SIECI

TRAKTUJ URZADZENIA MOBILNE TAK SAMO JAK KOMPUTER

URZADZENIA MOBILNE CORAZ CZESCIEJ STAJA SIE CELEM CYBERPRZESTEPCOW. WARTO SIE UPEWNIC, ZE POSIADANE
URZADZENIE JEST ZABEZPIECZONE HAStEM | PODJAC SRODKI OSTROZNOSCI, ABY ZADBAC O OCHRONE
POSIADANEGO SPRZETU PRZED KRADZIEZA, ZGUBIENIEM | CYBERPRZESTEPCAMI

OSTROZNIE W CHMURZE

ROZWIAZANIA DO PRZECHOWYWANIA PLIKOW W CHMURZE UtATWIAJA ZAPISYWANIE | UDOSTEPNIANIE
INFORMACII, STANOWIA JEDNAK NOWE POLE DO PRZEPROWADZANIA ATAKOW. NALEZY OSTROZNIE UDOSTEPNIAC
SWOIE PLIKI | W MIARE MOZLIWOSCI KORZYSTAC Z ROZWIAZAN WYPOSAZONYCH WE WBUDOWANE
ZABEZPIECZENIA.

TRANSAKCIJE POUFNE TYLKO W BEZPIECZNYCH POtACZENIACH

BEZPLATNE LUB NIEZABEZPIECZONE SIECI WI-FI MOGA ULATWIC ZtODZIEJOM PODStUCHANIE TWOICH DZIALAN.
DLATEGO PODCZAS POLACZENIA Z TAKIMI SIECIAMI NALEZY UNIKAC PRZEPROWADZANIA JAKICHKOLWIEK POUFNYCH
TRANSAKCJI, TAKICH JAK TRANSAKCJE BANKOWE CZY ZAKUPY INTERNETOWE; EWENTUALNIE MOZNA ZASTOSOWAC
OSOBISTEGO KLIENTA VPN.

REGULARNIE SPRAWDZA)
WYCIAGI Z KART KREDYTOWYCH | KONT BANKOWYCH NALEZY SYSTEMATYCZNIE SPRAWDZAC POD KATEM
EWENTUALNYCH NIELEGALNYCH TRANSAKCJI ORAZ ZGtASZAC WSZELKIE PODEJRZANE DZIALANIA DOSTAWCY USLUG
I/LUB ODPOWIEDNIM ORGANOM.
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DALSZE WNIOSKI



POTENCJALNIE RYZYKOWNE ZACHOWANIA W
NIEZABEZPIECZONYCH SIECIACH WI-FI

56% WCHODZI NA 54% KORZYSTA Z

SWOJE KONTA W SIECIACH = PRYWATNYCH SKRZYNEK

—
-
i

SPOLECZNOSCIOWYCH POCZTOWYCH

449, === 34% ™=

29% WCHODZI 29% ROBI ZAKUPY
NA SWOJE KONTA A

BANKOWE

27% == 28% ==

UZYWANIU PUBLICZNEGO ZABEZPIECZEN PODCZAS
KORZYSTANIA

Z PUBLICZNEJ SIECI WI-FI

)
N 3/10 NIE ZAWSZE 39% wnie stosuse
0o WYLOGOWUIJE SIE PO ZADNYCH SPECJALNYCH
POPRAWY!
POLACZENIA WI-FI

WSROD UZYTKOWNIKOW BEZPLATNYCH/NIEZABEZPIECZONYCH SIECI WI-FI



ROZMYCIE GRANIC MIEDZY PRZYJACIOLMI | WROGAMI

1/ 1 0 ANKIETOWANYCH WESZtO NA KONTO

PARTNERA/PRZYJACIELA BEZ JEGO ZGODY

41% 26% 18%

ZROBItOTO ZROBItO TO W RAMACH ZROBItO TO, BO NIE UFA
Z CIEKAWOSCI* WYGLUPIANIA SIE/KAWALU* SWOJEMU PARTNEROWI/
PRZYJACIELOWI*

*WSROD UZYTKOWNIKOW, KTORZY WESZLI NA KONTO POCZTOWE/PROFIL
W SERWISIE SPOLECZNOSCIOWYM SWOJEGO PARTNERA/PRZYJACIELA



METODOLOGIA



OPIS METODOLOGI!I

FIRMA EDELMAN BERLAND
PRZEPROWADZItA BADANIE METODA
ANKIET ONLINE. RESPONDENCI:

13022 OSOBY DOROStE W WIEKU OD 18 DO 64 LAT

Badanie wykonano w 24 krajach (Arabia Saudyjska, Australia,
Brazylia, Chiny, Dania, Francja, Holandia, Indie, Japonia,
Kanada, Kolumbia, Meksyk, Niemcy, Nowa Zelandia, Polska,
Rosja, RPA, Stany Zjednoczone, Singapur, Szwecja, Turcja,
Wielka Brytania, Wtochy i Zjednoczone Emiraty Arabskie).

Badanie przeprowadzono w gtéwnym jezyku danego kraju.
Zadawane pytania byty identyczne w przypadku wszystkich
krajow.

Ankiety zbierano od 4 lipca do 1 sierpnia 2013 .

Margines btedu dla catej préby dorostych (n = 13022) wynosi
0,9% przy poziomie ufnosci 95%.

Wazne uwagi:

Raport ,,Norton Cybercrime Report” to doroczne badanie
przeprowadzane na zlecenie firmy Symantec (bedace;j
wtascicielem marki Norton). Celem badania jest
przeanalizowanie, jak cyberprzestepczos¢ oddziatuje na
konsumentow i w jaki sposéb nowe technologie wptywajg na
ich bezpieczenstwo. Badanie zostato przeprowadzone przez
miedzynarodowg firme badawczg Edelman Berland. Wyniki
opierajg sie na informacjach udzielonych przez ponad 13000
dorostych uzytkownikéw z 24 krajéw.

W Stanach Zjednoczonych i Indiach ankietowano po
1000 oséb dorostych. Dane z réznych krajow zostaty
opatrzone wagami, tak aby wszystkie kraje byty
reprezentowane réwno po 500 osdb dorostych.

Informacje dodatkowe:

Rynki rozwiniete: Stany Zjednoczone, Kanada, Wielka
Brytania, Francja, Niemcy, Wtochy, Szwecja, Holandia,
Australia, Japonia, Singapur, Nowa Zelandia, Dania

Rynki wschodzgce: Brazylia, Meksyk, Polska, Indie, Chiny,
Rosja, Turcja, Arabia Saudyjska, ZEA, Kolumbia, RPA

Pokolenie Y: w wieku od 18 do 34 lat
Pokolenie wyzu po Il wojnie swiatowej: w wieku od 45 do
64 lat



DEFINICJA CYBERPRZESTEPCZOSCI

Cyberprzestepczosc¢ definiuje sie jako jedno z nastepujacych
dziatan:

*  Wirusy komputerowe lub szkodliwe oprogramowanie na komputerze uzytkownika

* Odpowiedz na podrobione, spreparowane lub sfatszowane wiadomosci e-mail lub strony internetowe udajgce rzeczywiste prosby o
odczytanie lub dostarczenie informacji do legalnego podmiotu, np. banku, i prébujgce przechwyci¢ prywatne dane uzytkownika, takie
jak hasta, numery kart kredytowych lub informacje o koncie bankowym

* Wifamanie do skrzynki e-mail i podszywanie sie pod jej wtasciciela

* Wifamanie do profilu w serwisie spotecznosciowym i podszywanie sie pod jego witasciciela

* Odpowiedz na oszustwo internetowe

* Kradziez danych karty kredytowej w Internecie

* Kradziez tozsamosci

* Wirusy na telefonach komérkowych, powodujgce wysytanie z urzgdzenia ptatnych wiadomosci tekstowych bez zezwolenia lub wiedzy
uzytkownika

* Zablokowanie ekranu i wyswietlenie ostrzezenia nakazujgcego uiszczenie optaty w celu odblokowania urzadzenia

» Zagubienie lub kradziez smartfona albo uzywanie go przez jego znalazce bez zgody wtasciciela

* Pojawienie sie na smartfonie aplikacji, ktérej uzytkownik nie pobierat

* Podszywanie sie pod przedstawiciela firmy komputerowej i informowanie uzytkownika o zainfekowaniu komputera

* Inny typ cyberprzestepczosci dotyczacej telefonu komérkowego lub tabletu

* Inny typ cyberprzestepczosci dotyczacej komputera stacjonarnego lub laptopa



DEFINICJA CYBERPRZESTEPCZOSCI

Cyberprzestepczosc i/lub negatywne doswiadczenia online
definiuje sie jako jedno z nastepujacych dziatan:

*  Wirusy komputerowe lub szkodliwe oprogramowanie na komputerze uzytkownika

* Odpowiedz na podrobione, spreparowane lub sfatszowane wiadomosci e-mail lub strony internetowe udajgce rzeczywiste prosby o
odczytanie lub dostarczenie informacji do legalnego podmiotu, np. banku, i prébujace przechwyci¢ prywatne dane uzytkownika, takie
jak hasta, numery kart kredytowych lub informacje o koncie bankowym

* Wiamanie do skrzynki e-mail i podszywanie sie pod jej wtasciciela

* Wiamanie do profilu w serwisie spotecznosciowym i podszywanie sie pod jego wtasciciela

* Odpowiedz na oszustwo internetowe

* Kradziez danych karty kredytowej w internecie

* Kradziez tozsamosci

* Wirusy na telefonach komdrkowych, powodujgce wysytanie z urzagdzenia ptatnych wiadomosci tekstowych bez zezwolenia lub wiedzy
uzytkownika

» Zablokowanie ekranu i wyswietlenie ostrzezenia nakazujgcego uiszczenie optaty w celu odblokowania urzadzenia

» Zagubienie lub kradziez smartfona albo uzywanie go przez jego znalazce bez zgody wtasciciela

* Pojawienie sie na smartfonie aplikacji, ktérej uzytkownik nie pobierat

* Podszywanie sie pod przedstawiciela firmy komputerowej i informowanie uzytkownika o zainfekowaniu komputera

* Inny typ cyberprzestepczosci dotyczacej telefonu komdrkowego lub tabletu

* Inny typ cyberprzestepczosci dotyczacej komputera stacjonarnego lub laptopa

* Zamieszczenie w internecie prywatnych/intymnych zdjec¢ lub filméw uzytkownika bez jego zgody

* Przesytanie online niechcianych wiadomosci o zabarwieniu seksualnym

* Zastraszanie lub stalking online, zbrodnia nienawisci lub inna forma nekania w sieci

* Otrzymywanie wiadomosci SMS od nieznanych osdb z prosba o klikniecie podanego tagcza lub wybranie nieznanego numeru w celu
odebrania poczty gtosowej, ktérg uzytkownik rzekomo otrzymat

* Otrzymywanie niechcianych nagich zdje¢ od nieznanych oséb

* Otrzymanie niechcianych nagich zdje¢ od znanych oséb



OBLICZENIA EKSTRAPOLACYINE

1) Niemal 380 min ofiar w 24 krajach w ciggu
minionych 12 miesiecy

Liczba dorostych internautdéw na kraj x % ofiar
cyberprzestepcéw w ostatnich 12 miesigcach na kraj
= 377 943 431 (suma dla 24 krajow).

2) 12 ofiar cyberprzestepstw na sekunde / 719 na
minute / 43 144 na godzine / ponad 1 milion
dziennie — co wskazuje na niemal 378 min oséb
dorostych w ubiegtym roku w 24 krajach*

Liczba ofiar w ciggu ostatnich 12 miesiecy (jak wyzej)
377 943 431 / 365 dni w roku / 24 godziny /

60 minut / 60 sekund.

3) Cyberprzestepczosc to juz przemyst — jej koszty
siegnety w ubiegtym roku 113 mld USD

w 24 krajach

Liczba ofiar w ciggu ostatnich 12 miesiecy (na kraj) x
$redni koszt cyberataku (na kraj w USD). Liczba
podawana jako suma catkowitych kosztéw we
wszystkich krajach.



