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WSTEP

Pytanie , czy mobilna aplikacja bankowa jest bezpieczna” mozna rozumiec¢ wielorako.
Najbardziej oczywista interpretacja dotyczy bezpieczenstwa srodkéw finansowych,
jednak po chwili zastanowienia uwzglednimy tez np. bezpieczeristwo danych osobo-
wych czy historii transakgcji.

W ramach niniejszego raportu przyjrzeliSmy sie dziewietnastu aplikacjom mobilnym dla
systemu Android, opublikowanym przez banki detaliczne dziatajgce na terenie Polski.

W kazdym banku zatozyliSmy najprostszy rachunek, aktywowalismy bankowos¢ elektro-
niczng oraz mobilng, zainstalowalismy odpowiednia aplikacje i przeprowadziliSmy kilka
podstawowych operacji. Jednoczesnie staraliSmy sie podstuchac transmisje danych, za-
poznawali$my sie z budowag aplikacji, informacjami przez nig sktadowanymi, ocenialiSmy
dobre i zte praktyki, ktére miaty miejsce podczas tworzenia opisywanych programow.

Trzeba podkresli¢, ze nie tworzymy rankingu bezpieczenstwa i nie wskazujemy, ze aplika-
cja A jest lepsza od aplikacji B. Dlaczego? Kazdej pozycji poswieciliSmy raptem kilka go-
dzin - prawie na pewno przeoczyliSmy wiec istotng czes¢ usterek i podatnosci. Rzetelne
testy penetracyjne wymagatyby wielokrotnie wiecej czasu.

StaraliSmy sie, aby publikacja byta zrozumiata dla przecietnego uzytkownika smartfona.
Trudniejsze pojecia zostaty wyjasnione w ramkach.

Z gbry przepraszamy niektére banki za odstepstwa od uzywania petnego brzmienia nazw
i marek. Po serii fuzji i przeje¢ bywajg one dos$¢ dtugie i niewygodne w uzyciu, wiec po-
zwolilismy sobie na skorzystanie z nazw potocznych.
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Whnioski

Jakos$¢ i bezpieczenstwo wielu przebadanych aplika-
cji mobilnych pozostawiaja bardzo wiele do zyczenia.

W naszych krétkich testach udato sie m.in. doprowa-
dzié do przejecia sesji zalogowanego uzytkownika,
wycieku danych osobowych i przejecia fragmentu
maskowanego hasta dostepu. W logach systemowych
odnalezlismy identyfikatory logowania, tokeny sesji czy
dane informujace o liczbie ustug okreslonego typu.

Podstuchalismy transmisje danych wielu aplikacji. W kil-
ku przypadkach wymiana danych miata miejsce otwar-
tym tekstem, przez co moze zosta¢ zmodyfikowana

w dowolnym miejscu miedzy nadawca a odbiorca. Innym
razem aplikacjom nie przeszkadzat ,lewy" certyfikat
bezpieczenstwa, podstawiony celowo i pozwalajagcy na
rozszyfrowanie przesytanych danych.

Spostrzeglismy, ze w wielu przypadkach aplikacje wysy-
tane do sklepu nie podlegaja zadnej kontroli jakosci - jak
bowiem uwierzy¢, ze testy przeszta aplikacja, w ktérej
zasobach znajduje sie plik tekstowy z kompletem testo-
wych danych logowania na srodowisku produkcyjnym?
Aplikacja z niedziatajgcymi mapami? Wymuszanie aktu-
alizacji, ktére mozna omingé dwoma kliknieciami?

Odnalezlismy wiele przyktaddw lenistwa lub niekompe-
tencji programistéw - na poziomie niedopuszczalnym

w aplikacjach finansowych. O ile bowiem kod pozwalaja-
cy na automatyczne wypetnianie formularzy czy zmiane
adresu serwera moze by¢ niezbedny w testach, to
zgodnie z zasadami sztuki nie powinien trafia¢ do wersji
.Sklepowej”.

Produkcja czesci opisywanych aplikacji zostata zlecona
przez banki na zewnatrz, co jest sygnatem, Zze po pierw-
sze nie traktuje sie ich jak elementu kluczowej infrastruk-
tury; po drugie zas, ze bank moze nie mie¢ kompetencji,
aby ocenic jakos$¢é odbieranego produktu. Dodatkowo
bank, ktéry traktuje aplikacje mobilng po macoszemu,
bedzie miat problem z zatrudnieniem specjalistéw od tej
technologii, co utrwali niekorzystne praktyki.

Przyszto$é mobilnej bankowosci nie jest jeszcze okre-
$lona. Na razie wygrywa wygoda dostepu do rachunku

i ptatnosci bezgotéwkowych (jak BLIK czy wirtualizo-
wane karty ptatnicze). Mozna jednak wyobrazic¢ sobie sy-
tuacje, w ktérej kradziez srodkdéw przy uzyciu dziesigtek
czy setek tysiecy telefonéw spowoduje catkowite porzu-
cenie aplikacji bankowych. Bankom powinno zalezeé, aby
taki scenariusz pozostat fikcja.

Tak mogto wyglada¢ menu startowe aplikacji BZ WBK, jesli uzylismy jej w za-
siegu sieci wifi PGS Software.
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Android a bezpieczenstwo

Zanim przejdziemy do analizy konkretnych przypadkdw,

krotka notka dotyczaca Androida. Na rynku dostepne sg

setki modeli urzadzen z tym systemem, oferowane przez
dziesiatki producentéw. Spora czesc z nich sprzedawana
jest za posrednictwem operatoréw komodrkowych, ktérzy
preinstalujg wtasny software, przez co liczba mozliwych

konfiguracji oprogramowania siega tysiecy.

Tymczasem aktualizacje oprogramowania, tatajace luki

w systemie operacyjnym, udostepniane sg z reguty tylko
modelom z najwyzszej po6tki, a i to jedynie przez rok - dwa
od wprowadzenia na rynek. Sprawia to, ze w niektérych
szacunkach' nawet 80% urzadzen z Androidem jest
podatnych na atak z zewnatrz. W niektérych przypad-
kach uzytkownik musi zainstalowac ztosliwg aplikacje lub
odwiedzi¢ strone internetowa, jednak w przypadku usterki
znanej pod nazwa Stagefright? atakujacy moze uruchomic
dowolny kod poprzez wystanie wiadomosci MMS ze spe-
cjalnie spreparowana trescia. Uruchomienie ztosliwego
kodu odbywa sie natychmiast.

Istotne btedy spotykane sg tez w konkretnych modelach
lub seriach urzadzen. W 2015 roku ujawniono podatnosé
Samsungow S4, S5 S6 (oraz modeli pokrewnych) na atak
przy uzyciu sfatszowanej aktualizacji pakietu z klawia-
turg systemowa - takze tu wykonanie ztosliwego kodu
byto mozliwe bez zadnej akcji uzytkownika. Wystarczyto
aktywne potaczenie z internetem3.

Podczas przygotowania niniejszego tekstu gtosno zrobito
sie o podatnosciach Rowhammer (modyfikacja zawar-
tosci pamieci) oraz Dirty COW (podniesienie uprawnien
procesu), kazda z nich moze zostac uzyta w programie nie
wymagajgcym szczegdlnych uprawnien.

1. http://androidvulnerabilities.org/
2. https://www.kb.cert.org/vuls/id/924951

BZWBK24 mobile

Root

Twdj telefon jest zrootowany, to oznacza, e masz
wiekszy nit zak producent, dostep do
oprogramowania Twojego telefonu, Niektore
aplikacje mogg rzystac te uprawnienia i w
sposob niezauwazony ingerowac w sposob
dziatania systemu Android, powodujge obnizenie
poziomu bezpieczenstwa Twojego urzgdzenia i
danych w nim przechowywanych. Zalecamy
niekorzystanie z aplikacji BZWBK24 mobile na
urzgdzeniach z rootem.

Aby uzyskac pomoc, skontaktuj sie z dorades.

[_] Mie pokazuj ponownie

SKONTAKTUJ SIE Z DORADCA

ZAMEKNIJ

Aplikacja BZ WBK ostrzega przed zrootowanym urzadzeniem.

Na terytorium wroga

Aplikacje bankowe musza by¢ projektowane z mysla

o tym, jak poradza sobie na skompromitowanym urzg-
dzeniu. Na przyktad blokada funkcji zrzutu ekranu, choé
uniemozliwi wystanie obrazka z potwierdzeniem wykona-
nego przelewu, zapobiegnie tez podejrzeniu PIN-u. Wyko-
rzystanie mechanizmu przypinania certyfikatu (certificate
pinning), chod teoretycznie nadmiarowe, zapobiegnie
podstuchowi danych, gdy w systemie znalazt sie podsta-
wiony przez atakujgcego wrogi certyfikat. Bedziemy o tym
pisac¢ w kolejnych rozdziatach.

3. https://www.nowsecure.com/blog/2015/06/16/remote-code-execution-as-system-user-on-samsung-phones/

Mozna przyjac, ze ztosliwe oprogramowanie relatywnie
czesto bedzie mogto odczytywac logi oraz modyfikowacd
pliki robocze tworzone przez aplikacje. Oznacza to, ze
dane uzytkownika powinny by¢ sktadowane w postaci
zaszyfrowanej, a dane statyczne opatrzone suma kontro-
Ing lub podpisem cyfrowym, by wykry¢ nieautoryzowane
modyfikacje. Skala takiego ataku moze by¢ bardzo duza.

Modyfikacja samej aplikacji bankowej przez atakujgcego
bedzie znacznie trudniejsza. Nalezy sie raczej obawiac
programowych naktadek (overlay), ktére wyswietlg
formularz wytudzajgcy dane nad uruchamiang wtasnie
oryginalna apka - takie ataki majg juz miejsce.

Przechwycenie ruchu sieciowego, réwniez trudne, wy-
daje sie bardziej prawdopodobne w przypadku atakéw
ukierunkowanych na konkretnego uzytkownika, firme lub
sie¢. Nie spodziewamy sie tu atakéw o duzej skali, za to
pojedynczy atak moze nies¢ wieksze szkody.

Sytuacja biezgca w Polsce

Skoro jest tak Zle, to dlaczego nie styszy sie dotad o wiel-
koskalowych atakach na bankowo$¢ mobilng w Pol-

sce? Sktada sie na to kilka powoddw. Po pierwsze, dla
obecnych na rynku tysiecy konfiguracji oprogramowania
koniecznych bytoby kilkadziesigt wariantéw ofensywne-
go kodu, ktérych nie da sie prébowad sekwencyjnie (bo
np. pierwszy chybiony sposdéb zawiesi telefon). Po drugie
- aplikacji bankowych do zaatakowania tez jest przynaj-
mniej kilkanascie, co zmusza do poszukiwania stabo-

$ci w kazdej z nich osobno. Po trzecie - o ile ztosliwe
oprogramowanie moze miec tatwy dostep do plikdw czy
logdw systemowych, o tyle wycigganie danych z pamieci
uruchomionej aplikacji czy przechwytywanie komunika-
cji sieciowe]j jest juz bardzo trudne (tym bardziej, ze atak
musi przebiegac autonomicznie). Po czwarte zas - kanat
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mobilny czesto nie pozwala na zerwanie lokaty, czy
wziecie kredytu, przez co ztodziej moze wyprowadzié co
najwyzej srodki z rachunku biezgcego.

Péki wiec autorzy ztosliwego oprogramowania osiggajg
wyzsza stope zwrotu na tworzeniu globalnych botnetéw
do wynajecia lub szyfrowaniu danych i pobieraniu za nie
okupu (ransomware), bankowos$¢ mobilna $redniej wiel-
kosci kraju w Europie nie bedzie podstawowym celem.
Szczegdlnie, gdy préba ataku ma by¢ podjeta z zagranicy,
a wymaga uzycia bezbtednych tekstow w jezyku polskim.

Nie znaczy to jednak, ze banki moga spac spokojnie. Na
mys| przychodzi stary dowcip - uciekajgc przed Iwem

nie trzeba by¢ pierwszym, wystarczy nie by¢ ostatnim.
Analogicznie, bez statego doskonalenia aplikacja spadnie
na koniec stawki i - jako najbardziej podatna - skupi na
sobie wiekszo$¢ atakdw.

Powazny atak nowej generacji wykorzysta wszystkie
funkcje, ktére dzis tak cieszg marketingowcdw. Przyktad?
W 3Swiecie geolokalizacji i analizy zachowan konsumen-
tow niepotrzebne bedzie zaktadanie konta na stupa.
Wystarczy, ze kupisz bilet do kina i wytaczysz telefon

- od tej chwili przez dwie godziny twdj rachunek moze
by¢ uzywany przez ztodziei jako stacja przesiadkowa dla
serii szybkich przelewdéw, o ktérych w najlepszym razie
dowiesz sie z SMSéw odebranych po seansie.

A'propos SMSéw - mozna w ciemno zaktadad, ze mal-
ware (ztosliwe oprogramowanie) jest w stanie odczytad,
wyciszyc¢ i odestaé osobie trzeciej kazdg wiadomosé
tekstowa z kodem uwierzytelniajgcym. Dlatego catkiem
mozliwe, ze za jakis czas przeprosimy sie z papierowymi
listami koddéw jednorazowych.

Testowane wersje aplikagiji

Wszystkie aplikacje przetestowalismy w wersji dostep-
nej 1lipca 2016 oraz w wersji aktualnej podczas testu
(miedzy lipcem a pazdziernikiem). Opis dostrzezonych
bteddw i podatnosci wystalismy do kazdego banku

z prosbg o ich poprawienie oraz informacjg, ze zostang
wspomniane w niniejszym raporcie.

Nie wszystkie usterki zostaty poprawione. Niektére, chod
piszemy o nich w czasie przesztym, sg nadal obecne
w momencie zamkniecia tego artykutu.

Podatnosci krytyczne

Mianem krytycznych okreslamy te usterki, ktére moga
doprowadzi¢ do utraty srodkéw lub wycieku danych na
zdrowym urzadzeniu. W naszych badaniach spostrzegli-
$my ich co najmniej kilka. DotgczyliSmy do nich dodat-
kowo dwa btedy demonstrujgce wyrazne lekcewazenie
dobrych praktyk przez banki.

Badanie Aplikacji
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BZ WBK

wyciek danych osobowych

Gdy uzytkownik nie dysponuije karta ptatnicza, wybranie
opcji ptatnosci zblizeniowych otwiera formularz z wnioskiem
o wydanie nowej karty. Formularz ten nie stanowi jednak
czesci programu, lecz jest wyswietlany w przegladarce inter-
netowej osadzonej w aplikacji. Problem: adres formularza,
zawierajacy jednorazowy token iidentyfikator uzytkownika
trafiat do logéw, skad mdgt go wykrasc atakujacy. W efekcie
mozliwe byto zamdwienie w imieniu uzytkownika niechcia-
nej ustugi oraz poznanie danych osobowych (imie, nazwisko,
PESEL, adres, numer dowodu) wyswietlanych we wniosku.

Co gorsza, formularz - mimo wylogowania z aplikacji mo-
bilnej - pozostawat aktywny ponad pét godziny, co umozli-
wiato atak odsuniety w czasie. Mozna go byto otworzyc na
pececie pracujgcym w zupetnie innej sieci niz telefon (taka
zmiana powinna zostac wykryta i uznana za atak).

Notka techniczna - logi systemowe

Logcat to w systemie Android strumien danych, do ktérego moga pi-
sac aplikacje. Najbardziej typowe zastosowanie to diagnostyka - do
logéw mozna wysytac wpisy o zdarzeniach i stanie programu, trafia-
ja tam tez informacje o przyczynach awarii aplikacji. To, co jest po-
mocne dla programisty, moze zawiera¢ wskazéwki dla atakujgcego.
Dobrg praktyka jest, aby opublikowane wersje aplikacji w ogdle nie
korzystaty z tego mechanizmu.

W Androidzie do wersji 4.0 aplikacje z odpowiednim uprawnieniem
mogty podstuchiwac caty strumien logdw. Od wersji 4.1 wzwyz moz-
liwos¢ ta zostata usunieta. Bufor systemu logowania przechowuje do
kilku tysiecy ostatnich pozycji, wiec mozna znalez¢ tam wpisy sprzed
nawet kilku godzin.

£ iad
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Formularz wykradziony z komérki mozna otworzyé na

Badanie Aplikacji



ING

przejecie sesji

Btad krytyczny w aplikacji ING tez spowodowany byt wycie-
kiem linku do logéw systemowych, ale tu winne okazato sie...
zabezpieczenie webowego serwisu transakcyjnego przed ata-
kiem typu self-XSS. W ramach tego zabezpieczenia strona wy-
Swietlata w konsoli Javascriptu ostrzezenie, by uzytkownik nie
wklejat tam zadnych tresci. W systemie Android przegladarka
nie ma konsoli, wiec alert trafiat do logdéw systemowych, przy
czym przegladarka doklejata do niego adres strony Zrédtowej.

Skad jednak brat sie sam link? Starsza wersja aplikacji mobilnej
(przemianowana w trakcie testéw na ING dla przedsiebiorcéw)
zostata wyposazona w przycisk, ktéry jednym kliknieciem
przenosi zalogowanego uzytkownika do aplikacji webowej,
bez koniecznosci ponownego logowania (tzw. Single Sign-On,
SSO). Ten wiasnie link, generowany w aplikacji i przekazywany
do mobilnej przegladarki, trafiat w opisany wyzej sposéb do
logow.

Okazuije sie, ze natychmiastowe przestanie adresu znalezio-
nego w logach do komputera i otworzenie go w kilku oknach
przegladarki sprawiato, ze pecet wygrywat wyscig i sesja zalo-
gowanego uzytkownika zostawata wykradziona z komérki, co
dawato atakujgcemu dostep do serwisu transakcyjnego ofiary.

ING &

Zaloguj sie do nowej bankowosci internetowej

Login:

Problemy z logowaniem

£} Inspektor @ Debuger  {} Edytorstyléw £ Wydajnodé £z Pamieé B8 B @08
@ Siec - @ L5 - @ 5 - @Berpieczenistwo - @ Dziennik - @ Serwer - Q Filtruj wyyécie

STOP!

Ta funkcja przegladarki powinna siuzyé tylko twércom systemu bankowego!
Nie wklejaj ani nie wpisuj tu polecen podanych Ci przez inng osobe -
mozesz pas¢ ofiaray oszustwa.

To ostrzezenie widoczne w konsoli przegladarki byto prz

Notka techniczna - Self-XSS

(infekujac ich przy okazji).

Btad typu XSS polega na wykonaniu w przegladarce niepozadanego kodu wstrzyknietego przez atakujacego. Efektem
moze by¢ np. zakupienie towaru na aukcji internetowej bez zadnej akcji uzytkownika. Wielokrotnie spotykane byty
np. ataki XSS na Facebooka, ktérych ofiary automatycznie publikowaty cos na wallu swoim lub wszystkich znajomych

uzytkownika, a w efekcie sami stawali sie ofiarami ataku.

main.js:1:584
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Atak self-XSS to wariant rozpowszechniany metoda socjotechniczna - ofiare nalezy przekonaé, aby odwiedzita wy-
brana strone, otworzyta konsole Javascriptu (przydatna jedynie programistom) oraz wkleita tam fragment kodu.
Uzytkownicy Facebooka byli np. kuszeni mozliwoscia podgladu prywatnych wiadomosci lub przejecia konta innego



ING

uzycie implicit intentéw
pozwala na przejecie
linku SSO

Z opisanym wyzej mechanizmem otworzenia zalogowa-
nej sesji w przegladarce wiaze sie jeszcze jeden problem
- aplikacja korzystata z systemowego mechanizmu
intentéw, czyli mozliwosci wybrania, ktéry program zre-
alizuje rozpoczeta akcje.

Sam mechanizm jest duza przewaga konkurencyjna
Androida. Pozwala uzytkownikom wygodnie przesytac
dane miedzy aplikacjami, a programistom definiowac, do
ktérych akcji i jakich typdw danych rejestrowac aplikacje.
W efekcie akcja Udostepnij tekst zaproponuje przekaza-
nie tekstu do SMSa, e-maila, Skype'a, Evernote'a i innych
programow potrafigcych skorzystaé z danych teksto-
wych.

Problem pojawia sie, gdy chcemy przekazac w ten
sposo6b sekret (tu: adres webowy SSO). Atakujacy moze
zarejestrowac sie pod akcje Przeglgdaj HTTPS, podajac
jako filtr odnosniki do strony ingbank.pl. Jego akcja moze
by¢ wéwczas widoczna w menu np. jako Chrome dla ING.
Jej wybranie poskutkuje przejeciem sesji lub - co znacz-
nie gorsze - podstawieniem tresci tak, by uzytkownik jak

najdtuzej miat wrazenie, ze korzysta z normalnej aplikacji

webowe;j.

® Otwaérz w aplikacji Intercept the
Intent

TYLKORAZ  ZAWSZE

Uzyj innej aplikacji

& chrome

€ Cchrome - dla ING Mobile

@ Firefox

Chrome dla ING to fatszywka, tym razel
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PEKAO

wyciek hasta
maskowanego

QUERY (SERVER): <Zxml version="1.0" encoding="UTF-8"7><rt>
<au>
<treced3d4e31d2c5685F96459C_6186</T>
</aux
<el»-3993;</el>
<pix
V4. 8.0</v
<p>ADO16</p>
<m>HTC One M3</m>
<NM=PEKAO</ N>
<d>6.0</d>
<FRHTC</T>
i 19164</1>
<ax 2435f59faszfzec/a>
<don
<dics
<o
<key>PACKAGE_VERSION_CF</key>
<wal»>2014-08-12 10:00:00_0</val>
</ox
<o
<key>PREPAID_STATEMENT_ACCEPTED</key>
<vals0</vals
<fo=
<fdic>

Aplikacja Pekao wrzucata do logéw kopie catej komuni-
kacji sieciowej (zta praktyka). W ramach tej komunikacji
poszczegdlne litery hasta maskowanego przesytane byty
otwartym tekstem (zta praktyka, transmitowany powi-
nien by¢ wynik jednokierunkowej funkcji skrétu czyli tzw.
hash). Aplikacja nie blokowata tez komunikacji z uzyciem
podstawionego certyfikatu (zta praktyka).

Jesli wiec uzywasz telefonu w pracy, gdzie w celu korzy-
stania z Wi-fi musiates zainstalowac firmowy certyfikat,
lepiej dbaj o dobre relacje z adminem. Po kilku logowa-

niach do aplikacji Pekao moze on znac cate twoje hasto.

<id»SMe</d>
<iX>EMBE_START_MENU</ x>
</stix
sti>
<id>CFe/Td>
</stix
</st>
<post>
<1 0>LOGIN_AUTH</ i d>
<p0>2407 </po=
e T T L R ot |
<pa/>
<p3n1</p3>
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IDEA BANK

odsytanie do aplikacji kom-
pletu danych osobowych

O technicznym aspekcie ochrony kanatu transmisyjnego
bedziemy jeszcze pisac. Tu wspomnimy tylko, ze apli-
kacja IdeaBanku nie blokowata mozliwosci podstuchu
danych przy uzyciu proxy i podstawionego certyfikatu,
co w przypadku mobilnych aplikacji finansowych jest
niedotrzymaniem dobrych praktyk.

Gdy zajrzymy do danych transmitowanych z serwera
do aplikacji mobilnej, po plecach moze przejs¢ dreszcz.
Oprécz imienia, nazwiska, adresu, numeru PESEL mie-
lismy tam numer telefonu, nazwisko panieriskie matki

i numer dowodu tozsamosci (oraz dane przetwarzane
wewnetrznie przez bank, np. piszacemu niniejsze stowa
przypisano poziom ryzyka podwyzszony).

Co do zasady informacje, ktére nie sg przetwarzane przez
aplikacje mobilng, nie powinny do niej w ogéle trafiac.
Udane przechwycenie danych z aplikacji IdeaBanku

w wiekszosci telefonicznych BOK-6w wystarczy do zrese-
towania hasta i catkowitego przejecia danych logowania.
Moze by¢ wiec pierwszym krokiem obejmujacego wiele
instytucji ataku na konkretnego cztowieka.

Loginy i hasta znalezione w aplikacji Id

rozne okresy w lokacie;47587873;Solaris86;10685871

571785208;57178520;1234560q ;none

lokatowywow;lokatowywow;1234560q ;1086962

49884385 ;49884385 ;Solarisss ;none
Synchro1;Synchro1;1234560q ;none
22718740;22718740;S0lariss6 ;none
Solarissss;Solarissss;Solaris8é;none
edycja blad;36620706;1234560q ;none
user1;17345296 ;Harcini2 ;2964
user1a;86704303;Harcini2 ;1000565
user?2 ;52160468 ;Harcin12 ;1000568
user3;56436841;1234560q ;1002921
usery;27251376;1234560q; 1002942
user5;31274118;1234560Qq ;1882922
user6;12083370;5169389543 ;1003053
user8 ;24843014 ;Przemek ;1002307

user9 ;44281517 ;1234560q; 1003462
user10;70045088 ;Harcini2 ;1000897
user12 ;18773883 ;1234560q ;1003793
user13 ;96659482 ;Harcin12 ;5593
user14;35767912 ;Kanapkat ;1881783
user15;66723493;Przemek ;10082299
user16;97366064;1234560q; 1085394
user17 ;43279804 ;Harta123;1003822
user18 ;88309902 ;Goosip2008 ;7491
user19 ;68207185 ;1234560q ;1085442
user28;46626671;1234560q;10085598
user21;97404421;1234560q ;1005603
AnnaMaria;Annalaria;Martai23d;none
Historia;17261962;1234560q;none
Struktury ;47483899 ;Marta123;1088314
Lokata STX;45872643;1234560q;1818763
TylkoLokata;94972961;1234560Qq ;none
BezKont ;94603329;1234560Qq ;none
BezKont ;93481487 ;1234560q ; none
BezKont ;92549661;1234560Qq ;none
BezKontPerson;38580461;1234560q ;none
BezKontFirma;85687457 ;1234560q ;none
PersonOnly ;5808930875 ;So0laris8é ;none
WnioskiloRaty;74805641;S0laris86 ;none
user28532;1234560q ;1234560 ;1885966
user28530;71453469;1234560q ;1005965
user28528;66994323 ;1234560 ;1085964
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Bezpieczenstwo komunikaciji

Notka techniczna

Skad wiemy, ze potaczenie z serwerem jest bezpieczne? Uzytkownicy bankowosci internetowej przywykli do
sprawdzania zielonej ktédki w pasku adresu - jej obecnosc oznacza, ze przegladarka na pewno taczy sie z serwe-
rami wybranego banku, i ze tacznos¢ ta jest realizowana w bezpieczny sposéb. Od strony technicznej, podczas
nawigzywania potgczenia nastepuje weryfikacja niepodrabialnego klucza publicznego, opatrzonego podpisem
jednego z zaufanych urzedéw certyfikacji (w Polsce jest to np. Krajowa Izba Rozliczeniowa lub Polska Wytwérnia
Papieréw Wartosciowych).

Kazdy komputer i telefon komérkowy zawierajg liste od kilkudziesieciu do kilkuset zaufanych urzedéw certyfika-
cji. Problem pojawia sie, gdy atakujgcy zdota dodad do tej listy siebie (wystarczy mu minuta sam na sam z kla-
wiaturg). Od tej chwili moze wystawic podrobiony certyfikat, sfatszowac zielong ktédke i podstuchiwac oraz mo-
dyfikowac caty ruch sieciowy do i z banku. To wtasnie dlatego banki caty czas przypominaja, ze do bezpiecznego
korzystania z bankowosci mobilnej oraz internetowej nigdy nie potrzeba instalacji pluginéw, wtyczek, dodatkdw,
“bezpieczniejszych” certyfikatow, “dodatkowych zabezpieczert” ani tym podobnych.

Jesli lista zaufanych urzeddw certyfikacji zostanie “skazona” przez atakujacego, do dyspozycji jest jeszcze jedna,
ostatnia linia obrony. Autorzy aplikacji moga umiesci¢ wzorcowy certyfikat wewnatrz aplikacji, aby mozliwe byto
potwierdzenie, ze taczymy sie z docelowym serwerem, bez zadnych niepozadanych posrednikéw. Jest to tzw.
“przypinanie certyfikatéw" (certificate pinning). Nalezy ono do dobrych praktyk, ktére powinny by¢ dotrzymy-
wane przez twércéw wszystkich aplikacji finansowych.

Aplikacja mobilna musi komunikowac sie serwerami banku. Z nich pobierze informa-

cje o aktywnych ustugach, historii rachunkéw, wysokosci salda; w drugg strone odesle
zlecenia przelewu, zatozenia lokaty czy zamdwienia karty ptatniczej. Atakujagcemu bedzie
zalezato zaréwno na przechwyceniu takich danych (historia rachunku i operacje na kon-
cie mogg zawierac informacje poufne) jak i modyfikacji transmisji (np. w celu podstawie-
nia numeru rachunku, na ktéry ma trafi¢ przelew). Mechanizmy komunikacji musza wiec
zapewnic¢ zaréwno poufnosé, jak i integralnos¢ przestanych komunikatéw.

Czy testowane aplikacje spetnity oczekiwania w tym zakresie? Niestety, nie do konca.
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Niezrealizowane dobre
praktyki

Podczas testow okazato sie, ze nie wszystkie aplikacje
realizujg oczekiwane standardy. Wiele poddato sie bez
walki po przepuszczeniu ruchu sieciowego z komaorki
przez komputer i uruchomieniu serwera proxy z wtasnym
certyfikatem.

W przypadku aplikacji mBanku, IdeaBanku, T-Mobile
Ustugi Bankowe, Orange Finanse czy Banku Smart -
kanat transmisyjny stat przed nami otworem. Proxy
przechwytujace ruch umozliwiato modyfikacje zadan

i odpowiedzi. Jak uprzednio wspomnielismy, w przy-
padku IdeaBanku juz samo podstuchanie danych mogto
mie¢ fatalne skutki.

Programy bankéw Pekao, Banku Zachodniego, Raiffe-
isen i Citi takze komunikowaty sie z czescig serwerowa,
pozwalajgc na podstuchanie transmisji dodatkowo
szyfrowanej lub opatrywanej podpisem cyfrowym. Daje
to adwersarzowi mozliwos¢ systematycznego poszu-
kiwania stabosci w zabezpieczeniach podstuchiwane;j
komunikacji, nawet jesli nie jest mozliwa dowolna mody-
fikacja tresci.

Dodatkowy problem dotyczy aplikacji opartych o tech-
nologie webowe, ktére pobierajg moduty wykonawcze
zinternetu (np. Citi lub nowa wersja aplikacji ING). Tam
jednorazowe udane wstrzykniecie wrogiego kodu trwale
zniweczy wszelkie inne zabezpieczenia.

Decyzje o bezwarunkowym blokowaniu komunikacji po-
dejmuja apki Getin, Millennium, BGZ, BPH, Alior Banku,
Eurobanku i Credit Agricole. Na szczegdlne wyrdznienie
zastuguje tu bank Millennium, ktéry chwile po uniemoz-
liwieniu proby logowania przesyta do centrali... kopie
lewego certyfikatu. Zgadujemy, ze nasz podstawiony cer-

tyfikat opatrzony nazwa NIE_UFAC_CERTYFIKAT_FIDDLERA (serwera proxy) raczej alarmu
nie wzbudzit, jednak opisany mechanizm raportowania moze w pore ostrzec o rozpocze-
ciu rzeczywistego ataku.

Pochwalong przed momentem aplikacje Millennium musimy jednak zgani¢ za zapisywa-
nie historii dziatan uzytkownika do pliku i przechowywanie tych plikéw przez dtugi czas;
w katalogu aplikacji znalezliSmy tez cache z plikami pobieranymi z sieci - siedziaty tam
od kilku miesiecy.

File Edt Fules ool Weew Help GET /bock !lwm
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Do podstuchiwania komunikacji z serwerami banku stuzy m.in. program Fiddler.

Brak szyfrowania transmisji

Nie kazdy uzytkownik internetu orientuje sie, ze zwykte potgczenia sieciowe (np. realizo-
wane popularnym protokotem HTTP) moga by¢ podstuchane i modyfikowane na kazdym
urzadzeniu, ktére posredniczy w transmisji danych. Gdy w Polsce zaczety pojawiac sie
pierwsze blokowe i osiedlowe sieci komputerowe, ktérych cztonkowie dzielili miedzy
sobg wysokie wéwczas koszty statego tgcza, domorosli admini robili dowcipy polegajgce
np. na lustrzanym odwrdéceniu wszystkich obrazkéw na stronach odwiedzanych przez
upatrzonego uzytkownika. Co bardziej wscibscy przechwytywali i czytali poczte czton-
kéw swojej sieci.

Badanie Aplikacji
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Dostep do internetu realizujg dzi$ profesjonalni operato-
rzy, ktérych nie trzymaja sie proste zarty, jednak ryzyko
ataku Man in the Middle (polegajgcego na sfatszowaniu
zapytania lub odpowiedzi) jest nadal realne - zwtaszcza,
jesli zdarza nam sie skorzystac z bezprzewodowej sieci
miejskiej czy hotelowe;j.

Tu autorzy opisywanych programoéw zndéw zawiedli -
odnosniki do zasobdéw serwowanych przez niezabezpie-
czony protokét HTTP dostrzegliSmy w aplikacjach PKO
BP, Pekao, BZ WBK, mBanku, ING, Getin Banku, BGZ,
BPH, Alior Banku, IdeaBanku, Eurobanku, CreditAgrico-
le. Czasem byty to linki do dokumentéw w formacie PDF,
gdzie indziej do regulamindw, stron z ofertg czy nawet
odnosniki z gtéwnego menu aplikacji.

Bywaty jednak przypadki bardziej widowiskowe - apli-
kacja BZ WBK pobierata obrazek do menu gtéwnego
przez potgczenie nieszyfrowane. Mozliwe konsekwencje
prezentujemy na stronie 3. Aplikacja BPH Scigga w taki
sposéb liste bankomatdéw - wstrzyknieta lista moze od-
sytac klientéw BPH do maszyn konkurencji . Wstrzyknie-
te kursy walut mogg przyprawic o krétkotrwatg euforie
lub zawat. Politowanie budzi instrukcja bezpiecznego
korzystania z aplikacji mobilnej zatadowana przez gofe
potgczenie HTTP (Alior Bank, BZ WBK, PKO BP).

Dlaczego brak szyfrowania jest niebezpieczny? Wy-
obrazmy sobie, ze atakujacy przechwytuje zadanie po-
brania regulaminu optat i odsyta z powrotem dokument
z czerwonym napisem ,Urzadzenie niezaufane, pobranie
dokumentu bedzie mozliwe po instalacji rozszerzonego
certyfikatu. Zréb to teraz! Pobierz certyfikat ze strony
[...]". Pytanie konkursowe - ile 0séb wtasnorecznie
zainstaluje sobie ztosliwe oprogramowanie wierzac, ze
wykonuje polecenia banku?

Mapa bankomatdéw pobrana przez niezabezpieczone potaczenie HTTP.

Problemy z witrynami
WWW bankdéw

Skoro mowa o komunikacji sieciowej, czas napietnowac
praktyki dotyczgce witryn internetowych kilku z opisywa-
nych bankéw.

Chwile temu wspominalismy o niebezpieczenstwach trans-
misji danych przez niezabezpieczony protokdt HTTP. Trud-
no w to uwierzyé, ale po dzi$ dzien na rynku istniejg banki,
ktére nie maja strony ofertowej dostepnej przez potgczenie
szyfrowane. Jesli uzytkownik recznie dopisze “https” do
adresu witryny Banku Smart, zostanie przekierowany na
potaczenie niezaufane http. To samo osiggniemy w przy-
padku inteligo.pl oraz iko.pkobp.pl, marek PKO BP. Jeszcze
podczas wakacji 2016 taki sam efekt ogladaliSmy na stronie
pkobp.pl i pekao.com.pl, na szczescie to juz przesztosc.

Witryna bph.pl nie ma wariantu bezpiecznego, bo przez ten
sam adres z https serwuje strone logowania do systemu
transakcyjnego. Préba wejscia na https://raiffeisenpol-
bank.com nigdy sie nie powiedzie, potaczenie nie zostanie
nawigzane.

Co w przypadku bankdw, ktére nie potrafig zdecydowad sie
na jedng domene? Marka Orange Finanse korzysta zdomen
orangefinanse.com, orangefinanse.pl, www.orange.pl oraz
orangefinanse.com.pl. Dwie pierwsze nie zataduja sie przez
HTTPS z powodu niezgodnosci nazwy domeny z certyfika-
tem, trzecia przekieruje na HTTP, jedynie czwarta zadziata
jak nalezy (jest to jednak strona logowania). Z domen
citibank.pl i citihandlowy.pl przez HTTPS nie dziata zadna,
podobnie jak citibankonline.com (ponownie - niezgodnos¢
nazw).

Powiedzmy wprost: osoby odpowiedzialne za stan rzeczy
opisany w tym rozdziale powinny spali¢ sie ze wstydu.

W dzisiejszych czasach od bankdéw oczekujemy wymuszo-
nego potaczenia HTTPS i certyfikatu Extended Validation
na kazdej stronie ofertowej, nie wspomniawszy o serwisie
transakcyjnym. W chwili pisania niniejszych stéw wzorco-
wymi witrynami dysponowaty mBank, Millennium, Alior
Bank, Idea Bank, Eurobank i Credit Agricole.
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Potaczenie nie jest bezpieczne

Wiasciciel witryny www.citibank.pl niepoprawnie ja skonfigurowat. Program Firefox nie potaczyt sie z nia, aby chroni¢

uzytkownika przed kradzieza informacji.

Wiecej informadji...

Wré¢ do poprz:

Zaawansowane

Automatyczne zgtaszanie podobnych temu btedéw (pomaga Mozilli identyfikowac | blokowac niebezpieczne

strony)

Witryna ,www.dtibank.pl” uzywa nieprawidiowego certyfikatu bezpieczeristwa,

Ten certyfikat jest pi ym certyfikatem tylko dla nastepujgcych nazw:

www.citibank.com, www.citibank.com, www2.citibank.com, www.citigroup.com, www.citi.com, icg.citi.com, dtigroup.com,

citibank.com, citi.com
LGLEEL RS SL_ERROR_BAD_CERT_DOMAIN]

Dodaj wyjatek...

Préba otworzenia strony https://www.citibank.pl
= $8ldeaBank B
Komunikaty odnosnie bezpieczenstwa informacii

Bezpieczenstwo w banku wirtualnym

Bezpieczenstwo informaciji

Dolozylismy wszelkich staran, aby zabezpieczy¢ Twoje dane oraz transakcje finansowe. Kazde
potaczenie 7 bankiem jest szyfrowane za pomoca klucza szyfrujacego, czego dowodem jest zapis
Lhttps://" zamiast ,http://" w polu adresowym przegladarki internetowej. Ponadto sesja
szyfrowana oznaczona jest symbolem ki6dki...

Komunikaty i artykuty tematyczne

Przycisk ,Dowiedz sie wiecej” odsyta do dokumentu PDF serwowanego przez niezabezpiec

q ' Mﬁ 1 Zaloguj

Dowiedz sie wiecej

zony protokdt HTTP.

Jak znalez¢ aplikacje banku w sklepie Play?

Pytanie pozornie banalne - nalezy znalez¢ link na stronie banku albo uzy¢ sklepowej
wyszukiwarki. Ale czy na pewno? Sklep Play stynie z dos¢ swobodnego podejscia do
naduzy¢ - raczej im nie zapobiega, akcje podejmowane sg dopiero po wystapieniu szko-
dy. Préba logowania do podstawionej aplikacji moze skoriczy¢ sie bardzo Zle, wiec lepiej
trafi¢ za pierwszym razem. Z pomocg moze przyjs$¢ nazwa pakietu, unikalna w obrebie
catego sklepu i widoczna w adresie URL Google Play.

Niektére domeny odpowiadajg bezposrednio nazwom pakietéw aplikacji:
. mbank.pl - pl.mbank,

. eurobank.pl - pl.eurobank.
Czasem jest wystarczajaco blisko, np.:
. bzwbk.pl - pl.bzwbk.bzwbk24,
. pkobp.pl - pl.pkobp.iko.
Niestety, czasem nazwa pakietu reklamuje raczej wykonawce aplikacji niz reprezentuje bank:
. pekao.com.pl - eu.eleader.mobilebanking.pekao,

. bgzbnpparibas.pl - com.comarch.mobile.banking.bnpparibas.

W skrajnych przypadkach nazwa pakietu albo niczego nie powie o banku:
. com.konylabs.cbplpat to CitiHandlowy

albo okaze sie wrecz mylaca:
. alior.bankingapp.android to... T-Mobile Ustugi Bankowe.

W takiej sytuacji nietrudno o fatalng w skutkach pomytke przy instalacji.
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Screenshoty i nie tylko

Android umozliwia zapisywanie zrzutéw ekranu. Z re-
guty wywotanie tej funkcji ukryte jest pod odpowiednia
kombinacja przyciskéw lub opcjg menu systemowego.
Zwykte programy nie moga uzyskac¢ dostepu do zawar-
tosci wyswietlanej przez inne aplikacje. Zapewne z tego
powodu aplikacje PKO BP, Pekao, mBanku, Orange
Finanse, Raiffeisena, Citi, BPH, Eurobanku, ING, Alior
Banku, T-Mobile Ustugi Finansowe i Banku Smart nie
blokujg mozliwosci robienia zrzutéw ekranu podczas

X Logowanie

Podaj PIN

Seria zrzutéw ekranu zdradzi PIN uzytkownika.

5. https://github.com/rednaga/disclosures/blob/master/QCOMSysAgent.md

logowania, choc ujecia klawiatury ekranowej jasno poka-
zujg sekwencje wciskanych klawiszy. W przypadku Idea

Banku nie wycieknie hasto logowania, ale kolejne ekrany
ujawnia pozostate dane widoczne na wyswietlaczu.

Opcje zrzutu ekranu zablokowano za to w aplikacjach BZ
WBK, Getin Banku, Millennium, BGZ i Credit Agricole.

Wydawac by sie mogto, ze jest to przesadna ostroznosé,
gdyby nie przyktad Alcatela A564C, w ktérego oprogra-
mowaniu producent umiescit (prawdopodobnie omyt-
kowo) pakiet diagnostyczny Qualcomm SystemAgent®,
Pozwalat on wszystkim programom na wykonywanie
zrzutéw ekranu bez zadnych szczegdlnych uprawnien,
oile tylko programista fotografowanej apki aktywnie
temu nie przeciwdziatat.

Inng usterka dostrzezona w aplikacji PKO BP jest deseria-
lizacja niezaufanych danych przekazanych wraz z polece-
niem uruchomienia aplikacji. Pozwala to atakujgcemu na
wstrzykniecie obiektu wykorzystywanego potem przez
aplikacje. Btedy tego typu moga prowadzi¢ do wykonania
niepozadanego kodu.

Aplikacja BPH w module kart lojalno$ciowych uzywata
nazwy podanej przez uzytkownika jako fragmentu nazwy
pliku, tymczasem mozliwe byto wpisanie tam np. ciggu
znakéw ../../../ (przejécie po katalogach). Slepe ufanie
uzytkownikowi jest ztg praktyka. Tu moze sprawic, ze za-
miast zdjecia karty zostanie odczytany zupetnie inny plik.

W przypadku czesci aplikacji niepokdj budzi duza liczba
dotaczanych bibliotek i komponentéw - nawet ponad
dwadziescia sztuk w jednym produkcie. Komponenty
firm trzecich mogg by¢ istotng pomocg dla programi-
stéw, jednak sprawia to, ze gotowa aplikacja sumuje
usterki i podatnosci wtasnego kodu oraz wszystkich
elementéw wchodzacych w jej sktad.

Aod A ] Jetc/passwd?

Aplikacja BPH - uzycie tekstu wpisanego przez uzytkownika jako fragmentu
nazwy pliku.
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Architektura aplikacji

Powaznym btedem w aplikacjach BGZ i Alior Banku jest tgczenie sie z serwisem (kompo-
nentem programu dziatajgcym w tle) poprzez nazwe, pod ktérg moze podszy¢ sie kazdy
inny program. Jesli dw inny program byt zainstalowany wczesniej, przekazanie danych na
zewnatrz aplikacji jest nieuniknione. Ostrzezenie o niebezpieczenstwie byto przekazywa-
ne przez system Android do logéw, gdzie zignorowali je tak programisci, jak i testerzy.

<v:Envelope xamins:v="http://schemas xmlsoap org/soap/envelope/" xmins i="http //www w3.0rg/2001/¥MLSchema-nstance” xmins:d="http //www w3.0rg/2001/¥MLSchema"
xmins:c="http://schemas xmlsoap org/soap/encoding/” xmins="http ://mbank pl/">
<w:Header>
<Reguest Information>
<App Type>AND</App Type>
<AppVersion>2.7.3</AppVersion>
<Bankld:>1</Bankld>
<Sessionld>scSunD-SE/G G do=-</Sessionld>
</Requestirformation>
</v:Header>
<v:Body>
<ZUSRegister Transfer>
<ammount1>11.0</ammournt 1>
<ammourt2>11.0</ammount 2>
<ammount3>11.0</ammourt 3>
<ammount4>11.0</ammount4>
<creditAccount 1Number>56101010230000261395 100001 </creditAccount 1Number>
<creditAccount2Number>78107010230000261395200000</ credit Account 2Number>
<creditAccount 3Number>73101010230000261395300000</ credit Accourt 3Number>
<creditAccount4Number>68101010230000261395400000</creditAccount 4Number>
«<decisionNumber></decision Number:
«<declaration>072016</declaration>
«<declarationMumber:01</declarationNumber>
«document Number> A0 1 </document Number>
«<document Type> 1</document Type>
<email1></email1>
<email2></email 2>
<isltFirstCall rue </ish First Call >
<nipNumber; nipNumber>
<payType>S</payType>

Tres¢ przechwyconego (i zatrzymanego) komunikatu z poleceniem przelewu ZUS.

Nie wszystkie programy koniczyty prace po zadanym okresie bezczynnosci. Na ekranie
pozostaty dane finansowe uzytkownika mBanku, BGZ, BPH, Alior Banku, Credit Agricole,
Orange Finanse, Banku Smart. Wiekszo$¢ tych aplikacji reagowata wylogowaniem dopie-
ro po dotknieciu ekranu.

Podczas przygladania sie plikom roboczym programdéw dostrzeglismy, ze cze$é aplikacji
jest parametryzowana danymi z bazy danych lub pliku XML. Niestety, integralnos$¢ takich
zbioréw nie jest chroniona. Stabosci odkryliSmy w aplikacjach Millennium, mBanku

i Orange Finanse. Zmodyfikowalismy tam pliki (symulowany efekt udanego ataku), co
zaowocowato wyswietleniem w formularzu ZUS fatszywego numeru konta ubezpieczen

spotecznych. Nie byt to jedynie problem z prezentacja
danych - aplikacje mBanku i Orange Finanse rzeczy-
wiscie probowaty wystac taki przelew! W tym miejscu
musieliSmy niestety przerwac transmisje, by nie narazad
czesci serwerowej na nieuzgodnione testy.

<5 przelew do ZUS

nr decyzji/umowy/tytulu wykonawczego

data operaciji

13-09-2016

ubezpieczenie spoleczne

56 1010 1023 0000 2613 9510 0001

kwota przelewu (PLN)

ubezpieczenie zdrowotne

781010 1023 0000 2613 9520 0000

kwota przelewu (PLN)

FPiFGSP
7310101023 0000 2613 9530 0000

kwaota przelewu (PLN)

Podstawiony numer konta ubezpieczen spotecznych ZUS w aplikacji Orange
Finanse.

Niektére aplikacje komunikuja sie w ramach jednego
banku z réznymi systemami informatycznymi, o réznych
adresach, protokotach i poziomach zabezpieczen. Jest
to niezalecane. Cata ustuga mobilna jest wéwczas tak
bezpieczna, jak najstabszy z elementdéw sktadowych.

Badanie Aplikacji
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Staba kontrola jakosci aplikagi

Podczas badania aplikacji trafialiSmy na btedy, ktére
powinny zosta¢ wytapane na wczesnym etapie we-
wnetrznych testow. Podkreslamy, ze podczas zbierania
materiatéw poswiecalismy jednej aplikacji raptem kilka
godzin, czyli wielokrotnie mniej, niz powinny trwac testy
regresji kazdego nowego wydania.

Tak wiec:

e aplikacja BGZ BNP po wyjsciu z widoku mapy nie
cofata subskrypcji lokalizacji GPS, wskutek czego
bateria ulegata wyczerpaniu w kilka godzin

e aplikacja BPH korzystata z biblioteki do odczytywa-
nia numeru ze zdjecia karty w wersji przestarzatej
o ponad rok, wskutek czego funkcja na nowszych
telefonach w ogdle nie dziatata

e  starsza wersja aplikacji BPH nie potrafita poinfor-
mowac o wymuszonej aktualizacji, zamiast tego
na ekran trafiat komunikat o btedzie potgczenia
z serwerem

e wymuszenie aktualizacji aplikacji Idea Banku mozna
byto omina¢ przechodzac do sklepu Play i wracajac
klawiszem wstecz

e aplikacja Smart Banku miata problemy z rozmiesz-
czeniem elementdw na ekranie, przez co do logéw
trafiato 150 komunikatéow na sekunde, a telefon
mocno sie grzat

e w przypadku problemoéw z potagczeniem, aplikacja
mBanku wyswietlata na ekranie anglojezyczng tres¢
wyijatku, niezrozumiata dla przecietnego uzytkownika

e aplikacja Getin Banku trafita do sklepu z niedziatajg-
cymi mapami

e cho¢ apki Millennium i BGZ blokowaty potgczenia
sieciowe przy probie uzycia podstawionego cer-
tyfikatu, miaty problem ze wznowieniem pracy po
przetgczeniu na druga, bezpieczng sieé¢ Wi-fi

Aplikacje Pekao i Raiffeisen (obie autorstwa tego same-
go wykonawcy) zawieraty komunikaty diagnostyczne z
licznymi literéwkami, co w normalnym procesie produk-
cji oprogramowania bytoby wytapane na etapie przegla-
du kodu. Opisy wyjatkéw w rodzaju ,You do something

m Aktywacija aplikaciji

org.apache.http.conn.HttpHostConn
ectException: Connection to http://
10.10.31.104:8888 refused

Niezrozumiaty komunikat btedu w aplikacji mBanku.

wrong mapper must contains item type for item %sat
this place, Maybe You modify your adapter inillegal way
1?" moga oznaczac obnizone standardy pracy z kodem
zrédtowym.

Superuser prosba:

Getin Mobile (162)
com.getingroup.mobilebanking

Daje pelny dostep do wszystkich funkcji
urzgdzenia i magazyndw, potencjalnie
niebezpieczne

[) Zapytajponownie:  15minut  ~

oDMOW PRZYZNAJ

Na zrootowanych urzadzeniach aplikacja Getin Banku prébuje bez potrzeby
podnies¢ poziom uprzywilejowania.

Badanie Aplikacji 17



Kod debugowy

Notka techniczna

Debugowanie - “odpluskwianie”, w slangu programistéw usuwanie
btedéw oprogramowania. Kod debugowy to fragmenty programu
pomocne w diagnostyce, nie majace zastosowania dla uzytkownika
koricowego. Dobra praktyka jest, by kod debugowy nie trafiat do wer-
sji produkcyjnej aplikacji.

Podczas pracy nad aplikacjg programisci umieszczaja

w kodzie Zzrédtowym rézne pomocnicze konstrukcje
utatwiajgce tworzenie lub testowanie aplikacji. Przykta-
dem moze by¢ mechanizm wyboru serwera, z ktérym
aplikacja ma sie komunikowad. Zazwyczaj podczas
pisania kodu korzysta sie z serwerdw testowych, na
dalszym etapie ze srodowisk do testéw integracyjnych

i akceptacyjnych, dopiero na koncu z serwerdw produk-
cyjnych - taki przetgcznik moze by¢ wiec przydatny przy
diagnozowaniu usterek aplikacji.

Wystanie do sklepu wersji, ktéra pozwala na przetacze-
nie adresu serwera, potrafi mie¢ katastrofalne skutki.
Atakujacy moze bowiem wymusié komunikacje ze swoja
maszyng, posredniczyé w komunikacji z prawdziwym
serwerem, a w krytycznym momencie np. podmieni¢ nu-
mer konta i kwote do przelewu. Takg wtasnie mozliwosc
odkrylismy w aplikacji Credit Agricole, ktéra w ciemno
akceptowata nowy adres podany w podstawionym pliku
XML.

Teoretycznie, by méc utworzy¢ lub zmodyfikowac usta-
wienia innej aplikacji, atakujgcy musi najpierw zyskac

w atakowanym urzadzeniu uprawnienia superuzytkow-
nika, jednak uwazny czytelnik przypomni sobie opisane
wczesniej podatnosci klawiatury Samsungéw badz
wpadke Alcatela z programem Qualcomm SystemAgent.

Set server address

https:ar‘fm‘t::redit—agrimIe‘plar
mbca/Controller

Anuluj 0K

Debugowy kod w akcji - zmiana adresu serwera aplikacji Credit Agricole.

Dzieki tej ostatniej, kazdy program byt w stanie nadpi-
sac pliki innych programdw, co czynito atak na aplikacje
Credit Agricole dziecinnie prostym.

Powyzszy przyktad pokazuje, dlaczego wszystkie me-
chanizmy pomocnicze musza zostac usuniete z wersji
produkcyjnych. Adresy srodowisk testowych (obecne

w aplikacjach Pekao, BZ WBK, mBank, Raiffeisen) moga
pomadc witamywaczowi w identyfikacji stabych punkéw
infrastruktury. Dane do automatycznego uzupetniania

formularzy zdradza, ile znakéw maja hasta testowe (po-

nownie Credit Agricole). Udato nam sie tez aktywowacd
biblioteke diagnostyczng Leak Canary bedaca czescia
aplikacji Eurobanku. Autorzy tej biblioteki piszg wprost,
ze nie powinna ona nigdy trafi¢ do wersji produkcyjnej

i podaja prosty sposdb, jak tego uniknaé. Aplikacja BZ
WBK zawierata m.in. funkcje diagnostyczne ptatnosci
bezstykowych.

DEVICE FEATURES
ANDRDOID_ID=[680bca8767e44bb1]
device_id=[000000000000000]
Build=[Board=unknown | Brand=Android |
CPU_ABI=x86 | DEVICE=vbox86p |
DISPLAY=vbox86p-userdebug 6.0
MRAS58K eng.buildbot.20160110.195928
test-keys | FINGERPRINT=Android/
vbox86p/vbox86p:6.0/MRAS58K/
buildbot01102000:userdebug/test-keys |
HOST=systems-ubuntu-14 | ID=MRAS58K
| MANIIFACTIIRFR=Genvmntinn |

APPCONFIG

STORED DATA

HCE CONFIG

COPY AND CLEAR

Funkcje debugowe aplikacji BZ WBK.

Nawet, jesli kod debugowy nie sprowadza bezposrednich

zagrozen, to moze dostarczy¢ atakujgcemu informacji
potrzebnych do wykonania ataku innymi $ciezkami.
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Zawartos¢ paczki z aplikacjq

Plik APK z aplikacjg androidowa to nic innego, jak archiwum ZIP zawierajace pliki roz-
mieszczone wedtug szczegdtowej specyfikacji. PrzyjrzeliSmy sie zawartosci wszystkich
aplikacji podejrzewajac, ze opisany wczesniej przypadek pliku z hastami nie byt unikalny
i w zasobach znajdziemy jeszcze jakies ciekawostki. Intuicja nas nie mylita.

Aplikacja Banku Smart zawierata plik develop.properties.example ze szczegétowymi opi-
sem wszystkich opcji testowych, ktére mozna aktywowac podczas kompilacji programu.
Niezrecznie robi sie, gdy spojrzymy na zamieszczong tam liste kont testowych, gdzie
Hans Kloss i James Blond sasiaduja z... Putinem.

Aplikacja BPH wiozta na poktadzie kilkanascie nieuzywanych plikéw KML (znanych

np. uzytkownikom Google Earth). W aplikacji Credit Agricole mozna byto znalez¢ logi
Jenkinsa (narzedzia do ciagtej integracji), co niesie kilka wskazéwek na temat infrastruk-
tury uzytej do przygotowania paczki APK. W apce ING znalezlismy btednie zintegrowang
biblioteke Facebooka. Jeden z komponentéw aplikacji PKO BP wskazuje jednoznacznie
nazwisko programisty pracujacego nad projektem (i potwierdza jednoczesnie zlecanie
prac podwykonawcy). W apce Citi znajdujemy obrazkowy wzér... chinskiego potwierdze-
nia przelewu.

Widac wyraznie, w jak wielu przypadkach pliki APK zostaty wrzucone do sklepu Play bez
chocby pobieznej kontroli ich zawartosci. Dopisujemy ten punkt do zbiorczego zarzutu
o niedostateczne testowanie aplikacji.

Odbidér aplikacji przez uzytkowni

Uzytkownicy najwyzej oceniajg w sklepie Play aplikacje PKO BP, BZ WBK,
(starsza wersja), Millennium, Orange Finanse - wszystkie zebraty ocene réwng Iub
szg od 4.5 gwiazdki na 5 mozliwych.

cja Moje ING, oceniona na 2.1 gwiazdki (przy dominujacej ocenie jednogwiazdkowe;j;
W komentarzach uzytkownicy skarzg sie na brak mozliwosci uzycia prog na dw
urzadzeniach, brak dostepu do konta ywatnego i firmowego jednoczesnie, po

Spektakularng porazke poniosta udostepniona w druglﬁ ﬁ’b’rome 2016 -! aplika-

oraz usterki, ktore wychodza na jav y stabszym potgczeniu internetow:
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ll. KONTAKT Z BANKAMI

Wszystkie usterki i podatnosci opisane w czesci pierwszej wykryliSmy z pozycji klienta,
ktoéry zatozyt rachunek, zainstalowat aplikacje mobilng, a potem zaczat sprawdza¢,
zjakiej klasy ustuga ma do czynienia. Banki nie byty informowane o rozpoczeciu badan,
nie byto wiec mowy o prowadzeniu regularnych testéw penetracyjnych.

Aby pozostac po jasnej stronie mocy, nie sprawdzaliSmy podatnosci serwerdw i nie
modyfikowalismy ruchu wychodzacego z aplikacji do serwera. Podobnie byto z aplikacja-
mi - sprawdzalismy ich odpornos¢ na potencjalne wektory ataku (np. modyfikacje plikow
z danymi) oraz badalismy ich budowe, lecz nie modyfikowalismy kodu wykonywalnego

i nie wptywalismy na stan pamieci dziatajgcego procesu.

Gdy mowa o publikacji wynikéw badan, trzymaliSmy sie niepisanej zasady responsible

disclosure (w wolnym ttumaczeniu odpowiedzialne ujawnienie), czyli poinformowalisSmy
banki o wynikach badan z odpowiednim wyprzedzeniem - od 4 do 10 tygodni (z jednym
wyjatkiem, gdzie byty to 3 tygodnie).
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Ujawnianie podatnosci w praktyce

Notka techniczna

PGP (oraz darmowy wariant GPG) to narzedzia korzystajace z tzw. kryptografii klucza publicznego, czyli - w bar-
dzo duzym uproszczeniu - matematycznej metody utajniania wiadomosci w taki sposdb, ze zaszyfrowana pierw-
szym z pary kluczy daje sie odszyfrowac jedynie przy uzyciu drugiego klucza. Pierwszy mozna ogtosic publicznie
(jest to plik z dtugim ciggiem znakdéw), drugi musi pozostac tajemnica.

Jesli wiec bank ujawni klucz publiczny swojego dziatu bezpieczeristwa, mozemy uzy¢ go do zaszyfrowania wia-
domosci wystanej na ogdlny adres BOK i mie¢ pewnos¢, ze jedynie pracownik tego dziatu bedzie w stanie zapo-
znad sie z pierwotna trescia.

Choc tylko w kilku przypadkach mieliSmy do czynienia z podatnosciami krytycznymi,
postanowilismy wszystkie zgtoszenia potraktowac jako informacje poufne. Zaczelismy od
telefonéw do wszystkich BOK-6w z prosba o przetaczenie do lub kontakt zwrotny z dziatu
bezpieczenistwa. Same biura obstugi klientéw (tak telefoniczne, jak i osiggalne e-mailowo
lub przez formularz kontaktowy) traktowalismy jako strone niezaufang. Zdajemy sobie
sprawe, ze moze to by¢ ocena niesprawiedliwa, ale majac na wzgledzie powszechny na
tym odcinku outsourcing, duza rotacje, niskie ptace i ogdlne ciecie kosztéw - zdecydowa-
liSmy sie nie zdradzac tam informacji o stabosciach bankowych systemdw IT.

Metoda telefoniczna zawiodta na catej linii. Nie byto ani jednego przypadku sukcesu.
BOK-i sg catkowicie odizolowane od czesci biznesowej i nie dysponujg mozliwoscig
wyeskalowania zgtoszenia do oséb odpowiedzialnych za bezpieczenstwo informatyczne.
Personel starat sie pomdéc, jak umiat, ale ustne dyktowanie informacji o podatnosciach
jako zgtoszenia reklamacyjnego nie jest Sciezka dajacag nadzieje na sukces.

W drugim podejsciu zdecydowalismy sie wiec na przeszukanie stron internetowych pod
katem procedur zgtaszania usterek i podatnosci. Znowu pudto! Na zadnej stronie nie
byto o tym ani stowa. PdZniej okazato sie, ze na miedzynarodowej stronie www.ing.com
mozna odnalez¢ klucz PGP, Sciezke postepowania dla badaczy i informacje o mozliwych
nagrodach za odpowiedzialne przekazanie informacji.

W trzecim kroku uzylismy wiec konwencjonalnego e-maila (lub formularza online, jesli
brakowato adresu e-mail, przy czym formularz BGZ nie pozwolit wystaé¢ wiadomosci bez
wyrazenia zgody na otrzymywanie spamu, ech). Oto tres¢ wiadomosci:

Chciatbym skontaktowac sie z dziatem bezpieczeristwa Paristwa banku. Poniewaz nie zna-
laztem odpowiednich informacji na Panistwa stronie internetowej, chciatbym spytac:

e czy majq Paristwo publiczng procedure kontaktu w sprawie podatnosci Paristwa witry-
ny i aplikacji mobilnych na ataki z zewngtrz?

e czy deklarujq Paristwo czas reakcji, w ktérym Paristwa specjalisci odpowiedzq na taki
kontakt?

e czy dysponujq Paristwo publicznym kluczem PGP/GPG, ktéry moze postuzyc do pouf-
nego kontaktu z dziatem bezpieczeristwa?

e  czy prowadzq Paristwo moze program typu “bug bounty”, w ktérym osoby zgtaszajqgce
podatnosci w odpowiedzialny sposéb mogqg zostac nagrodzone?

Prositbym o odpowiedzi oraz wskazanie sposobu, w jaki informacje mogq zostac¢ w sposéb
poufny przekazane do dziatu bezpieczeristwa.

Wiadomosci tej tresci zostaty rozestane w czwartek 30 czerwca okoto godziny 15:00.
Wskazuje godzine, bo jeszcze tego samego dnia odpowiedZ (wraz z kluczami PGP) przy-
staty Alior Bank i Milennium. Dzien pdZniej odpowiedziat ING, wskazujac instrukcje na
miedzynarodowe] witrynie korporacji. Czwartego lipca, wiec juz po weekendzie, odpo-
wiedziat mBank, jego klon Orange Finanse oraz BZ WBK. Tydzier po wystaniu pytania
otrzymalismy klucz publiczny banku BPH. tgcznie - mniej niz potowa bankdw.

Potem zrobito sie trudniej. | nieco dziwnie;j.
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Bardzo prosze oczekiwaé na odpowiedz Bug bounty
wW przed mIOtOWQJ SprGW|e W wielu zagranicznych firmach z branzy IT przyjat sie zwyczaj dziekowania za odpowie-

dzialne zgtaszanie podatnosci - np. publikacja wyrazéw wdziecznosci na stronie WWW,
nagrody rzeczowe, nagroda pieniezna (w przypadku Microsoftu czy Facebooka - nawet

Ponizej nieprzypadkowo pominelismy nazwy bankdéw. Nie chcemy, aby za brak procedur ,
ponad 10 000 dolaréw).

oberwali niewinni pracownicy nizszego szczebla.

Sposrdd osiemnastu bankdw, ktérym przekazano informacje dotyczace przetestowanych
aplikacji, jedynie Bank Milennium wystosowat pisemne podziekowania, dotaczajac upo-
minek w postaci klucza sprzetowego Yubico.

W jednym z przypadkéw odpowiedzZ zawierata rzemieslniczy sposéb na poufna kore-
spondencje: przestanie na adres BOK-u zahastowanego archiwum ZIP oraz wystanie
hasta SMS-em na podany numer.

Inny z bankéw zachowat milczenie.

hackerone e rosav oy o oietoy  woo (RN I

Jeszcze inny raz po raz obiecywat odpowiedz specjalisty zajmujacego sie kwestiami wy-
magajgcymi dalszych wyjasnien. Po czym milczat.

5t R0 see why they hack for goed - Sign up for cur webinar now!

®

Kolejny pomilczat, po czym zazyczyt sobie prébki celem weryfikacji zgtoszenia.

Nadzwyczajne sytuacje wymagajg nadzwyczajnych srodkdéw, wiec jako ostatniej deski
ratunku uzyliSmy serwisu LinkedIn (mail do cztonka zarzadu czyni cuda) oraz rzecznikéw
prasowych (tu cuda nastepowaty wolniej i mniej spektakularnie, ale koniec koricéw tez The Vulnerablllty Coordination & Bug Bounty Platform
SiQ dZ|a+y) f ms Find / Vulnerabil 24 Hours

Ostatecznie wszystkie banki otrzymaty wiadomosé na jeden z kilku sposobdw: na adres
BOK po zaszyfrowaniu kluczem PGP, poprzez formularz online korporacyjnego systemu
poczty lub - przy braku krytycznych podatnosci - na indywidualny adres e-mailowy pra-
cownika banku, ktéry prowadzit sprawe.

D rog ie bG n ki! M USiCie USpFGWh iC, ten proceS! Hackerone - jeden z serwisdéw, ktére utatwiajg wspdtprace firm i instytucji z niezaleznymi badaczami.

W Waszym najlepszym interesie jest utatwienie zgtaszania problemoéw z bezpieczen-
stwem. Brak szybkiej $ciezki moze sie kiedys$ bolesnie zemscié. Potrzebujecie procedur,
ktére zapewnia reakcje w kwadrans, niezaleznie od dnia tygodnia. Opublikujcie wska-
zéwki na swoich stronach, ujawnijcie alarmowe telefony i adresy e-mailowe, zdefiniujcie
Sciezke pt. krytyczna podatnosé dla BOK-u.
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lll. POLSKIE BANKI,

AMERYKANSKIE USLUGI

Crashlytics

Podczas testow zwrdciliSmy uwage na fakt, ze aplikacje
mBanku, Orange Finanse, IdeaBanku oraz Banku Smart
korzystajg z ustugi Crashlytics, ktérej wiascicielem jest
amerykanska firma Twitter.

Crashlytics to narzedzie do automatycznego raporto-
wania problemow. Jesli aplikacja wywrdci sie, szczegdty
problemu zostang przestane na serwery Twittera. Pro-
gramista bedzie mdgt zobaczy¢ w wygodnym panelu nie
tylko stos wywotan funkcji, ktéry doprowadzit do awarii,
ale takze statystyki - ile razy wystapit taki sam btad, u ilu
uzytkownikéw, na jakich urzadzeniach, przy jakim obcia-
zeniu pamieci, itd., itp. Jest to Swietne narzedzie, ale nas
martwi istotny szczegdt: POLSKA instytucja finansowa

i AMERYKANSKI serwer.

Co mozna znalezé w takim raporcie btedu? Pozornie
nieduzo, jednak diabet tkwi w metadanych. Jesli aplika-
cja zgtosi btad w klasie MortgagelastStepSuccess.java
(nazwa sugerujgca przyznanie kredytu hipotecznego),
Twitter tylko pozornie nie dowiaduje sie niczego o uzyt-
kowniku telefonu. W praktyce moze odnotowac, by na
ten numer IP wysytac¢ w przysztosci reklamy dekorato-
réw wnetrz i sprzetu AGD.

Niespodzianke mogg tez sprawic biblioteki zewnetrzne,
np. dwa lata temu programisci Google rozszerzyli infor-
macje diagnostyczne w bibliotece GSON. Dawniej do
raportu trafitby mniej wiecej komunikat btgd przetwarza-
nia napisu »100000CHF« na liczbe, po zmianach ten sam
btad bedzie skutkowat wpisem btqd przetwarzania napisu
»100000CHF« na liczbe w weZle »Uzytkownik > Kredyty »
Hipoteczne[2] » Saldo«. Bum, kolejny wyciek informacji

o finansach uzytkownika. Ten przyktad pokazuje tez,

ze jesli nawet dzis wszystko jest w porzadku, rutynowe
podniesienie wersji komponentéw zewnetrznych moze
to znienacka zmieni¢ (nie oszukujmy sie, nikt nie robi
audytéw zmian w bibliotekach).

Gdy po awarii uzytkownik zostanie zapytany o zgode na
wysytke danych (mBank pyta, Bank Smart oraz IdeaBank
nie), z tresci pytania nadal nie wynika, ze informacje nie
trafig bezposrednio do banku lecz na serwer w USA.



O wypowiedzZ na ten temat poprosiliSmy dra Pawta
Litwinskiego, adwokata specjalizujgcego sie w proble-
matyce ochrony danych osobowych, nowych technologii
i prawa telekomunikacyjnego:

Wypada zadac sobie pytanie o zgodnosc z prawem takie-
go, a nie innego dziatania bankowych aplikacji mobilnych
korzystajqcych z Crashlytics/Fabric.io. Tym bardziej,

ze kwestia zgodnosci z prawem przekazywania danych
(osobowych) do USA byta w ostatnich miesigcach szeroko
komentowana (zob. wyrok z 6 paZdziernika 2015 r. w spra-
wie Maksymiliana Schrems, C-362/14).

Przekazywanie danych osobowych do USA co do zasady
jest zabronione. Zeby byto legalne, podmioty uczestniczg-
ce w takim przekazywaniu muszq postuzyc sie pewnymi
specjalnie zaprojektowanymi na tq okazje instrumentami
prawnymi, tzn.:

o zawrzeé miedzy sobg umowe opartq o tzw. klauzule
modelowe, czyli wzér umowy zatwierdzony przez
Komisje Europejskq, albo

e  dziatac wewngqtrz jednej grupy kapitatowej w oparciu
o zatwierdzone tzw. reguty korporacyjne.

Odbiorca danych z USA moze réwniez obecnie przystgpi¢
do programu Privacy Shield, do ktérego cztonkéw mozna
przekazywac dane z paristw UE.

Twitter, Inc. nie przystgpit do Privacy Shield (mozna to
tatwo sprawdzic on-line). Nie jest z mBankiem réwniez
wjednej grupie kapitatowej - pozostaje wiec tylko umowa
oparta oklauzule modelowe. Czy taka umowa zostata za-
warta? Nie wiemy i w zasadzie nie mamy sposobu, by sie
tego dowiedzie¢ - natomiast, co trzeba podkreslic, jest to
jedyny dostepny sposdb legalizacji przekazywania danych
osobowych do USA w opisywanym przypadku.

Ale podkresli¢ warto jeszcze jedng kwestie - my tak
naprawde nie wiemy, czy jakies dane osobowe sq do USA
przekazywane. | pytanie, jakq wiedze w tym zakresie

majq wspomniane banki? Pytanie kluczowe, poniewaz
administrator danych osobowych, czyli bank w stosunku
do danych swoich klientéw, powinien dotozyc szczegdlnej
starannosci celem zapewnienia ich ochrony (art. 26 ust.
1ustawy z 29 sierpnia 1997 r. o ochronie danych oso-
bowych). Szczegdlna starannos¢ wymaga, zeby kazdy
przypadek, w ktérym inny podmiot moze uzyskac dostep
do danych osobowych, zostat doktadnie zidentyfikowa-
ny, anastepnie albo opatrzony odpowiednig podstawq
prawng, albo wyeliminowany. Jest to tym bardziej istotne,
ze informacje o finansach uzytkownika aplikacji mobilnej
objete sq tajemnicg bankowq - a ta wprowadza jeszcze
bardziej restrykcyjne zasady ich ujawniania, niz ustawa
oochronie danych osobowych.

Jak wiec - z punktu widzenia prawnika - powinien po-
stgpic¢ podmiot, ktéry zamierza wykorzystywac aplikacje
mobilng, co do ktdrej istnieje ryzyko, ze bedzie przeka-
zywac innym podmiotom dane osobowe uzytkownikéw
tej aplikacji? Po pierwsze, nalezy zidentyfikowac kazdy
potencjalny przypadek takiego przekazywania danych.

Po drugie, jezeli nie zostanie zidentyfikowana podstawa
prawna dla przekazywania danych, taki przypadek nalezy
wyeliminowac - tego wymaga ustawa o ochronie danych
osobowych.

Facebook i inni

Czy polski bank ma prawo informowad amerykarnskg kor-
poracje Facebook Inc. o tym, Ze klient banku wtasnie roz-
poczat prace z aplikacjg mobilng? Nie informujac klienta,
nie dajgc mu mozliwosci wytaczenia tej funkcji oraz nie
umieszczajgc marki Facebook nigdzie w regulaminach?
Doktadnie w taki sposdb dziata aplikacja ING (starsza

z dwéch dostepnych), ktéra postusznie karmi popularne-
go fejsa danymi o tym, kto, skad i kiedy rozpoczyna sesje
z aplikacja.

W innych aplikacjach dostrzegliémy kod Gemiusa
(mBank, Orange Finanse), Adobe Marketing Cloud (ING,
Citi), Webtrends (Millennium), SponsorPay/Fyber (Bank
Smart), HockeyApp (BPH). Zeby byto jasne - nie mieliby-
$my nic przeciwko osadzeniu w aplikacji modutu rapor-
tujgcego, o ile tylko dane bytyby kierowane bezposrednio
do banku.

Moze ktérys z czytelnikdw pokusi sie o petniejsza analize
prawng tego zagadnienia?

s
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Dane wysytane do Facebooka przy starcie aplikacji ING.
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PODSUMOWANIE

Jak pokazalismy w | czesci niniejszego raportu, bezpieczenstwo i jakos¢ wykonania
aplikacji mobilnych polskich bankéw nie spetniaja dzisiejszych standardéw. Od insty-
tucji finansowych mozna i nalezy oczekiwac wiecej. Wraz ze wzrostem popularnosci
bankowosci mobilnej zwieksza sie przeciez liczba metod ataku na infrastrukture, dane
uzytkownikéw i zgromadzone srodki pieniezne.

W czesci Il opisaliSmy problemy, na jakie trafilismy podczas zgtaszania bankom odna-
lezionych podatnosci. Tu do zmian na lepsze naprawde nie trzeba wiele - wystarczy
dodatkowy scenariusz do uzycia w BOK, klucz PGP opublikowany na stronie, dedykowany
e-mail do przyjmowania zgtoszen.

Tematyka czesci Ill to jedynie skromny przyczynek do ztozonego tematu, jakim jest obieg
tzw. danych wrazliwych miedzy wielkimi graczami wspdétczesnego rynku IT. Banki powin-
ny dotozy¢ wszelkich staran, by nie karmi¢ systemdw big data informacjami o swoich
klientach.

Niniejszy raport nie wyczerpuje oczywiscie tematu bezpieczeristwa aplikacji mobilnych
polskich bankéw. Catkowicie pominelismy system iOS. Zignorowalismy obszar ptatnosci
bezstykowych NFC/HCE. Przeszlismy do porzadku nad ryzykiem zwigzanym z uzyciem
wiadomosci SMS jako metody uwierzytelniania. Konieczne sg dalsze badania i ciagte pa-
trzenie bankom na rece, aby oferowane produkty mobilne nie budzity tak wielu zastrze-
zen, jak obecnie.

Podsumowanie
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PRZETESTOWANE APLIKACJE

PKO Bank Polski (pl.pkobp.iko)

Pekao SA (eu.eleader.mobilebanking.pekao)

Bank Zachodni WBK  (pl.bzwbk.bzwbk24)

mBank (pl.mbank)

ING Bank Slaski  (pl.ing.ingmobile oraz pl.ing.mojeing)

Getin Noble Bank (com.getingroup.mobilebanking)

Bank Millennium (wit.android.bcpBankingApp.millenniumPL)
Raiffeisen Polbank (eu.eleader.mobilebanking.raiffeisen)
Citi Handlowy (com.konylabs.cbplpat)

BGZ BNP Paribas (com.comarch.mobile.banking.bnpparibas)
BPH (pl.bph)

Alior Bank (com.comarch.mobile)

IdeaBank (pl.ideabank.mobilebanking)

Eurobank (pl.eurobank)

Credit Agricole (com.finanteq.finance.ca)

T-Mobile Ustugi Bankowe (alior.bankingapp.android)
Orange Finanse (com.orangefinanse)

Bank SMART (pl.fmbank.smart)

P G S l O raporcie

Pomyst i realizacja:

SOFTWARE &

BRAK APLIKACJI MOBILNYCH

. Deutsche Bank Polska

. Santander Consumer Bank
. Volkswagen Bank

. Bank Pocztowy

BRAK MOBILNYCH APLIKACJI TRANSAKCYJNYCH
o SGB Bank
. BOS Bank

Tomasz Zieliniski, tzielinski@pgs-soft.com
Krzysztof Piskorski, kpiskorski@pgs-soft.com
Michat Cichon, micichon@pgs-soft.com
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